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Introduction

L’histoire de la Cryptographie est déja longue. On rapporte son utilisation en Egypte il y a 4000 ans.
Toutefois, pendant des siécles, les méthodes utilisées étaient restées souvent trés primitives. D’autre part, sa
mise en ceuvre était limitée aux besoins de 'armée et de la diplomatie.

Les méthodes de chiffrement et de cryptanalyse ont connu un développement trés important au cours
de la seconde guerre mondiale et ont eu une profonde influence sur le cours de celle-ci.

Mais c’est la la prolifération actuelle des systémes de communication qui a fait sortir la cryptographie
du domaine militaire. De plus, elle a diversifié la demande et provoqué le développement de nouvelles
techniques cryptographiques. Elle est & ’origine d’un développement rapide depuis les derniéres décennies,
qui ne semble pas s’essouffler aujourd’hui, bien au contraire.

Les principaux services offerts par la cryptographie moderne sont les suivants :
e Confidentialité. Assurer que les données concernées ne pourront étre dévoilées qu’aux personnes autorisées.

o Intégrité. Assurer que les données ne seront pas altérées (intentionnellement ou non) pendant leur trans-
mission ou leur stockage.

e Authentification. Prouver 'origine d’une donnée, ou la validité d’un objet cryptographique (clé, moyen de
paiement, etc).

o Identification. Prouver qu’un objet cryptographique ou qu’une personne est exactement celui/celle qu’il /elle
prétend étre.

e Signature proprement dite (undeniability — non-repudiation). Permet & une personne de prendre part &
un contrat avec impossibilité de renier ensuite ses engagements.

— ok k— Kk — ok — Kk —

Quelques repéres historiques de la cryptographie moderne :

e 1975. Conception de DES, standard de chiffrement de données, adopté en 1977.

e 1976. Article de Diffie & Hellman introduisant I'idée de systéme a clé publique.

e 1978. Invention de RSA, le premier systéme concret de cryptographie a clé publique.
e 1985. Invention du systéme cryptographique El Gamal.

e 1988. Invention du premier algorithme de factorisation de type NFS par Pollard.

e 1991. Adoption du premier standard de signature, ISO 9796, basé sur RSA.

e 1994. Adoption de DSS, standard de signature basé sur le logarithme discret.

e 1998. Publication du standard PKCS#1 v2.0, adoptant une variante de OAEP pour assurer la sécurité
du chiffrement RSA.

e 2000. Adoption de Rijndael, comme AES (successeur du DES).



Notations

Pour a,b € Z avec b > 0, on note a mod b le reste de la division euclidienne de a par b. C’est un entier
de lintervalle [0,b — 1]. Ne pas confondre avec la relation a =b (mod n).

Nous utiliserons constamment ’anneau quotient Z/nZ et son groupe des inversibles (Z/nZ)*. Parfois,
nous identifierons la classe modulo n d’un entier a avec 'entier a mod n (parce que la plupart des algo-
rithmes représentent la classe de a par 'entier a mod n). Cela revient & identifier Z/nZ avec I’ensemble
{0,1,...,n — 1} muni de addition et de la multiplication modulaires, que nous noterons Z,,. Dans le méme
état d’esprit, Z¥ désignera le méme ensemble Z,, privé des entiers z tels que pged(z,n) > 1 et muni de la
multiplication modulaire.

Pour certains termes, on donnera la traduction anglaise en caractéres penchés (slanted type).

Les références aux résultats, définitions, exercices, etc, sont données, a 'intérieur d’'un méme chapitre, sur
deux chiffres y.z ot y est le numéro de section. Les références externes au chapitre sont sous la forme x.y.z
ou l'on a rajouté le numéro x du chapitre dans lequel est définie la référence. Pour les sections, figures et
équations, les références sont données sous la forme y ou x.y selon qu’il s’agit de références internes ou
externes au chapitre.



Chapitre 1

Cryptographie classique

Ce chapitre est extrait du livre de Stinson [128]. Comme autres références, on peut citer par exemple
les livres de Beker & Piper [16], de Denning [40], de Kahn [55], et de Konheim [63]. De plus, un livre de
Turing [130] est consacré a la machine Enigma.

Alice veut envoyer un message a Bob. Mais elle ne veut pas que quelqu'un d’autre (par exemple Oscar)
prenne connaissance du contenu de ce message. Alice va utiliser un systéme cryptographique pour que le
message, s’il est intercepté par Oscar, ne soit pas intelligible pour lui. Seul le destinataire du message sera
capable de retrouver le contenu du message, grace a une information supplémentaire — la clé — dont il aura
convenu a ’avance avec Alice.

L’information que veut transmettre Alice peut prendre de nombreuses formes : un texte, une donnée
numérique, etc. Alice va tout d’abord découper et convertir le message en une suite de blocs (z;)1<i<n
appartenant tous a un ensemble fini P (I'ensemble des lettres de Ialphabet par exemple). Elle va ensuite
utiliser une fonction de chiffrement ey associée a la clé k, e, : P — € ou € est un ensemble fini, pour calculer
yi = ex(z;) (1 <1i < n). Elle transmet alors les textes chiffrés y; a Bob, qui recalculera les z; = d(y;) en
utilisant une fonction de déchiffrement dj : € — P.

De maniére formelle :

0.1. — Définition. Un systéme cryptographique est la donnée de
e Un ensemble fini P appelé 'espace des textes clairs (plaintexts).

e Un ensemble fini C appelé Pespace des textes chiffrés (ciphertexts).
e Un ensemble fini X appelé 'espace des clés (keys).

e Pour chaque clé k € K, une fonction de chiffrement (encryption) ey : P — € et une fonction de déchiffrement
(decryption) dj, : C — P telles que dj, o e, = Idp.

1. Exemples de systémes cryptographiques

La plupart des exemples de cette section sont trop simples pour offrir la moindre sécurité. Leur intérét est
purement pédagogique.

Identifions ’alphabet usuel avec Zsg par a = 0,b = 1,...,z = 25. On a alors les systémes cryptogra-
phiques suivants :

1.1. — Chiffrement par décalage. P = C = K = Zas. On a ei(z) =z + k et dip(y) =y — k. Cest un
cas particulier des deux suivants.

Exemple, pour k = 3, le texte clair cryptographie est chiffré en FUBSWRJUDSKLH.

Ce systéme de chiffrement n’est pas str du tout puisque ’espace des clés ne contient que 26 éléments.
On peut facilement les essayer une & une jusqu’a trouver la bonne.

1.2. — Chiffrement par substitution. P = C = Zyg. L’espace des clés est I’ensemble des permutations
de Zog. Pour k€ K,onae, = ket d, = k1.

Par exemple, pour la permutation suivante

i|j[k|1l|m|njo|p]
[ JIw[Y[H]B[T[G[R[F

elf|eln]
P[O|M[L|I|K]|U

le texte clair cryptographie est chiffré en MDQFERUDPFJNI.

— 3 —



1. Cryptographie classique

1.3. — Chiffrement de Vigenére (1586). P = C =X = Zj; (m € N*). Soit k = (k1,...,ky) € X alors
er(T1y s tm) = (@1 + k1, oo T + k) €6 dic(y1y oo Ym) = (Y1 — K1y oo oy Ym — km)-

Exemple, pour m = 3 et k = cle = (2,11,4), le texte clair cryptographie est chiffré en ECCRESICERSMG.

1.4. — Masque jetable (one time pad). Identique au chiffrement de Vigenére mais on n’utilise la clé
qu’une seule fois, ce qui contraint a choisir une clé aussi longue que le message a transmettre.

Exemple, considérons le texte clair cryptographie = (2,17,24,15,19,14,6,17,0,15,7,8,4) et appli-
quons le chiffrement par masque jetable avec la clé algorithmique = (0, 11,6,14,17,8,19,7,12,8, 16,20, 4).
On obtient alors le message chiffré (2,2,4,3,10,22,25,24,12,23,23,2,8) = CCEDKWZYMXXCI.

1.5. — Chiffrement de Hill. P = € = ZJ} (m € N*). L’espace des clés est I'ensemble GL,,(Zgs) des
matrices inversibles d’ordre m a coefficients dans Zag. Soit k € K, On a alors eg(z1, ..., 2m) = (T1,...,Zm)k

et dk(yla"'vym) - (ylv"' 7ym)k_1-

43

9 7) le texte clair cryptographe est codé numériquement par

Exemple, pour m =2 et k = (
((27 17), (24,15), (19, 14), (6,17), (0, 15), (7, 4))

Il est alors chiffré en
((5,21),(23,21),(20,25), (21,7), (5,1), (12, 23))

ce qui correspond finalement & FVXVUZVHFBMX.

1.6. — Exercice. Combien y a-t-il d’éléments dans GLo(F,) pour p premier ? Combien y a-t-il d’éléments
dans GLQ (226) ?

1.7. — Chiffrement par permutation. P = € = ZJ} (m € N*) et X est I’ensemble des permutations

de Zy,. Pour k € X, on a alors ex (21, ..., Zm) = (Tr1)s -+ Thim)) €6 de(y1, - Ym) = We—11)5 > Yk—1(m))-
On peut voir ce systéme comme un cas particulier du chiffrement de Hill.

Exemple, si m = 6 et k est la permutation qui envoie (1,2,3,4,5,6) sur (4,2,1,5,6,3) alors le texte
clair cryptographe est chiffré en PRCTOYPRGHEA.

1.8. — Chiffrement en chaine. P = € = ZJ% (m € N*). La clé k = (k1,..., k) est un élément de Z3
donné par sa premiére composante k; et par une régle qui permet de calculer chaque k; (i > 1) en fonction
de k;—1 et z1,...,z,_1. La portion de clé k; servira alors a chiffrer z; ; par exemple, on pourra poser
y; = x; + k;. Si la suite des k; est périodique, on parle de chiffrement en chaine périodique et c’est une
généralisation du chiffrement de Vigenére.

Exemple, si m = 13, ky =4 et k; = 2,1 + ki1 = y;—1, alors le texte clair cryptographie est codé
numériquement en (2,17,24,15,19,14,6,17,0,15,7,8,4). Ces valeurs sont chiffrées en (6,23, 21, 10, 3,17, 23,
4,4,19,0,8,12), la clé compléte calculée au fur et & mesure étant (4,6,23,21,10,3,17,23,4,4,19,0,8). En
caractéres alphabétiques, le message chiffré est GXVKDRXEETAIM.

1.9. — Surchiffrement. C’est la composition de deux méthodes de chiffrement. Le message chiffré par la
premiére méthode est utilisé comme un “message clair” pour la deuxiéme méthode.

1.10. — Exercice. Etudier la composition de deux chiffrements de Vigenére. Comment composer plusieurs
chiffrements de Vigenére pour obtenir une période finale maximale, en utilisant des clés dont la somme des
longueurs est au plus 19 7



1.2. Cryptanalyse

La machine Enigma

La machine Enigma inventée en Allemagne par Scherbius et qui a joué un role important lors de la deuxiéme
guerre mondiale était une machine a rotors (des disques enfilés le long d’un axe commun et qui peuvent
tourner séparément autour de cet axe). Chaque rotor était muni de 26 contacts sur chaque face (un pour
chaque lettre) et était cablé de fagon interne réalisant ainsi une permutation de Zog. Cette permutation
changeait (en une permutation conjuguée) lorsque le rotor tournait. Enigma fonctionnait (dans sa premiére
version) avec trois rotors accolés ce qui revenait & composer les trois permutations. Elle possédait en tout
cinq rotors, ce qui permettait de varier le groupe de trois rotors utilisés pour chaque transmission.

A chaque caractére, les rotors tournaient de fagon incrémentale (& la maniére d’un compteur), le premier
entrainant le deuxiéme d’un cran & chaque tour et le deuxiéme entrainant le troisiéme et lui-méme d’un cran
a chaque tour. On obtenait ainsi un chiffrement en chaine périodique de période 26 x 25 x 26 = 16900.

En plus, une permutation supplémentaire était réalisée par un tableau & connecteurs. La clé était donc
constituée de la connaissance des rotor choisis (dans l'ordre), de la position initiale de chacun d’eux et de la
configuration du tableau.

On trouve un simulateur de la machine Enigma a 'URL suivante :
http://www.iro.umontreal.ca/ crepeau/CRYPTO/ENIGMA/ENIGMA/enigma.html.

2. Cryptanalyse

C’est I’étude des systémes cryptographiques, en particulier de leurs faiblesses, dans le but de retrouver des
messages clairs correspondant & des messages chiffrés dont on n’est pas destinataire.

Principe de Kerckhoffs

2.1. — Principe de Kerckhoffs. Un principe fondamental de la cryptographie a été énoncé par Kerckhoffs
a la fin du dix-neuviéme siécle. Il exprime que la méthode de chiffrement utilisée doit “pouvoir tomber sans
inconvénient aux mains de 'ennemi”. Autrement dit, la sécurité d’un chiffrement doit reposer uniquement
sur la protection de la clé.

Ce principe a plusieurs justifications. Principalement :
e La confidentialité d’un algorithme est difficile a garantir. Il est en général connu de plusieurs personnes
(parfois nombreuses) et il est souvent diffusé dans des logiciels ou dispositifs hardware a des utilisateurs
non habilités au secret. La confidentialité de 1’algorithme peut succomber & la corruption ou au reverse
engineering.
e La sécurité d’un algorithme secret est difficile & évaluer (nombre d’algorithmes & Porigine secrets se sont
révélés extrémement faibles). Il est généralement admis que la meilleure garantie de sécurité d’un algorithme
est apportée par une longue période d’évaluation par la communauté cryptographique mondiale.
e Un algorithme secret peut dissimuler des propriétés indésirables pour 'utilisateur final (existence de clés
faibles, par exemple). Il n’est donc pas adapté si la confiance envers le concepteur n’est pas établie.
e Enfin, pour le théoricien, c’est une hypothése de travail sans laquelle il est impossible d’obtenir des résultats
rigoureux de sécurité.

Différents types de cryptanalyse

Un attaquant est donc une personne qui tente de décrypter des messages, c’est-a-dire de retrouver des clairs a
partir de chiffrés sans connaitre la clé. On réserve généralement le verbe déchiffrer a action du destinataire
légitime qui effectue 'opération inverse du chiffrement.

La cryptanalyse d’un systéme cryptographique peut-étre :

e Une cryptanalyse partielle. L’attaquant découvre alors le texte clair correspondant a un ou plusieurs
messages chiffrés interceptés.

e Une cryptanalyse totale. L’attaquant découvre un moyen de déchiffrer tous les messages, aussi bien ceux
qu’il a interceptés que ceux & venir, par exemple en découvrant la clé utilisée.

— 5 —



1. Cryptographie classique

Selon les moyens dont dispose 'attaquant, on distingue plusieurs types d’attaques. Par ordre de moyens
croissants on a :

o Attaque a messages chiffrés (seulement). L’attaquant a seulement la possibilité d’intercepter un ou plusieurs
messages chiffrés.

o Attaque a messages clairs. L’attaquant dispose d’un ou plusieurs messages clairs avec les messages chiffrés
correspondants.

e Attaque a messages clairs choisis. L’attaquant a la possibilité d’obtenir la version chiffrée de messages
clairs de son choix. On distingue alors deux sous-types d’attaque, suivant que 'attaquant est contraint de
choisir les clairs en une seule fois, ou au contraire peut faire évoluer ses choix au fur et a mesure des résultats
obtenus. Dans le deuxiéme cas, on parle d’attaque adaptative & messages clairs choisis.

e Attaque a messages chiffrés choisis. L’attaquant a temporairement ’opportunité de déchiffrer les messages
de son choix (en ayant accés par exemple a une machine déchiffrante). Il tente alors d’en profiter pour obtenir
des informations lui permettant de décrypter ensuite d’autres messages par ses propres moyens. Comme dans
le point précédent, on peut distinguer deux sous-types : attaque adaptative ou non.

Fréquences des lettres

Anglais | Francais Anglais | Francais
a 8.17 8.25 | n 6.75 7.25
b 1.49 1.25 | o 7.51 5.75
c 2.78 325 | p 1.93 3.75
d 4.25 3.75 | q 0.10 1.25
e | 12.70 1775 | r 5.99 7.25
f 2.23 1.25 | s 6.33 8.25
g 2.02 1.25 | t 9.06 7.25
h 6.09 1.25 | u 2.76 6.25
i 6.97 725 | v 0.98 1.75
j 0.15 0.75 | w 2.36 0.00
k 0.77 0.00 | x 0.15 0.00
1 4.03 575 | y 1.97 0.75
m 241 3.25 | z 0.07 0.00

Table 1. Fréquences des lettres en Anglais et en Frangais (en %)

Le chiffrement par substitution est attaquable en examinant les fréquences d’apparition de chaque
lettre. Les fréquences moyennes relevées dans un texte aprés suppression des espaces et de la ponctuation
sont indiquées dans la table 1. En comparant avec les fréquences observées dans le texte chiffré, on peut
retrouver suffisamment d’indications pour le décrypter. On peut aussi s’aider des fréquences d’apparition de
chaque digramme ou trigramme (deux ou trois lettres consécutives). Par exemple, les digrammes les plus
courants en anglais sont (par ordre de fréquence décroissante) TH, HE, IN, ER, AN, RE, ED, ON, ES, ST,
EN, AT, TO, NT, HA, ND, OU, EA, NG, AS, OR, TI, IS, ET, IT, AR, TE, SE, HI et OF. Quant aux
trigrammes, ce sont THE, ING, AND, HER, ERE, ENT, THA, NTH, WAS, ETH, FOR et DTH.

Indices de coincidence, de coincidence mutuelle

L’indice de coincidence d’un message x de longueur n est la proportion, parmi les n(n—1)/2 paires de lettres
de x, de paires de lettres identiques. Si f; est le nombre d’occurences de la lettre ¢ dans = alors I'indice de
coincidence est donné par

Iw) = s = 1),

— 06 —



1.2. Cryptanalyse

Si chaque lettre de 'alphabet apparaissait avec a peu prés la méme fréquence dans un message alors
son indice de coincidence serait proche de 1/26 ~ 0.0385. Mais les lettres d’un texte réel ont des fréquences
différentes et l'indice de coincidence est en général plus grand, proche de la valeur Ef:a p?, ol p; est la
fréquence moyenne de la lettre ¢. Les valeurs standards de 'indice de coincidence pour différentes langues
sont données par la table suivante.

Anglais

Francais

Allemand

Portugais

Espagnol

Russe

0.066

0.076

0.076

0.079

0.078

0.053

Table 2. Indices de coincidence standards dans plusieurs langues

L’indice de coincidence mutuelle de deux messages = et z’ de longueurs respectives n et n' est la
proportion, parmi les nn' couples formés d’une lettre de x et d’une lettre de z’, de couples de lettres
identiques. Si f; et f/ sont les nombres respectifs d’occurences de la lettre ¢ dans x et 2’ alors l'indice de
coincidence mutuelle est donné par

1 z
Io(z,2") = ! Z fifi.
i=a

Si z et 2’ sont deux messages écrits dans la méme langue, I'indice de coincidence mutuelle est proche des
valeurs données par la table 2. Cela est encore vrai si on applique & x et ' un chiffrement par décalage
ou substitution utilisant la méme clé. Par contre, si on utilise deux clés de décalage distinctes, 1'indice de
coincidence mutuelle prend alors des valeurs plus basses, de 0.031 & 0.045 (pour un texte en anglais).

Application au cryptosystéme de Vigenére

La longueur de la clé utilisée dans un cryptosystéme de Vigeneére peut étre découverte de la maniére suivante.
Tout d’abord, Kasiski a remarqué en 1863 que si une séquence suffisamment longue (& partir de trois lettres)
se retrouve a plusieurs endroits dans un texte chiffré alors elle provient probablement d’une répétition dans
le texte clair, et le décalage entre les deux séquences est un multiple de la longueur de la clé. En repérant
plusieurs couples de séquences identiques et en calculant le pged des décalages correspondants, on obtient
en général la longueur de la clé.

D’autre part, supposons que l'on ait un texte c chiffré par la méthode de Vigenére avec une clé de
longueur m. Considérons les m sous-messages c;, avec 0 < 7 < m — 1, obtenus en prenant la sous-suite des
lettres de ¢ de rang congru a ¢ modulo m. Les sous-messages ¢; ont chacun un indice de coincidence proche
de la valeur standard. Une fois que 'on a des soupgons (par le test de Kasiski) sur la valeur de la longueur m
de la clé, on peut donc obtenir confirmation en calculant ces m indices.

Un fois que 'on a déterminé la longueur m de la clé utilisée pour former un message chiffré ¢ par la
méthode de Vigenére, on peut examiner les m sous-messages ci,...,C, qui sont chacun des décalages de
sous-messages du texte clair. On peut déterminer la différence entre les clés de décalages utilisées pour deux
sous-messages ¢; et ¢; en calculant les indices de coincidence mutuelle de ¢; avec c? ot les cf sont obtenus &
partir de c¢; par un décalage de clé k.

Enfin, une fois déterminés les décalages relatifs des sous-messages c;, il ne reste plus que 26 clés possibles
que 'on peut tester exhaustivement et donc retrouver le texte clair.

2.2. — Exercice. Décrypter le message suivant, obtenu par un chiffrement de Vigenére (c’est un texte en
anglais).
CHREEVOAHMAERATBIAXXWTNXBEEOPHBSBQMQEQERBW
RVXUOAKXAOSXXWEAHBWGJIJMMQMNKGRFVGXWTRZXWIAK
LXFPSKAUTEMNDCMGTSXMXBTUIADNGMGPSRELXNJELX
VRVPRTULHDNQWTWDTYGBPHXTFALJHASVBFXNGLLCHR
ZBWELEKMSJIKNBHWRJGNMGJSGLXFEYPHAGNRBIEQJT
AMRVLCRREMNDGLXRRIMGNSNRWCHRQHAEYEVTAQEBBI
PEEWEVKAKOEWADREMXMTBHHCHRTKDNVRZCHRCLQOHP
WQAITWXNRMGWOIIFKEE

— 7 —






Chapitre 2

Les standards de chiffrement par blocs

Nous décrivons ici les deux standards adoptés successivement par ’administration américaine et uni-
versellement utilisés dans le monde. Le premier est le Data Encryption Standard (DES) publié en 1975 et
adopté par le National Bureau of Standards [92] en 1977. Le second a été publié en 1998 sous le nom de
Rijndael [38] et adopté comme standard Advanced Encryption Standard (AES) en 2001 [95].

1. La description de DES

C’est le cryptosystéme qui a été le plus utilisé et le plus étudié. Il a résisté remarquablement bien aux efforts
des cryptanalystes pendant 25 ans. C’est seulement la longueur de sa clé, largement suffisante au moment
de sa conception mais désormais trop courte, qui lui vaut aujourd’hui de ne plus assurer un trés bon niveau
de sécurité.

‘ Texte clair ‘
!
[ Permutation initiale j
| I}
| Lo | RO |
K1
@"’
| T i
K2

| L16 | R16 |

\ [
]

( Permutation initiale inverse j

‘ Texte chiffré ‘

Figure 1. DES : Schéma général
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Schéma général

Le DES utilise une clé K de 56 bits, pour chiffrer des blocs de 64 bits, les blocs chiffrés obtenus ayant aussi
64 bits. Le bloc de texte clair subit d’abord une permutation initiale. Puis on itére 16 fois une procédure
identique décrite ci-aprés, ou la moitié droite est recopiée telle quelle & gauche, et la moitié gauche est
transmise a droite en subissant au passage une modification dépendante de la clé. A la fin, on inverse les
moitiés gauches et droites (ou bien, comme sur le schéma, on supprime le croisement de la derniére étape),
et on applique l'inverse de la permutation initiale pour obtenir le bloc chiffré. Le schéma général de DES
représenté dans la figure 1 (on a seulement représenté quelques-unes des 16 étapes).

La premiére et la derniére opérations lors du chiffrement d’un bloc par DES est I'application d’une
permutation initiale, et de son inverse a la fin. Cette permutation n’a aucun réle dans la sécurité de
I’algorithme. La permutation initiale et son inverse sont décrites par la figure 2. Les tableaux se lisent de
gauche a droite et de haut en bas, le n-iéme nombre est la position avant permutation du bit qui se trouve
en n-iéme position aprés permutation.

Permutation initiale Permutation initiale inverse
58 50 42 34 26 18 10 2 40 8 48 16 56 24 64 32
60 52 44 36 28 20 12 4 39 7 47 15 55 23 63 31
62 54 46 38 30 22 14 6 38 6 46 14 54 22 62 30
64 56 48 40 32 24 16 8 37 5 45 13 53 21 61 29
57 49 41 33 25 17 9 1 36 4 44 12 52 20 60 28
59 51 43 35 27 19 11 3 3 3 43 11 51 19 59 27
61 53 45 37 29 21 13 5 34 2 42 10 50 18 58 26
63 55 47 39 31 23 15 7 33 1 41 9 49 17 57 25

Figure 2. La permutation initiale et son inverse

Aprés la permutation initiale, le message est séparé en deux moitiés de 32 bits, désignées par Ly et Ry.
A chaque itération de la procédure, on détermine deux groupes de 32 bits L; et R; en fonction de L; 1
et R;_1 obtenus précédemment. Pour cela, on utilise une clé intermédiaire K; de 48 bits, calculée a partir
de K et on applique les formules suivantes :

Li =R et Ri = Li_1 ® f(Ri—1, K;).
La fonction f

La fonction f est schématisée par la figure 3. Tout d’abord, 'argument de gauche qui posséde 32 bits
est expansé en 48 bits en redoublant certains bits. Cette expansion est précisée par la figure 4. Ensuite, on
calcule le ou exclusif de cet argument expansé avec le deuxiéme argument (qui n’est autre que la clé Kj;).
Le résultat possede 48 = 8 x 6 bits et est transformé en une chaine de 32 = 8 x 4 bits en utilisant des
dispositifs appelés boites-S qui calculent un bloc de 4 bits & partir d’un bloc de 6 bits. Enfin, on applique la
permutation décrite par la figure 4 a ces 32 bits pour obtenir la valeur de f.

Les boites-S

Il y a huit boites-S différentes. Elles sont représentées dans la figure 5 par des tableaux & 2 lignes
et 16 colonnes. Les premiers et derniers bits de 'entrée déterminent une ligne du tableau, les autres bits
déterminent une colonne. La valeur numérique trouvée a cet endroit indique la valeur des quatre bits de
sortie.



2.2. Exemples et exercices

Opérande gauche (32 bits) | \ Clé partielle (48 bits)

(48 bits) \

(48 bits) \

REaEipas

(32 bits) \

| Valewrdef(32bits) |

Figure 3. Schéma de la fonction f

Fonction E d’expansion Permutation P finale
32 1 2 3 4 5 4 5 6 7 8 9 6 7 20 21 29 12 28 17
8§ 9 10 11 12 13 12 13 14 15 16 17 1 15 23 26 5 18 31 10
16 17 18 19 20 21 20 21 22 23 24 25 2 8 24 14 32 271 3 9
24 25 26 27 28 29 28 29 30 31 32 1 19 13 30 6 22 11 4 25

Figure 4. L’expansion du premier argument et la permutation finale de f

La diversification de la clé

Le principe de la diversification de la clé est schématisé par la figure 6. On applique d’abord une
permutation PC; & K. Puis, a chacune des 16 étapes, chaque moitié de la chaine de 56 bits obtenue subit
une rotation a gauche, d’un cran aux étapes 1, 2, 9, 16, et de deux crans aux autres étapes. A chacune de
ces étapes, on obtient une clé partielle de 48 bits en appliquant la régle d’extraction PCs. La permutation
PC et la régle PC5 sont détaillées par la figure 7. Les 56 bits de K y sont numérotés de 1 & 64 en évitant
les multiples de 8, puisque dans la pratique, ces positions multiples de 8 sont utilisées pour insérer des bits
de parité (la convention utilisée est fréquemment celle de la parité impaire).

2. Exemples et exercices

2.1. — Exemple. Voici un exemple de message chiffré par DES, en notation hexadécimale. Les trois blocs
de message clair sont la représentation ASCII de la chaine “Now is the time for all ”.

x — 4E6F772069732074 68652074696D6520 666F7220616C6C20
k = 0123456789ABCDEF
y — 3FA40E8A984D4815 6A271787AB8883F9 893D51EC4B563B53
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0123456 7 8 9101112131415

3134 7152 814120 1106 9 115

0123456 7 8 9101112131415

0123456 78 9101112131415

0123456 78 9101112131415

115138103 7 4125 6 110 14 9 2

0151 8146113 4 9 7 213120 510

1

2014 711104131 5 8126 9 3 215

3138101 3154 2116 7120 5 149

0713143 0 6 9101 2 8 5 1112 415
1138115 6150 3 4 7 212110149
21106 9 01211 713151 3145 2 8 4

313150 6101138 9 4 511127 214

012110159 2 6 8 0133 4147 511
110154 2 7129 5 6 11314 0 11 3 8
21914155 2 8123 70 410113116
3143 2129 5151011141 7 6 0 813

01132 8 4 615111109 3145 0127

1

217114 1 912142 0 6 101315 3 5 8
3121147 41081315129 0 3 5 611
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Figure 5. Les boites-S

|

K1

K2

K16

Figure 6. La diversification de la clé

— Exercice. On note par une barre le non logique bit a bit et par DES(z, k) le chiffrement d’un

2.2,



2.3. Cryptanalyse de DES

Permutation PCy Regle d’extraction PCo
57 49 41 33 25 17 9 14 17 11 24 1 5
1 58 50 42 34 26 18 3 28 15 6 21 10
10 2 59 51 43 35 27 23 19 12 4 26 8
19 11 3 60 52 44 36 6 7 271 20 13 2
63 55 47 39 31 23 15 41 52 31 37 47 55
7 62 54 46 38 30 22 30 40 51 45 33 48
14 6 61 53 45 37 29 44 49 39 56 34 53
21 13 5 28 20 12 4 46 42 50 36 29 32

Figure 7. Les permutations pour la diversification

message x par une clé k. Comparer DES(Z, k) et DES(z, k).

2.3. — Exercice. Comment déchiffrer un message chiffré par DES ? Quelle différence avec l'opération de
chiffrement ?

2.4. — Exercice (clés faibles). Une clé¢ DES est dite faible si les fonctions de chiffrement et de
déchiffrement associées & cette clé sont égales. Montrer que les clés

0101010101010101, FEFEFEFEFEFEFEFE, 1F1F1F1FOEOEOEOE, OEOEOEOE1F1F1F1F,
sont faibles.

3. Cryptanalyse de DES
Cryptanalyse différentielle

La cryptanalyse différentielle a été introduite par Biham et Shamir et ils ont étudié le cas de DES dans [19].
C’est une attaque a messages clairs choisis. Plus précisément, I’attaquant doit d’abord collecter des couples
(clair/chiffré) pour un grand nombre de paires de clairs de la forme x et @ a ol a est une constante bien
choisie. Nous allons illustrer ici cette attaque en prenant 'exemple d’'un DES restreint a 8 tours (le vrai
DES en comporte 16) que 'on peut attaquer assez facilement de cette fagon. Pour cela, nous allons d’abord
considérer la fonction de chiffrement DES5 consistant en seulement 5 tours de DES. On pose alors

Pa,b = prob{DES5(x @ a) @ DES5(z) = b} ou a,b e {0,1}%.

L’attaque fonctionnera d’autant mieux que les constantes a,b que 'attaquant aura choisies donnent une
probabilité p, ;, grande. Un bon choix pour les constantes a et b est (en notation hexadécimale) :

a = (405c 0000 0400 0000);5 et b = (0400 0000 405¢ 0000);s.

Examinons pourquoi.

Considérons deux messages de la forme x et x & a, et suivons comment se propage la différence a
lors des 5 premiers tours de DES. La partie droite 0400 0000 de a est transformée en la chaine de 48 bits
(00 10 00 00 00 00 00)s (en notation octale, qui est mieux adaptée ici car les boites-S prennent 6 bits en
entrée). L’addition de la sous-clé qui intervient ensuite ne modifie pas cette différence. Elle n’affecte donc
que la deuxiéme boite-S. En examinant cette boite S, on voit que la différence obtenue en sortie est a
(en hexadécimal) avec probabilité 1/4. La sortie de I’ensemble des boites-S est donc 0a00 0000, et aprés la
permutation on obtient 4008 0000 comme différence en sortie de la fonction f. Cette sortie est additionnée
a la partie gauche de a et on obtient 0054 0000. La différence en entrée de I'étage 2 (aprés croisement) est
donc a; = (0400 0000 0054 0000)16. On a donc

prob{tour; (z @ a) ® toury(x) = a1} = 1/4.
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De méme, on peut examiner ce qui se passe dans les tours suivants. On obtient

prob{toury(z & a;) @ tours(z) = as} = 5/128 avec az = (0054 0000 0000 0000);¢,
prob{tours(z @ az) ® tours(z) = az} =1 avec az = (0000 0000 0054 0000)16,
prob{toury(z & a3) ® tours(x) = a4} = 5/128 avec ag = (0054 0000 0400 0000)1¢,
prob{tours(z & a4) @ tours(z) = a5} = 1/4 avec as = (0400 0000 405¢ 0000)16 = b.

On voit donc que p,p = (1/4) - 1-(5/128) - (1/4) ~ 27134,

On dira que = et x @ a forment une bonne paire de clairs si DES5(z @ a) @ DES;(z) = b. Au tour 6, la
fonction E expanse la différence (405¢ 0000)16 en (14 00 13 70 00 00 00 00)s. On voit donc que, dans le cas
d’une bonne paire de clairs, les 30 bits en entrée des boites Sz, S5, S, S7 et Ss ne subissent pas de différence.
On obtient donc 20 bits sans différence en sortie de ces 5 boites-S. Aprés passage dans la permutation et
l’addition & la partie gauche (0400 0000);¢ de b, on obtient une différence dont 20 bits sont connus. Cette
différence est ensuite propagée en entrée gauche du tour 8.

L’attaquant collecte d’abord les chiffrés y et 3y’ correspondant & de nombreuses paires de clairs x et x®a.
Connaissant y et ¢, on peut examiner ce qui se passe au tour 8. L’attaquant va faire une recherche exhaustive
sur 30 bits de sous-clé Kg (ceux qui sont injectés en entrée des boites Sy, S5, Sg, S7 et Ss. En supposant
connus ces 30 bits, on peut calculer les 30 bits en entrée de ces 5 boites S. D’autre part, si les clairs forment
une bonne paire, la donnée de y, y' et de la différence provenant du tour 6 qu’on a déterminée ci-dessus,
permet de calculer la différence en sortie de ces 5 boites S. Si 'hypothése sur la valeur des 30 bits de sous-clé
est correcte, alors les entrées et sorties des cing boites doivent étre compatibles avec proba > 2734 On
peut vérifier ce critére si on dispose de trés nombreuses paires de clairs et leurs chiffrés. On parvient ainsi a
déterminer 30 bits de la sous-clé Kg. On en déduit 30 bits de la clé globale et les 26 restants sont trouvés
par recherche exhaustive.

On peut ainsi casser assez facilement un DES a 8 ou a 10 tours. Le DES complet a 16 tours nécessite
un nombre de couples clair/chiffré prohibitif pour que l'attaque fonctionne.

Cryptanalyse linéaire

La cryptanalyse linéaire a été introduite par H. Gilbert et par M. Matsui 78] dans le cas du DES. C’est
une attaque a messages clairs connus. Son coiit pour casser DES a été précisément estimé dans [54]. 11 faut
239 chiffrements pour trouver la clé avec probabilité 1/2 (en moyenne 24! chiffrements) mais surtout il faut
disposer d’environ 243 couples (clair/chiffré). Dans le cas de DES, cela reste donc une attaque peu réaliste,
mais qui a montré la nécessité de rechercher un autre standard de chiffrement (I’AES).

Elle utilise de légers défauts statistiques des étages de substitutions (les boites S dans le cas du DES). En
effet, la somme (XOR) de certaines entrées et de certaines sorties peut présenter un biais (des fréquences de 1
et de 0 légérement différentes). On peut alors étudier la fagon dont ces biais se succédent avec ’empilement
des étages et en déduire un biais global faisant intervenir certains bits du clair et certains bits obtenus au
dernier étage (juste avant la derniére substitution), en remarquant que les valeurs des sous-clés rencontrées
ne modifient pas ce biais (sauf son signe).

Les bits concernés au dernier étage peuvent étre calculés en fonction du chiffré (pris parmi les couples
clair/chiffré connus) et des bits correspondants de la derniére sous-clé (examinés par recherche exhaustive).
Si les bits de la derniére sous-clé choisie correspondent & ceux de la clé réellement utilisée, le biais observé
sur 'ensemble des couples clair/chiffré connus correspond probablement au biais théorique.

Cela permet de retrouver quelques bits de la derniére sous-clé. En examinant d’autres successions de
biais dans I’empilement des étages, on peut parfois obtenir une partie importante de la derniére sous-clé et
donc de la clé. Le reste peut alors étre accessible & une recherche exhaustive.

Recherche exhaustive

L’accroissement de la puissance des ordinateurs, de leur nombre et des facilités de communication entre
eux ont rendu envisageable une attaque de DES par recherche exhaustive de la clé (brute force attack).
Pour démontrer que la taille des clés DES (56 bits) devenait insuffisante en regard des ressources de calcul
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maintenant disponibles, les laboratoires RSA ont lancé en Janvier 97 un défi consistant & décrypter par
recherche exhaustive un message chiffré par DES. Une équipe coordonnant des milliers d’ordinateurs du
monde entier a abouti a la découverte de la bonne clé le 17 Juin 1997, aprés avoir exploré environ un quart
de D’espace des clés. Bien qu’une telle recherche demande des moyens considérables, elle a montré que le
DES n’offre plus aujourd’hui une grande sécurité.

4. Triple-DES

Puisque la faiblesse de DES est la faible longueur de sa clé, il est naturel de chercher & combiner plusieurs
chiffrements DES pour obtenir un systéme de chiffrement global avec une clé plus longue.

La premiére idée qui vient a I’esprit est de composer deux chiffrements DES avec des clés différentes. Mais
on peut alors monter contre ce “double-DES” une attaque & messages clairs dite “par le milieu” parce qu’elle
s’appuie sur le message intermédiaire (inconnu) apparaissant entre les deux chiffrements DES successifs.
Cette attaque consiste a construire la liste des messages intermédiaires possibles en chiffrant par DES un
clair avec les 2°¢ clés possibles. En déchiffrant par DES le chiffré correspondant avec des clés différentes, on
obtient une autre liste de messages intermédiaires possibles et le véritable message intermédiaire est dans
I'intersection des deux listes. Le cofit en mémoire de cette attaque est trés important mais son cotlit en temps
n’est pas significativement plus élevé que 'attaque exhaustive sur DES.

Triple-DES consiste & composer deux chiffrements DES de méme clé séparés par un déchiffrement DES
avec une autre clé. Plus précisément :

Triple-DES;,, ;, = DES;, o DES; ' 0 DESy, .

Cette fagon de faire est préférée a trois chiffrements parce qu’elle généralise DES qui se trouve étre le cas
particulier ou k; = ko. Bien sir, le déchiffrement est

Triple-DES,.',, = DES;.' o DES;, o DES;".

Une clé Triple-DES est donc composée de deux clés DES et fait 112 bits ce qui met Triple-DES largement
hors de portée d’une attaque exhaustive. On peut aussi concevoir une variante & trois clés DES différentes
mais elle reste vulnérable & une attaque de cott en 2''2 s’appuyant sur I’'un des deux messages intermédiaires.

5. Rijndael

Bien que la sécurité de Triple-DES semble élevée, il est un peu lent. Le besoin s’est fait sentir de définir un
successeur & DES, entiérement nouveau, répondant a des critéres modernes (par exemple en taille de clé),
et susceptible de subvenir aux besoins cryptographiques pendant de nombreuses années. Un appel d’offres
a été lancé par le NIST (National Institute of Standards and Technology) pour ce projet. Une quinzaine
de candidats se sont mis sur les rangs. Cing ont été retenus au cours de 1'été 1999 (Mars, RC6, Rijndael,
Serpent, TwoFish). C’est finalement Rijndael qui a été choisi en 2000 comme successeur du DES. On trouve
une description compléte de Rijndael dans [38].

C’est une création belge due & Joan Daemen et Vincent Rijmen. Comme l'imposait le cahier de charges
de PAES, il est spécifié dans plusieurs variantes utilisant des clés de tailles différentes : 128, 192 et 256 bits.
De plus, il peut chiffrer des blocs de 128, 192 ou 256 bits. Les choix de la taille de la clé et de la taille des
blocs sont indépendants, il y a donc en tout 9 variantes.

Description succincte

Pour faciliter la description de Rijndael, il faut disposer les octets des blocs selon une matrice 4 x N, et les
octets de la clé selon une matrice 4 X Ng, ou N, et Ni valent 4, 6 ou 8 selon les longueurs respectives des
blocs et de la clé.

Le chiffrement par Rijndael est une succession de tours semblables. Le nombre N, de tours dépend de
Ny et Ni. Il vaut 10 si N = Ny = 4, 12 si max(Np, Ni) = 6, et 14 si max(N,, Ni) = 8. Chaque tour
est constitué de quatre phases : une substitution d’octets, un décalage par lignes, une opération sur chaque



2. Les standards de chiffrement par blocs

colonne, et une addition de clé partielle, sauf le dernier tour pour lequel 'opération sur chaque colonne est
supprimée. Le premier tour est précédé d’une addition de clé partielle.

La substitution d’octets s’applique & chaque octet de la matrice du bloc que 'on chiffre. Chaque octet
a7 ---ag peut étre interprété comme un élément azx’ + --- + ag du corps Fasg, défini comme extension du
corps Fy au moyen du polynome irréductible 28 +2# +23+2 41 (c’est le premier pour I’ordre lexicographique).
La substitution consiste & prendre l'inverse bya” + - - - + by de I'octet considéré dans le corps Fos6 (en laissant
Poctet inchangé s’il est nul) et & appliquer la transformation suivante :

co 1000 1 1 1 1\ /b 1
¢ 110001 1 1|[b 1
e 1110001 1|/t 0
| |1t 111000 1fb]| |0
c4 1 111100 0]] b 0
cs 0111110 0f][bs 1
cs 00111 110]](b 1
cr 0001111 1/ \py 0

Le résultat de la substitution est I'octet c¢; - - - ¢g.

Le décalage de lignes consiste & décaler cycliquement par la gauche la deuxiéme ligne d’un cran, la
troisiéme ligne de deux crans (trois si N, = 8), et la quatriéme ligne de trois crans (quatre si N, = 8). La
premiére ligne reste inchangée.

L’opération sur les colonnes est définie en considérant chaque colonne comme un polynéme de degré < 4
sur Fa56 (le terme constant est donné par l'octet en haut de la colonne). On multiplie alors le polynome
associé a cette colonne par le polynome (1 + 2)T3 + T? + T + 2 modulo T* — 1. Le résultat de I'opération
est la colonne associée a ce nouveau polyndome.

L’addition de clé partielle est un XOR bit a bit. Les N,. + 1 clés partielles sont dérivées de la clé et leur
longueur est 4N}, octets. Il y a donc au total 4N, (N, + 1) octets de clés partielles.

Dérivation des clés partielles

La encore, il est pratique de disposer les octets des clés partielles en une matrice constituée de Ny(N, + 1)
colonnes de quatre octets chacune. Les N premiéres colonnes sont remplies par les octets de la clé. Pour
calculer les colonnes suivantes, on prend les octets de la derniére colonne remplie, on les permute, et on
applique la substitution décrite précédemment & chacun d’eux. On ajoute (XOR) au résultat la premiére
colonne de la matrice de clé, et une constante, et cela forme la N + 1-iéme colonne. Les colonnes de rang
Ni + 2 a 2N;, sont obtenues de proche en proche en ajoutant (XOR) les colonnes 2 & Ny a la colonne
précédente. On obtient les colonnes suivantes en ajoutant successivement la deuxiéme, puis la troisiéme,
ainsi de suite jusqu’a la Ni-iéme. Les blocs de N colonnes suivants sont obtenus de maniére semblable.

6. Modes opératoires

Un message réel est en général composé de nombreux blocs. La fagon la plus immédiate pour chiffrer un tel
message est de chiffrer successivement chaque bloc, avec la méme clé. Toutefois cette méthode, dite ECB
(Electronic Code-Book), présente des inconvénients. En particulier, lorsque deux blocs du message (ou de
deux messages) clair sont identiques, cela se voit sur le chiffré. De plus un attaquant actif peut permuter
des blocs chiffrés et /ou en supprimer de telle fagon que le clair modifié ait encore un sens, différent du sens
initial. La méthode ECB a toutefois avantage d’étre parallélisable, de laisser la liberté de chiffrer /déchiffrer
les blocs dans n’importe quel ordre et, en cas de perte d’un bloc chiffré, de ne pas bloquer le déchiffrement
des blocs restants.

Pour palier a ces inconvénients, on utilise souvent des modes opératoires permettant de chainer les
blocs. Ainsi le mode CBC (Cipher Bloc Chaining) consiste &, avant le chiffrement d’un bloc, le masquer par
le résultat du chiffrement du bloc précédent au moyen de 'opération XOR. Le premier bloc clair est lui aussi
masqué, par une valeur habituellement notée IV (Initial Value) et de préférence variable (la date et ’heure
peuvent faire une bonne IV) pour que deux chiffrements successifs du méme message soient différents. La
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Figure 8. Le mode ECB

cl c2
ml m2
********** I
|
v D e 1
I I
I I
i déchiffrement déchiffrement 1
I i
I I
chiffrement chiffrement ! !
I I
| v D [ =
I
,,,,,,,,,, I
cl c2 ml m2

Figure 9. Le mode CBC

valeur initiale IV n’a pas besoin d’étre secréte, et elle est en général transmise en clair avant le message
chiffré. Noter que si le destinataire recoit un bloc chiffré avec des bits erronés, cela affecte le déchiffrement
de ce bloc et du suivant mais pas des autres.

Pour déchiffrer un message en mode ECB ou CBC, il faut avoir regu chaque bloc chiffré complet avant de
pouvoir obtenir n’importe quel bit du bloc clair correspondant. Cependant, certaines applications nécessitent
de pouvoir déchiffrer le flux des données au fur et & mesure de leur arrivée, méme si la transmission se fait par
petits morceaux. Cela est possible en utilisant le mode OFB (Output FeedBack). Celui-ci consiste & itérer
la fonction de chiffrement sur une valeur initiale IV et & utiliser le flot de bits pseudo-aléatoires obtenus pour
masquer les bits clairs a I’aide de 'opération XOR. Il est cette fois-ci trés important que la valeur initiale IV
soit différente pour chaque nouveau message. A noter que l'opération de déchiffrement est identique a celle
de chiffrement, et utilise la fonction de chiffrement de blocs et non celle de déchiffrement. Remarquons un
inconvénient de cette méthode : un attaquant actif peut modifier des bits du message clair en modifiant les
bits correspondants du chiffré (cela peut étre aussi un avantage, si un bit du message chiffré est modifié par
erreur au cours de la transmission, seul le bit correspondant du message clair sera affecté).

Enfin, le mode CFB (Cipher FeedBack) est proche du mode OFB mais le flot de bits pseudo-aléatoires
dépend cette fois des blocs chiffrés. Un attaquant peut encore modifier un bit du clair en modifiant le bit
correspondant du chiffré, mais alors le bloc suivant une fois déchiffré sera complétement différent du bloc

original.
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Figure 10. Le mode OFB
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Figure 11. Le mode CFB

7. Sécurité des schémas de Feistel

Le monde de la cryptographie symétrique ne se préte pas facilement & des analyses rigoureuses de sécurité.
Toutefois, des efforts ont été fournis dans ce sens et ont permis d’obtenir quelques résultats importants. Parmi
eux, celui présenté ici donne une justification théorique a l'utilisation de schémas de Feistel. Ce résultat est
da a Luby & Rackoff [74] mais la démonstration bien plus simple indiquée ici est due & Maurer [80].

Dans un schéma de Feistel, les blocs sont coupés en deux et chaque moitié est modifiée a tour de role
en lui appliquant une opération XOR avec une valeur dépendant de l'autre moitié. Cette valeur est calculée
a laide d’une fonction Fj (au tour k) différente a chaque tour (car elle dépend en général de sous-clés
différentes).

Un schéma de Feistel définit donc une fonction (méme une permutation), qui & un bloc clair associe
un bloc chiffré, dépendant des F}. Toute fonction ne peut probablement pas étre décrite par un schéma de
Feistel (en tout cas avec un nombre de tours petit). Aussi, on peut se poser la question de savoir 8’il existe un
moyen algorithmique permettant de déterminer, rien qu’on observant ’action d’une fonction de chiffrement
sur certains clairs, si cette fonction est construite au moyen d’un schéma de Feistel.

Lorsqu’on se restreint a des schémas de Feistel & deux tours, la réponse est oui et il suffit d’observer
le chiffrement de deux blocs pour reconnaitre presque a coup str un schéma de Feistel d’une fonction de
chiffrement quelconque. En effet, il suffit de choisir deux blocs clairs L || R et Lo || R ayant la méme partie
droite R. Les chiffrés obtenus, dans le cas d’un schéma de Feistel & deux tours, ont pour partie gauche
L, = L; ® F1(R) et leur différence L} @ L) est égale & Ly @ Lo. Au contraire, cette égalité a trés peu de
chance d’avoir lieu si la fonction de chiffrement n’est pas un schéma de Feistel. Cela donne donc un critére
efficace pour reconnaitre les schémas de Feistel.

Le résultat 7.1 de Luby & Rackoff montrera que, dés que le nombre de tours atteint 3, un tel algorithme
n’existe pas, si on le contraint & examiner suffisamment peu de couples (clair/chiffré).
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Entrée (2n bits)

(n bits) (n bits)

‘ (n bits) ‘ (n bits) ‘

Sortie (2n bits)

Figure 12. Construction de Luby & Rackoff : ®(Fy, Fy, F3)

Pour m € N, notons F,, 'ensemble des fonctions de {0,1}" dans lui-méme. Fixons n € N*. On
s'intéresse a deux distributions de Fy,. La premiére est la distribution uniforme U.

Pour la deuxiéme, on considére la construction de Feistel, qui a chaque triplet (Fy, Fy, F3) d’éléments
de JF,, associe la permutation ®(F}, Fy, F3) correspondante et représentée par la figure 12. La distribution de
Luby-Rackoff est la distribution LR,, sur F5,, obtenue en choisissant Fi, F5 et F3 dans &, selon la distribution
uniforme et en construisant la permutation ®(Fy, Fy, F3).

Un algorithme D (pour distingueur) susceptible de reconnaitre les schémas de Feistel a k étages pourrait
utiliser I'oracle & tester comme sous programme, et devrait pouvoir s’insérer dans le protocole suivant.

b<u {07 1}

Sib=1 alors
Fi+uF,,... . Fp+u F,
f+ ®(Fy,..., Fy)

Sinon f <y Fap,

/
lb) fle(f )

Le distingueur serait efficace si la réponse b’ qu’il fournit est égale a la valeur de b avec probabilité meilleure
que 1/2 (la notation a <y B signifie ici que a est affecté avec une valeur prise dans ensemble B, cette
valeur étant choisie en suivant la distribution uniforme).

En fait cette probabilité peut s’exprimer sous la forme

prob{b = b’} = prob{b = 1} prob{t/ = 1|b = 1} + prob{b = 0} prob{d’ = 0|b = 0}

= § probyg, {D() = 1} + 5 proby {D(7) = 0}

~ 5 Probyg, (D7) = 1} + 5 (1= proby {D(F) = 1})

~ 5+ 5 (orobu, {D(f) 1} = proby {D(f) -~ 1)

ou proby g = signifie que f est choisie selon la distribution de Luby-Rackoff et prob; signifie que f est choisie
selon la distribution uniforme sur Fs,,. Donc les performances du distingueur D pourront étre mesurées par

la quantité proby g {D(f) = 1} — proby{D(f) = 1}.
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7.1. — Théoréme (Luby-Rackoff). Soit D un algorithme faisant au plus q appels distincts 4 un
oracle f € Fy,. Alors
|pr0bLRn{D(f) = 1} - PrObU{D(f) = 1}| < QQ/Qn

ou proby g = signifie que f est choisie selon la distribution de Luby-Rackoff et proby; signifie que f est choisie
selon la distribution uniforme sur Fo,,.

DEMONSTRATION — Lorsque f = ®(F, F», F3), on note respectivement L; et R; (pour 1 < i < ¢q) les
parties gauches et droites des données soumises & l'oracle lors du i-iéme appel, ainsi que S; = L; ® F1(R;),
T, = R, ®F5(S;) et V; = S; ® F3(T;) de telle sorte que f(L; || R;) = Vi || T;. Siles S; sont tous distincts, alors
les F5(S;) sont indépendants (car Fy est uniformément aléatoire), donc les T; sont uniformément aléatoires.
De méme, si les T; sont tous distincts, alors les F3(7;) sont indépendants et les V; sont uniformément
aléatoires. Ainsi, les réponses V; || T; de l'oracle f = ®(Fy, Fy, F3) sont indiscernables de celles que ferait un
oracle choisi uniformément dans Fs,, lorsque les .S; sont distincts et les T; aussi.

La faculté de D a discerner les deux distributions ne peut donc s’exprimer que lorsque plusieurs S; ou
plusieurs T; coincident. Or, pour ¢ # j, la probabilité que S; = S; est 1/2" lorsque R; # R;, puisque Fj
est uniformément aléatoire. Cette méme probabilité est nulle lorsque R; = R; car les appels L; || R, sont
distincts. Dans tous les cas, la probabilité que S; = S; est majorée par 1/2". De méme, la probabilité que
T; = T; est majorée par 1/2". Au total, la probabilité que deux S; ou deux T; coincident est majorée par

(Q(Q; 1) + q(q; 1)) Lo q2/2n.

A fortiori, on a l'inégalité annoncée pour la faculté de D & discerner les deux distributions. 0

Ce résultat montre que, pour distinguer avec un avantage non négligeable les schémas de Feistel a 3
étages parmi toutes les fonctions possibles, en menant une attaque & messages clairs choisis, le nombre de
couples (clair/chiffré) a obtenir est au moins de 'ordre de 27/2 1l se trouve que cette borne ne peut pas étre
significativement améliorée, comme cela est montré dans [7].

D’autre part, sous une attaque & messages clairs choisis et chiffrés choisis il est tres facile de distinguer
un schéma de Feistel & 3 étages. Pour cela, il suffit de soumettre en chiffrement deux requétes de la forme
Ly || R et Ly || R, puis, en notant les résultats respectifs Vi || Ty et Va || Ta, de soumettre en déchiffrement la
requéte Vo @ L1 @ Lo || To. Notons alors L' || R’ le clair obtenu. Un tel schéma de Feistel est alors trahi par
la relation R @ R’ = Ty & Ty. Il faut alors rajouter un quatriéme étage pour obtenir la sécurité face a cette
attaque.



Chapitre 3

Introduction a la Théorie
de I'Information

1. Rappels de Théorie des Probabilités

Nous ne considérons ici que des espaces probabilisés finis.

Espaces probabilisés

1.1. — Définition. Un espace probabilisé (fini) et un triplet (S, A, p) possédant les propriétés suivantes :
e S est un ensemble fini, dont les éléments sont appelés épreuves.
e A est un ensemble de parties de S tel que

SeA,
E=S\EcA, VEcA,
EiUE,e A, VE|,E; € A.

Les éléments de A sont appelés événements.
e p est une application de A dans [0, 1] telle que

p0) =0,  p(S) =1,
p(El U EQ) = p(El) + (EQ), \V/El, E2 S A disjoints.

Pour E € A, p(E) est appelé la probabilité de E.

Bien souvent, A est I’ensemble P(S) de toutes les parties de S. D’autre part, par passage au complé-
mentaire, on a aussi la propriété suivante

EiNEye A, VE{,E; € A.

Enfin, pour s € S, on pose p(s) = p({s}).

1.2. — Exemple. L’espace probabilisé correspondant au lancer d’un dé non pipé est le suivant :
S—{1,2,3,456), A-P(S), VEeApE)-|E|S.

1.3. — Exemple. On peut représenter le lancer de deux dés indiscernables et non pipés par I'espace
probabilisé suivant :

S ={(,4)]1 <1i,5 <6}, A={E cP(9)|i,j) € E=(j,i) € E}, VE € A,p(E) = |E|/36.

1.4. — Proposition. Soit (S, A,p) un espace probabilisé. On a les propriété suivantes :
e Pour E€ A, on ap(E) =1-p(E).

e Pour Ey, E5 € A tels que E; C FEs, on a p(E1) < p(E2).

e Pour E1,Ey € A, on a p(Ey U Es) = p(E1) + p(E2) — p(E1 N Ey).

DEMONSTRATION — Facile. O
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1.5. — Définition. Soient F; et Es deux événements tels que p(Es) > 0. La probabilité conditionnelle
de Eq, étant donné E5 est
p(E1 N EQ)
p(Fp|Es) = —————=
(E1lE2) p(E2)

1.6. — Définition. Deux événements F; et Fs sont dits indépendants si p(Ey N Es) = p(E1)p(Es). Cela
revient & dire que p(E1|E2) = p(F1).

1.7. — Théoréme (Bayes). Soit E; et Es tels que p(E1) > 0 et p(E3) > 0. Alors
p(E2)p(E1|E2) = p(Ev)p(E2|E).
DEMONSTRATION — Facile d’aprés la proposition 1.5. 0

Variables aléatoires

1.8. — Définition. Soit (S, A,p) un espace probabilisé. Une variable aléatoire sur (S, A,p) est une
application X de S dans R telle que 'image réciproque de chaque réel A par X soit un événement (i.e. un
élément de A). On note cet événement [X = A] et on pose px(A) = p([X = A]).

1.9. — Définition. Soit X une variable aléatoire sur un espace probabilisé (S, A,p). L’espérance de X est
le nombre réel
B(X)=> px(MA.
A€R
1.10. — Définitions. Soit X une variable aléatoire sur un espace probabilisé. La variance de X est le

nombre réel

Var(X) = E((X — E(X))?) = E(X?) — BE(X)*.
L’écart type de X est o(X) = 4/ Var(X).

1.11. — Théoréme (Bienaymé—Chebyshev). Soit X une variable aléatoire, d’espérance v et d’écart
type o. Pour X\ > 0, on a 'inégalité

p(I1X — ul > Aol) < 1/22
DEMONSTRATION — Soit py = p([|X — u| > Ac]). En minorant |X — u| par Ao lorsque c’est possible, et
par O sinon, on obtient

0? = Var(X) = E((X — p)*) > pa(Aa)?> + (1 = py) - 0* = pxA?0?
Le cas (inintéressant) ot o = 0 signifie que X = p avec probabilité 1, donc py = 0 < 1/A2. Dans les autres
cas, on obtient bien pyA? < 1. 0

1.12. — Définition. Deux variables aléatoires X et Y sur un méme espace probabilisé sont dites indé-
pendantes si, pour tous A, u € R, les événements [X = )| et [V = u] sont indépendants.

1.13. — Théoréme. Soient X et Y deux variables aléatoires sur un méme espace probabilisé et soit
a,b € R. alors
E(aX +bY) =aE(X) +bE(Y)

et, si X et'Y sont indépendantes,
E(XY)=EX)E(Y).
DEMONSTRATION — La premiére égalité est trés facile. Montrons la deuxiéme :

E(XY) = 3 p(XY =)A= 3 (D0 p(X = w0 [y = v))

A€ER AER  pr=A
= > p(X =pny =vhw = > p(X = pul)p(|Y = v]) pv
= (Zp1x = uh i) (X w1y =D v) = BX)EY).



3.1. Rappels de Théorie des Probabilités

1.14. — Définition. Soient X,Y deux variables aléatoires sur un méme espace probabilisé. La covariance
de X etY est le nombre réel

Covar(X,Y) = E((X — E(X))(Y — E(Y))).

1.15. — Théoréme. Soient X et Y deux variables aléatoires sur un méme espace probabilisé et soit
a,b € R. alors
Var(aX + bY) = a® Var(X) + b* Var(Y) + 2ab Covar(X,Y))

et, si X et'Y sont indépendantes,
Var(X +Y) = Var(X) + Var(Y).
DEMONSTRATION — Posons u = F(X) et v = E(Y). On a donc E(aX +bY) = au+ bv d’aprés 1.13. Donc,
Var(aX +bY) = E((aX +bY — (apu+ b))?) = E((a(X — p) +b(Y —v))?)
= FB(a*(X — p)* + b2 (Y —v)? + 2ab(X — p)(Y —v))
= a’E((X — p)?) + VE((Y —v)?) +2abE((X — p)(Y —v))
= a* Var(X) + b* Var(Y) + 2ab Covar(X,Y).

Pour la deuxiéme égalité, il suffit de montrer que, si X et Y sont indépendantes, alors Covar(X,Y) = 0.
Mais on voit facilement que les variables aléatoires X — p et Y — v sont indépendantes. Donc,

Covar(X,Y) =E((X —p)(Y —v)) = E((X —p)E((Y —v)) =0-0=0.
O

1.16. — Exemple. Dans I’espace probabilisé de I’exemple 1.2, on considére la variable aléatoire qui d s € S
associe le nombre réel s. L’espérance de cette variable aléatoire est 7/2. Sa variance est 35/12. Dans l’espace
probabilisé de ’exemple 1.3, on considére la variable aléatoire qui a (i, j) associe @ + j. Son espérance est 7.
Sa variance est 35/6.

1.17. — Exercice. On fait n lancers a pile ou face avec une piéce truquée pour laquelle la probabilité
d’obtenir face est p. On s’intéresse a la variable aléatoire donnant le nombre de fois ot on obtient face.
Déterminer sa moyenne et sa variance. (Les réponses sont respectivement np et np(1 — p).)

1.18. — Proposition. On répéte une expérience qui réussit avec probabilité p > 0 & chaque itération. Le
nombre moyen d’itérations qui méne a la premiére réussite est 1/p.

DEMONSTRATION — L’espérance du nombre d’itérations est £ = > >° (1 —p)"'pn. Or,

oo

" 1
ZZ‘ = i pour |x\ < 1.
n=0 z

En dérivant, on obtient
> 1
ne" Tt = ———.
2 iy

En multipliant par 1 — z, on obtient

> 1

E na" (1 —xz) = .
1—=x

n=0

On posant « = 1 — p, on obtient la valeur de E = 1/p. 0
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2. Paradoxe des anniversaires

Dans une classe de 23 éléves, on demande & chacun d’eux la date de son anniversaire. Avec probabilité
supérieure & 1/2, au moins deux éléves ont leur anniversaire le méme jour. Cela peut paraitre surprenant, si
on ne réfléchit pas trop, puisqu’il y a 365 jours dans ’année. D’ou le terme de paradoxe, souvent utilisé.

Posons le probléme de maniére plus formelle et montrons le résultat suivant.

2.1. — Proposition. On tire au hasard suivant une distribution uniforme k valeurs parmin. La probabilité
d’obtenir (au moins) une collision vérifie I'inégalité

k< v—2nln(l —p)+ 1.

DEMONSTRATION — La probabilité qu’il n’y ait pas collision est

2 k—1

L-p— (=== - J[a-2).

Or, on a l'inégalité 1 —x < e~ % pour tout = € R. Donc,

k—1
1-p< H e~/ _ o—k(k=1)/2n < 67(k71)2/2n'
i=1

On obtient alors facilement 1'inégalité cherchée. 0
Si on veut que p soit au moins égal & py € [0, 1], il suffit donc que k vérifie

k>+/—2nln(l —po) + 1.

Pour avoir un bonne chance (e.g. po = 0.95) d’obtenir une collision en tirant au hasard k valeurs dans un
ensemble & n éléments, il suffit donc que k soit de lordre de /n multiplié par un petit facteur constant
(—21n(0.05) < 6, dans cet exemple).

En reprenant l'exemple des anniversaires, on a n = 365 et, pour pg = 1/2, la condition suffisante ci-
dessus s’écrit k > 24. Si on utilise I'inégalité plus fine faisant apparaitre k(k — 1) au lieu de (k — 1)2, on se
rend compte que la condition k > 23 suffit.

2.2. — Exercice. Soit F un ensemble fini de cardinal n. On construit deux parties A et B de E en tirant
au hasard uniforme respectivement a et b éléments de E. Montrer que A N B # () avec probabilité non
négligeable dés que ab est de 'ordre de n.

3. Eléments de Théorie de ’Information

La Théorie de I'Information est due & Shannon [123]. Ses liens avec la cryptographie ont été développés par
Hellman [51].

Considérons l'expérience consistant a lancer une piéce de monnaie et a relever le c6té ou elle tombe (pile
ou face). Le résultat d’une telle expérience peut se coder par un chiffre binaire. On dira que l'information
contenue dans ce résultat est de 1 bit.

Considérons maintenant un dé tétraédrique dont les quatre faces sont désignées par A, B, C et D. Le
résultat de chaque lancer de ce dé peut se coder sur deux bits (par exemple, A — 00, B — 01, C — 10 et
D — 11). Il faudra 2n bits pour représenter le résultat de n lancers.

Modifions le dé tétraédrique de telle maniére que les probabilités d’obtenir les valeurs A, B, C et D soient
inégales. Par exemple, supposons que ces probabilités sont respectivement 1/2, 1/4, 1/8 et 1/8. Considérons
alors le codage suivant.

A—=0, B — 10, C — 110, D — 111.

On peut alors coder n’importe quelle séquence de résultats de lancers par une suite de bits. Par exemple la
séquence ADBABC A sera codée par 0111100101100. D’autre part, puisque aucun des quatre codes choisis
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n’est préfixe d’un autre, la donnée d’'une séquence de bits obtenue de cette facon permet de retrouver sans
ambiguité la séquence de lancers initiale.

Combien faut-il de bits en moyenne pour représenter les résultats d’un lancer ? En tenant compte des
probabilités de chaque résultat, on obtient % x 1+ i X2+ % x 3+ % x 3 = 7/4. Cette valeur est strictement
inférieure & 2. Il faut donc en moyenne moins de deux bits pour représenter le résultat d’un lancer.

Dans cette fagon de coder le résultat d’un lancer, on a utilisé une suite de bits dont la longueur était
proportionnelle & — log(p), ou p est la probabilité de ce résultat. On peut montrer que cette fagon de faire est
optimale si I'on veut que le nombre moyen de bits par lancer soit minimum. Ce nombre moyen est 1’ entropie
de l'expérience et représente 'information moyenne contenue dans un résultat.

Entropie

3.1. — Définition. Soit X une variable aléatoire discréte dont les issues possibles z; ont chacune pour
probabilité p; (1 < i< n). L’entropie de X est définie par

n
H(X) ==Y pilogp:.
=1

La valeur numérique de I'entropie dépend linéairement de la base de logarithmes utilisée. Dans le cas
de la base 2, on exprime ’entropie en bits, dans le cas de la base 10 en dits.

3.2. — Définition. Une fonction & valeurs réelles définie sur un intervalle I est dite strictement concave
si on a l'inégalité

ztyy _ @)+ fy)
1(57)> "
pour tous z,y € I distincts.

3.3. — Théoréme (inégalité de Jensen). Soit f une fonction réelle continue strictement concave sur
un intervalle I et soient a; > 0 (1 < i < n) des réels tels que >, a; = 1. Alors on a

f(iaixi) Z iaif(xi)'
i—1 i1

De plus, on a égalité si et seulement si les x; sont tous égaux. 0
3.4. — Théoréme. Soit X une variable aléatoire dont les n issues ont pour probabilités p;, pour 1 <1 < n.
On a

H(X) < log(n).

De plus, il y a égalité si et seulement si chaque p; vaut 1/n.

DEMONSTRATION — C’est une conséquence facile de I'inégalité 3.3 de Jensen. Poser a; = p;, x; = 1/p;
et f =log. 0
3.5. — Théoréme. Soient X,Y deux variables aléatoires. On a la relation

H(X,Y) < H(X)+ H(Y).

De plus, I’égalité est vérifiée si et seulement si X et Y sont indépendantes.

DEMONSTRATION — Soient z; (1 < i < m) les différentes issues de X et p; leurs probabilités respectives.
De méme, soient y; (1 < j < n) les différentes issues de Y et ¢; leurs probabilités respectives. Enfin, pour
1<i<metl<j<n,soit r;; la probabilité¢ de I'événement {X = z;,Y = y;}. On a donc

n m
Z”J:pi pour 1 <s<m et Zrm-:qj pour 1 < 5 < n.
j=1 i=1
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Donc,
H(X)+H(Y)==> pilogp; — > qilogg; =—>_ > rijlogp; — Y > ri;logg;
i=1 j=1 i=1 j=1 j=1i=1
= - Z ri,; log(piq;)
1<i<m
1<j<n
tandis que
H(X, Y) = — Z Ti,j IOg’I‘i,j.
1<i<m
1<5<n
Ainsi,
HX,Y)-H(X)=HY) =~ Y rijlogri; + Y ri;log(piq;)
1<i<m 1<i<m
1<j<n 1<5<n
= > rijlog(pig;/ri;)
1<is<m

1<j<n

< log Z piq; par le théoréme 3.3

1<i<m
1<j<n

=logl=0.
D’ou l'inégalité.
De plus, I'égalité est vérifiée si et seulement si toutes les valeurs p;g;/7; ; sont égales & une méme

constante c. Mais
Z ri; =1 et Z piq; = 1

1<i<m 1<i<m
1<j<n 1<j<n

donc ¢ = 1. Cela signifie que p;g; = r;; pour chaque couple (i, j) et donc que les variables X et Y sont
indépendantes. 0

3.6. — Définition. Soient X,Y deux variables aléatoires d’issues respectives x; et y; pour 1 < i < m et
1 < j < n. On définit Uentropie de X conditionnellement ¢ Y, notée H(X|Y) par

H(X|Y) = ply;)H(X|y;) ot H(X|y;) = = > plaily;)log p(w:ly;)
j=1 =1
== > pli,y;) logp(ily;).
1<5<n
3.7. — Théoréme. Soient X,Y deux variables aléatoires. On a

H(X,Y) = HX|Y) + H(Y).

DEMONSTRATION — On reprend les notations de la preuve précédente. On a donc p(x;|y;) = rij/q; pour
1<i<metl<j<n Ainsi

HX[Y)+H(Y) == > rijlog(ri;/a) — Y alogg;

1<i<m 1<j<n
1<5<n

== Y riglog(ri;/g) — D rijlogyg
1<i<m 1<i<m
1<5<n 1<j<n

= — Z Ti,j IOg Ti,j = H(X, Y)
1<i<m
1<5<n

est 1’égalité cherchée. 0



3.4. Sécurité parfaite

Entropie d'un langage

Dans une suite aléatoire de lettre prises dans ’alphabet usuel, I'information portée par chacune des lettres
est log,(26) ~ 4,7 bits. En tenant compte des inégalités de fréquences des différentes lettres, on obtient
H(Zas) ~ 4.19 bits en Anglais et 4.14 bits en Frangais. On peut aussi tenir compte des fréquences de chaque
digramme et on obtient alors H(Z34) ~ 7,8 bits, soit seulement 3,9 bits par lettre. On peut en général tenir
compte des fréquences des n-grammes, ce qui méne & la définition suivante.

3.8. — Définitions. Soit L un langage naturel sur un alphabet A. Son entropie est définie par
H(A"
H(L) = lim g
n—oo n

La redondance de L est définie par
H(L)
log |A|

R(L) ~ 1

Les études faites pour déterminer I'entropie de la langue anglaise ont mené & des valeurs de 'ordre de
1,25 bits. En moyenne, une lettre d’un texte en Anglais ne porte donc guére plus d’un bit d’information.
Ce genre de situation est exploitée par les algorithmes de compression de fichiers, qui sont particuliérement
efficaces pour les fichiers texte. Dans un fichier compressé, I'information moyenne portée par chaque bit
est proche de 1 ; le fichier compressé est donc beaucoup plus court, tout en portant globalement la méme
information que le fichier texte original.

3.9. — Exercice. e Quelle quantité d’information porte une plaque minéralogique, avec quatre chiffres,
deux lettres et encore deux chiffres 7

e Quelle est la quantité d’information représentée par un tirage du loto (6 boules parmi 49) ?

3.10. — Exercice. On considére les deux expériences suivantes. Pour la premiére, on dispose d’une urne
contenant 10 boules blanches, 5 noires et 5 rouges. On tire une boule de cette urne et on note sa couleur.
La deuxiéme expérience est identique sauf que I'urne contient 8 boules blanches, 8 noires et 4 rouges. Quelle
est I'expérience dont I'issue est la plus incertaine ?

3.11. Exercice. On posséde 25 piéces de monnaie d’apparence identique. Cependant, I'une d’elles
est plus légére que les autres (qui elles, sont identiques). On dispose d’une balance a plateaux, sans poids
auxiliaires. Combien faut-il de pesées pour déterminer quelle est la piéce la plus légére 7 On déterminera
d’abord une borne inférieure & ce nombre de pesées, puis on donnera un algorithme pour lequel le nombre
de pesées ne dépasse pas cette borne.

4. Sécurité parfaite

Lors de I'étude des systémes cryptographiques classiques, nous avons décrit comment on pouvait parfois
décrypter certains messages, en utilisant les disparités existant dans le fréquences d’occurence des lettres de
messages clairs. Nous allons nous intéresser a ce genre de situation en général.

Soit (P, €,XK) un systéme cryptographique, et supposons que P est probabilisé (nous noterons pp la
fonction de probabilités sur P), de maniére a tenir compte de ces disparités. Nous supposerons aussi que X
est probabilisé, ce qui permet de tenir compte du fait que la méthode utilisée par Alice et Bob pour choisir
une clé ne donne pas nécessairement chaque clé avec la méme probabilité. On obtient alors une fonction de
probabilité sur € définie par

pe(y) = > pxc(k)po(dr(y)),
K

la somme étant indexée par toutes les clés k telles que y soit dans 'image de e;. Pour chaque y € C, la
probabilité pe(y) décrit donc la probabilité d’obtenir le message chiffré y.

Voici un exemple d’un tel systéme cryptographique, avec P = {a,b}, € = {1,2,3,4} et K = {ky, k2, k3}.
Les fonctions de chiffrement sont décrites par la table suivante. On y a indiqué entre parenthéses les valeurs
de pyp, celles de py, et les produits correspondants.
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a(1/4) |b(3/4)
ki (1/2) 11 (1/8) |2 (3/8)
ks (1/4) |2 (1/16) |3 (3/16)
ks (1/4) |3 (1/16) |4 (3/16)

Figure 1. Exemple de systéme cryptographique probabilisé

En faisant la somme des valeurs indiquées pour chaque élément de C, on obtient les valeurs de pe, a
savoir pe(1l) = 1/8, pe(2) = 7/16, pe(3) = 1/4 et pe(4) = 3/16. On remarque que pp(a|3) = pp(a) et que
pp(b|3) = pp(b). Cela signifie que le fait que le message chiffré soit 3 n’apporte aucune information sur le
message clair. Ce n’est pas vrai pour les autres valeurs de C.

4.1. — Définition. Un systéme cryptographique (P, C,X) vérifie la propriété de sécurité parfaite si, pour
tousz € P et y € €, on a pp(z|ly) = pp(z)

Cela signifie que, pour chaque x € P et y € C, les événements associés a x et a y sont indépendants. On
peut aussi écrire la condition de sécurité parfaite sous la forme

H(P|C) = H(P).

4.2. — Exercice. Calculer les entropies H(P), H(X) et H(C) dans le cas du systéme cryptographique de
la figure 1.

4.3. — Lemme. Soit (P, C,X) un systéme cryptographique vérifiant la propriété de sécurité parfaite et tel
que pe(y) > 0 pour tout y € C. On a les inégalités | K| > |C| > |P|.

DEMONSTRATION — Fixons & € P tel que pp(x) > 0. Pour chaque y € €, on a pyp(z|y) = pp(z). D’apres
le théoréeme 1.7 de Bayes, on obtient pe(y|z) = pe(y) > 0. Cela signifie qu’il existe au moins une clé k
vérifiant eg(z) = y. On a donc |X| > |€|. D’autre part, 'inégalité |C| > |P| est toujours vérifiée puisque les
fonctions ej sont injectives. O

4.4. — Théoréme. Soit un systéme cryptographique (P, €, X) vérifiant |P| = |€| = |X| ainsi que pe(y) > 0
pour tout y € C. Alors, il est a sécurité parfaite si et seulement si toutes les clés sont équiprobables et que,
pour chaque x € P et y € @, il existe une unique clé k vérifiant ey (x) = y.

DEMONSTRATION — Supposons les conditions vérifiées. Alors, pour chaque y € C, on a

pe(y) = > px(k)pr(di(y))

k|ly€lm ey,

1
= Il Z pp(di(v)) car pour tout k € X, px (k) = 1/|K| et Imej, = C.
keX

1 1
== 2 pe(@) =
& 2 K]
D’autre part, pour x € P et y € C,

1
pe(ylr) = D px(k) = &

klek(z)=y
puisque exactement une clé vérifie ex(x) = y. En appliquant le théoréme de Bayes,

_ pe@pelylz) _ pp@)/IK]
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La sécurité du systéme cryptographique est donc parfaite.

Inversement, supposons que la sécurité est parfaite. Comme dans le lemme précédent, on montre que
pour chaque couple (x,y) € P x C, il existe une clé k telle que ex(z) = y. Pour z fixé, 'ensemble des ey (z)
est donc de cardinal |€| = |K|. Ces eg(z) sont donc distincts deux-a-deux et, pour chaque y € €, la clé
vérifiant e (z) = y est unique.

Pour ki, ky € X, comparons psc (k1) et px(k2). Fixons y € € et désignons x1, x5 les uniques éléments
de P vérifiant eg, (x1) = y et eg,(x2) = y. Par le théoréme de Bayes, I'hypothése de sécurité parfaite donne

p(y) =plyle) = Y px(k) = px(kr).

klew(z1)=y
De la méme fagon, on obtient p(y) = px(k2). Les clés sont donc équiprobables. 0
4.5. — Exemple. Le “One Time Pad” est a sécurité parfaite (lorsque les clés sont équiprobables, mais

quelle que soit la distribution de probabilités sur P).






Chapitre 4

Fonctions de hachage

En informatique traditionnelle, une fonction de hachage (traduction discutable de hash function) est un
algorithme simple aidant & gérer certaines bases de données. La place ol est inséré un article dans une telle
base est déterminée par la valeur calculée par cette fonction. Cette valeur dépend en général de la totalité de
I'article afin que le remplissage de la base de donnée se répartisse de facon équilibrée méme si de nombreux
articles se ressemblent.

La notion de fonction de hachage en cryptographie est plus restrictive. C’est une fonction d’un en-
semble infini M (I'espace des messages) dans un ensemble fini € (’espace des empreintes), facilement cal-
culable, et possédant une ou plusieurs des propriétés décrites ci-aprés. En général, 'espace des messages
est 'ensemble {0, 1}" des mots binaires et I’espace des empreintes celui des trains de longueur fixée, comme
{0,1}"*% ou {0,1}'.

0.1. — Définitions. e Une fonction de hachage h est dite a sens unique si, pour essentiellement toutes les
valeurs y de l’espace des empreintes, il est difficile de trouver un message x tel que h(x) = y.

e Une fonction de hachage h est dite faiblement résistante auz collisions si, pour essentiellement chaque
message z, il est difficile de trouver un message z’ # x ayant méme empreinte h(z) = h(z’).

e Une fonction de hachage h est dite (fortement) résistante aux collisions s’il est difficile de trouver deux
messages ¢ et 2’ ayant méme empreinte h(z) = h(z’).

La propriété de résistance forte aux collisions implique clairement la propriété de résistance faible. Si
on suppose en plus que les images réciproques ne sont jamais des singletons, elle implique aussi la propriété
de sens unique.

Le “paradoxe des anniversaires” (section 3.2) montre qu’une recherche de collision h(z) = h(z’), ot ni z
ni 2’ ne sont imposés, est seulement de complexité O(y/m), si m est le cardinal de ’ensemble des valeurs de h.
Il existe donc des fonctions de hachage qui sont faiblement résistantes aux collisions mais pour lesquelles la
propriété de résistance forte n’est pas vérifiée.

Une fonction de hachage permet d’obtenir a partir d’'une donnée de longueur quelconque, une empreinte
de taille réduite et fixe, mais caractéristique de la donnée (penser aux empreintes digitales), et pratiquement
impossible & reproduire & partir d’'une donnée différente. Les fonctions de hachage jouent donc un role
important en authentification et signature. Mais, de plus en plus, elles trouvent aussi des applications dans
les autres domaines de la cryptographie moderne. (Bien que leur construction, pour des raisons de rapidité,
fasse en général intervenir des techniques semblables a celles de la cryptographie symétrique.)

1. Construction de fonctions de hachage

De nombreuses fonctions de hachage sont construites a partir d’une fonction de compression f (une fonction
de {0,1}" dans {0,1}"™ avec m < n) selon le schéma suivant. Le message x est complété par un procédé
réversible afin que sa longueur soit un multiple de n — m (par exemple en ajoutant un 1 puis un nombre
adéquat de 0), puis il est découpé en blocs z; (1 < ¢ < t) de longueur n — m. L’empreinte h(x) est alors
calculée selon les formules

Hy =1V, H; = f(z; || Hi—1), pour1<i<t, h(z) = H;

ou IV (Initial Value) désigne une constante dans {0,1}"".

On peut imaginer d’utiliser une fonction de chiffrement par blocs pour construire une fonction de
compression utilisable dans le schéma ci-dessus. Sont adaptées les fonctions de chiffrement pour lesquelles
la longueur des blocs est égale a celle des clés et assez grande (par exemple 160) pour que la recherche de
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collisions soit difficile. Un certain nombre de telles constructions se sont révélées non siires, mais les quatre
suivantes semblent étre stires.

f@lk) = ex(z) &

f@llk) =ex(z) @2 @k

fx||k)=er(zdk) D2

f@|k)=ex(zok)@zdk

En modifiant légérement ce schéma, on obtient avec certitude une fonction de hachage résistante aux
collisions pour peu que la fonction de compression le soit :

1.1. — Théoréme (Damgard—Merkle). Soit f une fonction de compression de {0,1}" dans {0,1}"
avec n > m + 1 résistante aux collisions. Si les messages sont complétés en un nombre entiers de blocs
de longueur n —m — 1 par un procédé réversible alors on obtient une fonction de hachage résistante aux
collisions en posant

H1 = f(Oerl || 1‘1), Hi = f(Hi—l || 1 H .’L‘i_l) pour 2 < ) < t.
DEMONSTRATION — Voir [128], page 242. 0

2. Fonctions de hachage classiques
SHA-1

Elle attribue une empreinte de 160 bits, & chaque message binaire de longueur inférieure a 264 bits (ce qui
est énorme, environ 1 milliard de gigaoctets). En voici une description succincte. Le document officiel la
décrivant est le FIPS 180-1 [93] du NIST.

Le message m a traiter est d’abord complété pour obtenir un message M :
M=m|10---0|¢

ou ¢ est la longueur de m exprimée en binaire sur 64 bits, et ot le nombre de 0 est choisi dans I'intervalle
[0,511] de telle fagon que la longueur de M soit un multiple de 512 bits. Ensuite, M est divisé en blocs
de 512 bits (soit 16 mots de 32 bits) :

M = My || M.

Voici I'algorithme correspondant a la fonction SHA-1 :

Entrée : Entier n et blocs My a M,, de longueur 512.
Sortie : Empreinte de 160 bits.

Ko :=5A827999, K;:=6EDIEBA1, K,:=8FIBBCDC, Kj:= CA62C1D6
A :=67452301, B :=EFCDABS89, C :=98BADCFE, D :=10325476, FE := C3D2E1F0
Pour ¢ de 1 & n répéter
Pour j de 0 & 15 définir W, par M; = Wy || --- || Wis
Pour j de 16 a 79 répéter
Wj = (Wj_3 D Wj_s (&) Wj—14 5 Wj_lﬁ) <1
A=A B =B, ¢":=C, D:=D, E:=F
Pour j de 0 & 79 répéter
t:=[i/20]
"=A <5+ fi(B,C", D)+ E' +W; + K,
(A", B',C'",D' E") = (F',A", B’ <« 30,C", D)
A=A+A" B=B+B, C:=C+C', D:=D+D', E:=FE+F
Retourner A||B||C || D| E

ot les additions notées + s’entendent modulo 232 et ou le symbole < désigne une rotation & gauche. Quand
aux f, ce sont les fonctions booléennes suivantes, définies sur des mots de 32 bits :

fo(B,C,D) = (BAC)V (BAD)
f1(B,C,D) = f3(B,C,D) =B&C® D
f2(B,C,D) = (BAC)V (C AD)V (DA B)



4.2. Fonctions de hachage classiques

Le NIST a normalisé de nouvelles fonctions de hachage, nommées SHA-256, SHA-384 et SHA-512,
inspirées de SHA-1 mais produisant des empreintes plus longues (les noms correspondent a la longueur des
empreintes en bits). Ces nouvelles fonctions sont décrites dans le draft FIPS 180-2.

Ripemd-160

Elle calcule elle aussi des empreintes de 160 bits et est dans sa construction assez similaire & SHA-1. Pour
une description compléte, voir http://www.esat.kuleuven.ac.be/ bosselae/ripemd160.html.

Fonction de hachage & logarithme discret

Bien que trop lente pour étre performante en pratique, la fonction définie ci-apreés est une fonction de hachage
dont la résistance forte aux collisions est prouvée. Précisément, elle repose sur le probléme du logarithme
discret dont ’énoncé est en 10.3.1.

2.1. — Exemple. Soit p un nombre premier tel que ¢ = (p —1)/2 soit aussi premier (impair) et soient «,
deux générateurs (individuellement) de (Z/pZ)*. La fonction de Chaum/van Heijst/Pfitzmann est définie
par
Lq X Lqg — (L/pL)*
(z,y) — a*pY

2.2. — Théoréme. Toute collision dans la fonction de Chaum/van Heijst/Pfitzmann permet de calcu-
ler log,, B.

DEMONSTRATION — Soit a®3Y = o* BY" avec z,y,2',y € Zg et (x,y) # (¢/,y') une telle collision. On a
alors a®~*" = BY'~¥. Puisque y,y’ € Zg, on a |y’ —y| < ¢ donc le pged de ¢ — y avec p — 1 divise 2. Si
ce pged vaut 1, on peut calculer I'inverse z de y' —y modulo p — 1 et on a log, 8 = (x — ')z mod (p — 1).
Si le pged vaut 2, on se contente de calculer I'inverse z’ de ¥y’ — y modulo q. On a alors alz=2)z" — +5 et
donc le logarithme cherché est 'une des deux valeurs (z — z’)z’ mod (p — 1) et (z — 2')2’ + ¢mod p— 1. 1l
est ensuite facile de trancher entre ces deux valeurs. 0






Chapitre 5

Le groupe (Z/n7Z)*

Une excellente référence pour ce chapitre est le livre de Ireland & Rosen [53].

Ordre du groupe (Z/nZ)*

On note ¢ la fonction indicatrice d’Euler, i.e ¢(1) = 1 et, pour n > 2 entier, l'entier ¢(n) est le nombre
d’éléments du groupe (Z/nZ)*. On voit facilement que la fonction ¢ vérifie les propriétés suivantes :

o) =p"p-1) pour p premier et r € N*

w(ning) = p(n1)e(ng) pour nj,ng € N* premiers entre eux.

0.1. — Proposition. Pourn € N*, ona ), ¢(d) =n.

DEMONSTRATION — Ecrire les fractions i/n sous forme réduite, pour 1 < i < n. Pour d diviseur de n, les
fractions obtenues de dénominateur d sont les j/d avec 1 < j < d et pged(j,d) = 1. Il y en a donc ¢(d). La
formule est alors claire. O

1. Structure du groupe (Z/nZ)*

Si p est un nombre premier, ’anneau Z/pZ est un corps (le théoréme de Bézout montre que tout élément
non nul est inversible). L’ordre de son groupe des unités est donc p — 1. Nous commengons par rappeler le
résultat trés important selon lequel ce groupe est cyclique (ceci se généralise & tout groupe multiplicatif fini
dans un corps).

Le cas ou n est premier

1.1. — Lemme. Soient p un nombre premier et d € N*. Le nombre d’éléments d’ordre d dans le groupe
(Z/pZ)* est 0 ou p(d).
DEMONSTRATION — Supposons qu’il y ait au moins un élément a d’ordre d. Les a’ pour 0 < i < d sont

solutions de I’équation ¢ —1 = 0, qui ne peut avoir d’autres solutions puisqu’elle est de degré d. Les éléments
d’ordre d sont donc & chercher parmi les a’. Or l'ordre de a® est d/J ot § = pged(i,d) (car (a)* = 1ssid | ik
ssi d/6 | k). Donc a’ est d’ordre d si et seulement si pged(d,i) = 1. Il y a (d) tels i et le nombre d’éléments
d’ordre d est ¢(d). O
1.2. — Théoréme. Sip est un nombre premier, le groupe (Z/pZ)* est cyclique.

DEMONSTRATION — Pour d € N*, notons #(d) le nombre d’éléments d’ordre d. On a alors, puisque ¥(d)
est nul lorsque d{p — 1,
Yovld) = Y W d)=p-1= Y pd). (1)
d|p—1 deN* d|p—1

D’autre part, le lemme 1.1 fournit l'inégalité ¢¥(d) < ¢(d). Afin de satisfaire ’équation (1), il est nécessaire
qu’on ait Pégalité ¢ (d) = ¢(d) pour d | p — 1. En particulier, on a ¥)(p — 1) = p(p — 1) = 1 ce qui assure

Pexistence d’un générateur. O
1.3. — Exercice. Combien y a-t-il de générateurs distincts du groupe (Z/13Z)* 7 Les énumérer.

1.4. — Exercice. Soit p un nombre premier et a un élément d’ordre 3 dans (Z/pZ)*. Déterminer I'ordre
de 1+ a.



5. Le groupe (Z/nZ)*
Cas d’une puissance d’un premier

1.5. — Lemme. Soient p un nombre premier, s € N* et a,b € Z tels que a = b modulo p°. Alors,
a? =" (mod p*h).
DEMONSTRATION — On a l'identité
apfbp:(afb)(apfl+ap72b+~~+bp71). (2)

Comme a = b modulo p et que le nombre de termes dans (a?~% + a?~2b + --- + bP~1) est p, ce facteur est
divisible par p. Par hypothése p® divise a — b. on voit donc que p**! divise a? — bP. 0

Le cas d’une puissance d’un premier impair
1.6. — Lemme. Soient p un nombre premier impair et a € Z. Alors, pour s € N*,

(1+ ap)pk1 =1+ap® (modp*™).

DEMONSTRATION — C’est trivial pour s = 1. Supposons que c’est vrai au rang s. Alors, en élevant a la
puissance p, et en utilisant le lemme 1.5, on obtient

P
(1+ otp)ps =1 +ap’) = Z Cgakpks (mod p**?)

k=0
=1+ pap® + @azpzs puisque ks > s + 2 pour k > 3
=1+ap*t puisque 2s > s + 1.
On a donc le résultat par récurrence. 0
1.7. — Théoréme. Sip est un nombre premier impair et r € N*, le groupe (Z/p"Z)* est cyclique.

DEMONSTRATION — D’aprés le théoréme 1.2, on peut supposer que r > 2. Soit g un entier d’ordre p — 1
modulo p. On a

(g+p) =g+ (p-1g" p=g""" —pg" P £ g"" (mod p?).
Quitte a remplacer g par g + p, on peut donc supposer que g?~! % 1 modulo p? et poser g~ = 1 + ap avec

p1{a. Soit e Pordre de g modulo p”. C’est un diviseur de p(p”) = p"~1(p — 1) et un multiple de I'ordre p — 1
de g modulo p. Donc, e est de la forme p*(p — 1) avec 0 < s < r — 1. Mais, d’apreés le lemme 1.6,

gpriz(p_l) =(1+ ap)f”"'i2 =1+ap” ' #1 (modp").

Donc e = p"~Y(p — 1) et g engendre (Z/p"Z)*. O
Le cas d’une puissance de 2

1.8. — Lemme. Pour chaque entier s > 3, on a

52 =1 4200 (mod 2%).
DEMONSTRATION — C’est trivial pour s = 3. Supposons la relation vraie au rang s. Alors, par le lemme 1.5
52 = (14212 =1+42° 4222 =142 (mod2°Y).

On a donc le résultat par récurrence. 0



5.1. Structure du groupe (Z/nZ)*
1.9. — Théoréme. Pour r € N*, le groupe (Z/2"7)* est isomorphe a

{0} sir=1,
Z)2Z sir =2,
7)27. x )2 2?7 sir > 3.

DEMONSTRATION — Seul le cas r > 3 mérite une explication. D’aprés le lemme 1.8, on a

27‘72

527 #1 (mod 2") mais 5 =1 (mod 2").

L’ordre de 5 modulo 2" est donc 2" 2.

Montrons que —1 et 5 engendrent le groupe (Z/27Z)*. Si a,d’,b,b/ € 7 vérifient (—1)25> = (—1)*'5
modulo 27 alors on a (—1)® = (—1)* modulo 4. Donc a et o’ ont méme parité. On a alors 5° = 5" modulo 2"
et, puisque l'ordre de 5 est 2”72, on obtient b = b’ modulo 2"~2. Le sous-groupe de (Z/2"Z)* engendré par
—1 et 5 est donc de cardinal 2 x 2772 = 2"~ = ((2"). Ce sous-groupe est donc (Z/2"Z)* tout entier.

Enfin, pour a,b € Z, l'entier (—1)%5 élevé & la puissance 2”2 est congru a 1 modulo 2. L’ordre de
chaque élément du groupe (Z/2"Z)* est donc diviseur de 2”2 et ce groupe n’est pas cyclique. 0

1.10. — Exercice. Montrer que le produit de deux groupes cycliques d’ordres respectifs a et b est cyclique
si et seulement si a et b sont premiers entre eux.

Le cas général
Ces différents résultats combinés avec le théoréme chinois donnent les deux théorémes suivants.

1.11. — Théoréme. Soit un entier n > 2 et n = 2"p}* ---p,* sa décomposition en facteurs premiers
(avec les p; distincts et impairs et r; > 0). Pour r = 0 ou 1, le groupe (Z/nZ)* se décompose en produit
de k groupes cycliques d’ordres respectifs pzk_l(pk —1). Pour r = 2, s’ajoute a ces k composantes un
facteur isomorphe a (Z/27Z). Pour r > 3, s’ajoute aux k + 1 composantes déja citées un facteur isomorphe
a(z/2727). a0

1.12. — Corollaire. Soit un entier n > 2. Le groupe (Z/nZ)* est cyclique si et seulement si n vaut 2 ou 4
ou est de la forme p” ou 2p" avec p premier impair et r > 1.

1.13. — Définition. Soit n > 2 un entier. On dit que a € Z est un élément primitif modulo n si sa classe
engendre le groupe (Z/nZ)*.

1.14. — Exercice. Déterminer des éléments primitifs modulo 11, modulo 22, modulo 121, et modulo 1331.
1.15. — Exercice. Soit n > 2 entier. Quel est le nombre de solutions modulo n de 'équation z#(™ =1 ?
1.16. — Exercice. Soient a,n € N* tels que m = a™ — 1 > 2. Montrer que n | ¢(m).

Indicateur de Carmichael

1.17. — Définitions. Soit G un groupe (multiplicatif) et e € N*. On dit que e est un ezposant de G si on
a g¢ = 1 pour tout g € G. On dit que e est ’exposant de G, noté A\(G), si e est le plus petit entier vérifiant
cette propriété.

1.18. — Proposition. Soit G un groupe abélien fini. Alors I'exposant de G existe et est un diviseur de
Pordre de G. De plus, G contient un élément d’ordre A(G).

DEMONSTRATION — L’ordre de G est un exposant de G. De plus, on voit facilement que ’ensemble des
exposants est un sous-groupe de Z. Ce sous-groupe admet un générateur e > 0, qui est 1’exposant de G. Soit

plfl, e ,pf" la décomposition en facteurs premiers de e. Pour chaque i, il existe x; € G tel que xf/pi #+ 1.
k.

/p; "

Chaque xf est alors d’ordre pf On peut alors montrer que H;Zl x; est d’ordre e. 0
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1.19. — Définition. Soit m > 2 entier. On désigne par A(m) 'exposant du groupe (Z/mZ)*. La fonction A
ainsi définie (on pose en plus A\(1) = 1) s’appelle Uindicateur de Carmichael.

En vertu du théoréme 1.11, I'indicateur de Carmichael satisfait les relations suivantes.

AM2) =1, A4)=2, A2")=2""2 pourr >3
Ap") =p " Hp—1) pour p premier impair et r € N*,
=Pb

A(ninz) pem (A(n1), A(n2)), pour nq,ne € N* premiers entre eux.

Généralisations du petit théoréme de Fermat

On rappelle le petit théoréme de Fermat et l'identité d’Euler qui résultent de la structure de groupe
de (Z/nZ)*.

1.20. — Théoréme (Petit théoréme de Fermat). Soient p un nombre premier et a un entier tel
que pta. On a a?~! =1 modulo p.

1.21. — Théoréme (Identité d’Euler). Soient n > 2 un entier et a tel que pged(a,n) = 1. Alors
a?™ =1 modulo n.

Nous utiliserons dans le chapitre Primalité la version forte suivante du petit théoréme de Fermat.

1.22. — Théoréme. Soient p un premier impair et a un entier tel que p t a. On a 'une des assertions
suivantes, en posant p — 1 = 2*q avec ¢ impair,

a?=1 (mod p)

ou bien _
il existe un entier i tel que 0 <i < k et a> 9= —1 (mod p).

DEMONSTRATION — Utiliser 1.20 et le fait que 1 n’a que deux racines carrées +1 dans le corps Z/pZ. O

2. Carrés modulo un nombre premier

2.1. — Proposition. Soit p un nombre premier impair. L’ensemble des carrés de (Z/pZ)* (I'image de
lapplication x + ) forme un sous-groupe d’indice 2 dans (Z/pZ)*.

DEMONSTRATION — Car le noyau de I'application z +— 22 est {#1}. O

Symbole de Legendre

2.2. — Définition. Soient p un nombre premier impair et a un entier non divisible par p. On définit le
symbole de Legendre noté (a/p) par

(a) B { 1 sia est un carré modulo p,

p —1 sia n’est pas un carré modulo p.
2.3. — Proposition. Soient p un nombre premier impair et a un entier non divisible par p. On a
a —_
() =a"T (mod p).
b
DEMONSTRATION — Soit ¢ un élément primitif modulo p (il y en a un d’aprés 1.2). On a g®?~1/2 = —1

modulo p puisque g est d’ordre p — 1 modulo p. L’entier a est congru modulo p & un g* et on a
az =(¢")= =(-)" (mod p).
Mais a est un carré modulo p si et seulement si k est pair, d’aprés 2.1. 0



5.2. Carrés modulo un nombre premier

2.4. — Proposition. Soient p un nombre premier impair et a,b deux entiers non divisibles par p. On a

les identités
a b .
() = () sia=b (mod p)
p p

)G - ()
b/ \p p
DEMONSTRATION — Immédiat d’aprés 2.3. O

Loi de réciprocité quadratique

2.5. — Lemme (Gauss). Soient p un nombre premier impair et a un entier non divisible par p. Soit s le
nombre d’entiers ja mod p avec 1 < j < (p — 1)/2 supérieurs a p/2. Alors (a/p) = (—1)*.

DEMONSTRATION — Notons ug,...,us les entiers ja mod p supérieurs & p/2 et vy,...,v; ceux qui sont
inférieurs a p/2 (1 < j < (p—1)/2). On a donc s+t = (p —1)/2. On ne peut avoir p — u; = vy pour aucun
couple (4,4') car on aurait alors une congruence —ja = j’a modulo p, donc —j = 7' modulo p, ce qui est
impossible pour 1 < 4,5’ < (p — 1)/2. On a donc

-1
{p—u; |1 <i<stU{y; |1 <i<t}={1,. 2 —1 (3)
Ainsi,
p— 1 s t s t
(2)!51_[ P —U; Hvzz(—l)‘ | quUz
i=1 i=1 i=1 i=1
(p—1)/2 p—1 a
=00 IT G =0 (250) () moan

i=1 P
d’aprés 2.3. D’ou le résultat. 0
2.6. — Lemme. Soient p un nombre premier impair et a un entier non divisible par p. On désigne par s

Dentier défini dans le lemme précédent et on pose M = M(a,p) = Z(p /2 {%J Alors s = (p* —1)/8
modulo 2 sia = 2, et s = M modulo 2 si a est impair.

DEMONSTRATION — On a d’une part

(p—1)/2 (p—1)/2

Z ja—p Z { J+Zuz+zvz pM+zu,+sz

D’autre part, d’apreés (3),

(p—1)/2 s t s t
di=d p—w) Y vi=sp— > wit Yy v
j=1 =1 =1 =1 =1

Par différence, on obtient
(p—1)/2

(a—1) Z j:p(Mfs)+2Zui.

Si a est impair, on voit alors que M — s doit étre pair. Si a = 2 alors les ja sont inférieurs a p donc M = 0.

Il vient
(p—1)/2 2

—ps = Z ]_

et le résultat est montré. O

(mod 2)
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2.7. — Théoréme (Réciprocité quadratique). Soient p,q deux nombres premiers impairs et distincts,

on a la relation
p q p—1lg-1
= =) =(—1)2 2,
E)() -

DEMONSTRATION — Dans le plan cartésien, M (g, p) est le nombre de points & coordonnées entiéres dans le
triangle délimité par I'axe des abscisses, la droite verticale d’abscisse p/2 et la droite passant par lorigine
et de pente q/p. Par symétrie, M(p,q) est le nombre de points & coordonnées enticres dans le triangle
délimité par axe des ordonnées, la droite horizontale d’ordonnée ¢/2 et la méme droite de pente ¢/p que
précédemment. Au total M (p,q) + M (g, p) est le nombre de points & coordonnées entiéres dans le rectangle
10,p/2] x 0, ¢/2]. s sont au nombre de (p — 1)/2- (¢ — 1)/2. Mais d’aprés les deux lemmes,

(p> (q> = (~1)MP2)+M(ap)
q) \P

d’otul le résultat. O

2.8. — Théoréme (lois complémentaires). Soit p un nombre premier impair. On a les relations

(j) — (=112, (i) _ (_1)(1)2—1)/8_

DEMONSTRATION — La premiére loi est une conséquence immédiate de 2.3. D’autre part, d’apreés le lemme
de Gauss, on a (2/p) = (—1)® (avec s défini dans 2.5). La deuxiéme loi résulte donc du cas ¢ = 2 du
lemme 2.6. O

3. Carrés modulo un entier quelconque
Symbole de Jacobi

On étend la définition du symbole de Legendre aux “dénominateurs” non nécessairement premiers, mais
impairs.

3.1. — Définition. Soient m,a deux entiers, avec m > 0 impair et soit m = Hle p;* la décomposition
de m en facteurs premiers. On définit le symbole de Jacobi, noté (a/m) par

0 sipged(a,m) > 1,

<:1> - f[ (“)a si pged(a,m) = 1.

i=1 Mt

3.2. — Proposition. Soient m,n,a,b quatre entiers, avec m,n > 0 impairs. On a les identités

) sia=b (mod m)

DEMONSTRATION — Exercice. O



5.3. Carrés modulo un entier quelconque
Loi de réciprocité quadratique (bis)

3.3. — Lemme. Soient p,q des entiers impairs. Alors, les entiers (p —1)/2 + (¢ — 1)/2 et (pg — 1)/2 ont

méme parité.

DEMONSTRATION — On a4/(p—1)(¢—1)=(pg—1)—(p—1)—(¢—1),donc (p—1)+(¢—1)=pg—1

modulo 4. 0
La loi de réciprocité quadratique s’étend sans modification aux entiers non nécessairement premiers mais

impairs.

3.4. — Théoréme (Réciprocité quadratique). Soient m,n > 0 entiers impairs et premiers entre eux,

on a la relation
m n m—1n—1
— (=) =(-1 =z,

DEMONSTRATION — Peut se déduire par multiplicativité du cas premier 2.7, en utilisant 3.3. Certaines
démonstrations de la réciprocité quadratique donnent directement le résultat sous cette forme générale. O

3.5. — Théoréme (lois complémentaires). Soit m > 0 un entier impair. On a les relations
-1 2 2
o) = (=1)m-D/2 Z) = (m1)mT-1)/8,
(5) = comore ()
DEMONSTRATION — Exercice. Le déduire par multiplicativité du cas premier 2.8. O

3.6. — Exercice. Calculer le symbole de Jacobi (383/443).

3.7. — Exercice. Montrer la forme plus générale suivante de la loi de réciprocité quadratique. Soient
m,n € 7Z impairs et premiers entre eux, on a

<|m|> <|n|) = 6(—1)7”2‘71 =S avec € = —1 si m et n sont négatifs, e = 1 sinon.
n m

3.8. — Exercice. Montrer que, pour p > 3 premier, 6 est un carré modulo p si et seulement si p = £1 ou
p = 5 modulo 24.

Nombre de racines carrées modulo n

3.9. — Lemme. Soient p un nombre premier impair, r € N* et a € Z tel que p { a. Si x vérifie 2° = a
modulo p” alors, il existe x’, unique modulo p*", tel que ' = x modulo p” et 2'? = a modulo p*".

DEMONSTRATION — Un tel 2’ doit étre de la forme 2’ = 2 + p™y. Mais alors /2 = 22 + 2p" 2y modulo p*" et

on a z'?> = a modulo p?” si et seulement si xi;“ + 22y = 0 modulo p", c’est-a-dire y = “;—7?2(2;10)_1 modulo p”.
L’existence et 'unicité de y modulo p™ implique celle de ' modulo p?". O
3.10. — Théoréme. Soient p un nombre premier impair, r € N* et a € Z tel que p { a. Le nombre de
solutions modulo p” de I'équation 2% = a est 1 + (a/p).

DEMONSTRATION — Clair par le lemme précédent. 0
3.11. — Théoréme. Soientr € N* et a € Z impair. Le nombre de solutions modulo 2" de I’équation 2 = a

est donné par :

e Sir =1, toujours une solution.

e Sir = 2, deux solutions lorsque a = 1 modulo 4, zéro lorsque a = 3 modulo 4.
e Sir > 3, quatre solutions lorsque a = 1 modulo 8, zéro sinon.

DEMONSTRATION — Seul le troisiéme point mérite une explication. Si I’équation a une solution alors c’est
un entier impair 2k + 1. Mais

(2k+1)*=4k(k+1)+1=1 (mod 8)
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puisque k(k + 1) est pair. Donc a = 1 modulo 8.
Inversement, supposons que a = 1 modulo 8. Montrons par récurrence sur r que I'équation 22 = a
modulo 2" a des solutions. C’est vrai pour r = 3 (les classes de 1, 3, 5 et 7 sont toutes quatre solutions).

Supposons qu’il y ait une solution au rang r — 1 oi1 r > 4, soit 2 = @ modulo 2"~!. Alors, pour y € Z, on a
(x+2" 22 =a® + 2" ey =2® + 2"y (mod 27).

En prenant y = (a — 2?)/2"~! mod 2, on obtient une solution = + 2" "2y modulo 2”. On a donc ainsi montré
lexistence de solutions quel que soit 7 > 3. On a méme quatre solutions puisque si x en est une, alors +x
et +x + 2"~ en sont quatre.

Montrons qu’il y a seulement quatre solutions. Soient z et y deux solutions. On a alors 22 = y?
modulo 2" et donc 2" | (z + y)(x — y). Puisque x et y sont impairs, on peut écrire 22 | LY 28 Majs £1¥
et “5¥ ne peuvent étre tous les deux pairs puisque leur somme vaut x. Donc 272 divise I'un des deux. On
obtient alors y = 2 ou y = £z + 27! modulo 2" et il n’y a que quatre solutions. 0

Des théorémes ci-dessus et du théoréme chinois, on peut déduire les deux résultats suivants.

3.12. — Théoréme. Soient n > 2 et a € 7 premiers entre eux. Alors a est un carré modulo n si et
seulement si
a .. Lo .
() = pour tout diviseur premier impair p de n, et
p
a=1 (mod 4) sin=4 (mod 8)
a=1 (mod 8) si 8| n.
3.13. — Théoréme. Soient n > 2 et a € 7Z premiers entre eux. Le nombre de racines carrées modulo n
est donné par
1 sidtn
a . 2 sin =4 modulo 8 et a =1 modulo 4
w H 14+ (- ol w = .
i P 4 si8|neta=1modulo8
p premier impair 0 sinon
3.14. — Exercice. Résoudre I’équation 2 = 2 modulo 5831.
Entiers de Blum
3.15. — Définition. Un entier de Blum est un produit de deux nombres premiers distincts congrus a 3
modulo 4.
3.16. — Proposition. Soient n un entier de Blum et a un carré modulo n (avec pged(a,n) = 1). Alors, a
admet quatre racines carrées modulo n dont exactement une est elle-méme un carré modulo n.
DEMONSTRATION — Exercice. O
3.17. — Définition. Soient n un entier de Blum et a un carré modulo n (avec pged(a,n) = 1). L’unique

racine carrée de ¢ modulo n qui soit elleeméme un carré modulo n est appelée la racine principale de a
modulo n.

3.18. — Proposition. Soit n = pq un entier de Williams (un entier de Blum tel que p Z q modulo 8).
L’application z + 2% est une permutation sur I'ensemble des carrés modulo n (relativement premiers a n).
Sa réciproque peut étre exprimée par

g —s y(<p—1>(q—1)+4)/8.

DEMONSTRATION — Exercice. O
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Reésidualité quadratique

3.19. — Probléme. Etant donné un entier impair n, posons

Zi{ern

<2>1}, Q={x€Z,|z=19y*modn avec y € Z*}, Q=7:\Q. (4)

Il est clair que @ C Z,). Mais en général (lorsque n n’est pas une simple puissance d'un nombre premier),
cette inclusion est stricte. Le probleme de la résidualité quadratique est celui de savoir distinguer, parmi les
éléments de Z,7, ceux qui sont dans Q de ceux de Q.

Les éléments z de @ sont ceux vérifiant (z/p) = 1 pour tout diviseur premier p de m. Si on sait
factoriser n alors on sait résoudre le probléme de la résidualité quadratique pour n. Inversement, on pense
généralement que le probléme de la résidualité quadratique est aussi difficile que celui de la factorisation, mais
rien n’a été démontré dans ce sens. Ce probléme a plusieurs applications cryptographiques, en particulier
lorsque n est un entier de type RSA (un produit de deux grands nombres premiers distincts).






Chapitre 6

Un peu plus d’arithmétique

1. Corps finis

Cette section sera trés peu développée ici car les corps finis seront étudiés plus en détail dans le cours de
codage. Nous rappelons tout de méme quelques résultats essentiels. Le livre de Lidl & Niederreiter [72] est
une référence compléte.

1.1. — Théoréme. Pour chaque puissance p” d’un nombre premier, il existe un corps fini, unique a
isomorphisme prés, de cardinal p”. Nous le noterons F,.

Le corps fini F),- est de caractéristique p. On peut le construire en choisissant un polynéme f de degré r
irréductible sur Z/pZ (il en existe toujours). L’anneau quotient Z/pZ[X]/(f) est alors un corps fini a p”
éléments. C’est un espace vectoriel sur le corps F, = Z/pZ et la famille {1, X,..., X""!) en est une base.

1.2. — Théoréme. Pour chaque corps fini Fy-, le groupe multiplicatif Fy. est cyclique.

2. Corps quadratiques

Pour une introduction aux corps quadratiques et aux discriminants, on pourra consulter le petit livre de
Samuel [117].

Un corps quadratique est une extension de degré 2 du corps Q des nombres rationnels. C’est donc un
corps de la forme Q(a) oil a est racine d’un polynoéme aX? + bX + ¢ irréductible de degré 2, avec a, b, c € Z,
a # 0.

On peut toujours poser § = 2ac + b et d = b? — dac. On a alors Q(§) = Q(«) et le polynéme minimal
de § sur Q est X2 —d. Les corps quadratiques sont donc les corps de la forme (@(\/&), ol d € Z n’est pas un
carré parfait.

Sid > 0 alors @(\/&) est contenu dans R et on dit que c’est un corps quadratique 7éel. Si d < 0 alors
(@(\/&) n’est pas contenu dans R et on dit que c’est un corps quadratique imaginaire.

Soit K = Q(\/E) un corps quadratique. Il posséde un unique automorphisme non trivial ¢ et, pour
a =a+b/d € K avec a,b € Q, le conjugué de o, noté @, est ola) = a— bv/d. La norme de « est
N(a) = o = a? — db? et sa trace est o + @ = 2a.

Entiers quadratiques

Un entier algébrique (sur Q) est une racine d’un polyndme unitaire, a coefficients dans Z, et irréductible sur Q.
Lorsque ce polynéme est de degré 2, on parle d’entier quadratique. L’ensemble Zy des entiers algébriques
contenus dans un corps quadratique K = Q(v/d) est un anneau (I'anneau des entiers de K) contenant Z[v/d|.
Toutefois, I'anneau Z[v/d| est parfois strictement contenu dans Z g (dans ce cas, le groupe Z[v/d] est d’indice 2
dans Z ). Précisément on a le résultat suivant.

2.1. — Théoréme. Soit K = (@(\/&) un corps quadratique, avec d sans facteur carré. Son anneau des
entiers est donné par

ZIVd) = {a+bVd|a,beZ}  sid=2,3 modulo 4

Zx = _
K Z[ 1++Vd

1
5 ] :{§(a+b\/g)|a,beZ,aEb (mod 2)} si d = 1 modulo 4.

DEMONSTRATION — Soit a = a + bv/d un élément de K (avec a,b € Q). On a clairement Zx NQ = Z, donc
on peut supposer que « ¢ Z. Son polyndéme minimal sur Q est alors (X — a)(X —@) = X? —2aX + a? — db?
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donc « est entier si et seulement si 2a et a®> — db? sont dans Z. Pour cela, deux cas sont possibles. Dans le
premier, a € Z, et on doit avoir db®> € Z, ce qui est équivalent & b € Z puisque d est sans facteur carré. Dans
le deuxiéme cas, a € 1Z\ Z. On a alors, (2a)> = 1 modulo 4 et la deuxiéme condition s’écrit d(2b)? = 1
modulo 4. Elle n’a pas de solution dans ce cas lorsque d = 2,3 modulo 4 mais elle équivaut a b € %Z \ Z
lorsque d = 1 modulo 4. O

Unités d'un corps quadratique

Soit K = Q(\/&) un corps quadratique avec d sans facteur carré. Le groupe des unités de 'anneau Zg est
de nature différente suivant le signe de d. Si d < 0 alors ce groupe est fini et est

{1,i,—-1,—1i} sid=—1
{1524, -1,4% —j}  sid=-3
{1,-1} sid< —5.
Si d > 0 alors ce groupe est infini. On appelle unité fondamentale de K la plus petite unité ¢ de Zx qui soit

strictement supérieure & 1. Le groupe des unités est engendré par —1 et €.

Petit théoréeme de Fermat pour les corps quadratiques

2.2. — Théoréme. Soient K = (@(\/&) un corps quadratique, o € Zg et p un nombre premier impair tel
que p t a dans 'anneau Zg . Alors,

ol = {a si (d/p) =1 (mod p).

“la si(d/p) = -1
(Bien siir, pour u,v € Z, 'identité u = v modulo p, signifie que u — v appartient a 'idéal pZy.)
DEMONSTRATION — Il existe a,b € Z tels que 2a = a + bv/d. Mais alors,
d
207 = (20)? = (a + bVd)P = a? + PP D/2d = a + b() Vd  (mod p)
p
et a + b(d/p)Vd vaut 2a ou 2@ selon le signe de (d/p). O

Anneaux quadratiques, discriminant

2.3. — Définitions. Un anneau quadratique A est un Z-module libre de rang 2 et un sous-anneau (unitaire)
de C. Soit (o, 8) une base du module A. Le discriminant de A est entier (non-nul)

) — e 0105) ) <det ( g)) n

Si disc(A4) > 0, on dit que A est un anneau quadratique réel. Si disc(A) < 0, on dit que A est un anneau
quadratique imaginaire.

2.4. — Exercice. Les deux valeurs données pour la définition (1) du discriminant d’un anneau quadratique
sont égales.

2.5. — Exercice. Soit A un anneau quadratique.
e Le module A admet une base de la forme (1, ) ot « est un entier quadratique.
o Soit K = Q(«) et Zg = Z|w] son anneau d’entiers. Il existe f € N* tel que A = Z[fw].

2.6. — Définition. Un discriminant fondamental est un entier non carré parfait vérifiant
D =1 modulo 4 D = 0 modulo 4
u
D sans facteur carré D/4 = 2 ou 3 modulo 4 et sans facteur carré

2.7. — Proposition. Le discriminant de I’anneau des entiers d’un corps quadratique est un discriminant
fondamental. Inversement, Si D est un discriminant fondamental, il existe un unique corps quadratique K
tel que le discriminant de Zy soit D.

DEMONSTRATION — Exercice (utiliser 2.1). O



6.3. Formes quadratiques binaires

Classes d’idéaux

Soit d sans facteur carré et K = Q(\/&) L’anneau Zg n’est que rarement principal. Lorsque d < 0, il n’est
principal que pour neuf valeurs de d, & savoir

d=—1,-2,-3,—7,—11,—19, —43, —67, —163.

Lorsque d > 0, Gauss a conjecturé que 'anneau Zg est principal pour un nombre infini de valeurs de d mais
cela n’a jamais été démontré.

2.8. — Définition. Soit A un anneau quadratique, et K le corps quadratique contenant A. Un idéal I
de A est dit propre (& A) si le stabilisateur de I dans K, ¢’est-a-dire ensemble

{(ANeK|AICI}

est exactement égal & A. Autrement dit, A est le plus grand sous-anneau de K dont I soit un idéal.

2.9. — Définitions. Soient I,J deux idéaux (non nuls) d’un anneau quadratique A. On dit que les
idéaux I,J sont équivalents s’il existe a,b € A tels que al = bJ. Si de plus les normes de a et b sont
positives, on dit que les idéaux I, .J sont strictement équivalents.

La multiplication des idéaux induit une loi de groupe sur I’ensemble des classes d’idéaux propres de A
pour la relation d’équivalence ci-dessus. Le groupe obtenu est noté H(A). On obtient de la méme fagon une
structure de groupe sur ’ensemble des classes d’idéaux propres de A pour la relation d’équivalence stricte
ci-dessus. Ce groupe est noté HT(A). Ces deux groupes sont finis et leurs ordres respectifs sont notés h(A)
et h'(A). L’anneau A est principal si et seulement si h(A) vaut 1. Lorsque A est 'anneau des entiers d’un
corps quadratique K, on utilise aussi les notations H(K), H"(K), h(K), h*(K).

2.10. — Remarque. Si 'anneau quadratique est imaginaire, les normes d’éléments sont positives, donc
les notions d’équivalence et d’équivalence stricte coincident, et les groupes H(A) et HT(A) aussi. Si Panneau
quadratique est réel, la situation dépend du signe de la norme de ['unité fondamentale. Si ce signe est négatif
alors les notions d’équivalence et d’équivalence stricte coincident encore (parce qu’il suffit de multiplier a
et b par 'unité fondamentale, si leur norme est négative, pour la rendre positive). Sinon, les classes au sens
large se scindent chacune en deux classes au sens strict.

3. Formes quadratiques binaires
De bonnes références pour les formes quadratiques sont [33], [34] et (avec application a la factorisation) [120].

3.1. — Définitions. Une forme quadratique binaire est un polynéme q(z,y) = ax?® + bxy + cy® € Z|x,y]
tel que D = b? — 4ac ne soit pas un carré parfait. L’entier D est appelé le discriminant de q. Si D > 0, on
parle de forme quadratique réelle. Si D < 0, on parle de forme quadratique imaginaire, et on ne s’intéresse
dans ce cas qu'aux formes définies positives (i.e. telles que a > 0).

3.2. — Remarque. Un discriminant de forme quadratique est donc un entier non carré parfait et congru
a4 0 ou 1 modulo 4. Inversement, tout non carré parfait congru & 0 ou 1 modulo 4 est un discriminant de
forme quadratique (par exemple 22 — (D/4)y? si D = 0 modulo 4, et 22 + zy + ((1 — D)/4)y* si D = 1
modulo 4.

3.3. — Définition. Une forme quadratique ax?® + bay + cy? est dite primitive si pged(a, b, c) = 1.

3.4. — Exercice. Soit D un discriminant (voir remarque 3.2).

e D est fondamental (définition 2.6) si et seulement si il n’existe pas de discriminant de la forme D/f?
avec f > 1.

e D est fondamental si et seulement si toutes les formes quadratiques de discriminant D sont primitives.



6. Un peu plus d’arithmétique

Equivalence et lien avec les classes d’idéaux
On note SLy(Z) l'ensemble des matrices 2 x 2 & coefficients entiers et de déterminant 1.

3.5. — Définition. On dit que deux formes quadratiques q(z,y) et ¢'(z,y) sont équivalentes s’il existe

une matrice (f ;) € SLy(Z) telle que q(pzx + 1y, st + ty) = ¢'(x,y).

3.6. — Exercice. e Deux formes quadratiques équivalentes ont méme discriminant.

o Si deux formes quadratiques sont équivalentes et si I'une d’elles est primitive alors 'autre aussi.

On note H(D) I’ensemble des classes de formes quadratiques primitives (et définies positives si D < 0)
de discriminant D.

3.7. — Définition. Soient K un corps quadratique de discriminant D et u, v deux éléments de K tels que
u? # wv. Le couple (u,v) est dit orienté (positivement) si on a la relation

wo—uv >0 siD >0, Im(u/v) >0 siD <0. (2)

Soit A un anneau quadratique de discriminant D. Les idéaux de A sont des Z-modules libres de rang 2.
Lorsque u, v forment une Z-base d’un idéal I, on note I = [u,v]. Tout idéal de A peut s’écrire sous cette
forme, ou (u,v) est un couple orienté. On peut alors montrer que 'on définit deux applications bijectives
entre H7(A) et H(D) par les formules suivantes.

9:{HWA)MﬂD) )

I— N(vz —uy)/N()
ou [u,v] est une base orientée de I, et

7. H(D) — H'(A)
. q+— [u,v]

ou (u,v) est un couple orienté d’éléments non nuls de A vérifiant g(u,v) = 0 et sgn N(v) = sgn(a). Cela
permet d’établir le résultat suivant :

3.8. — Théoréme. Soit A un anneau quadratique de discriminant D. Les ensembles H (D) et H ' (A)
sont, en bijection. 0
Réduction

3.9. — Définitions. e Une forme quadratique imaginaire (non nécessairement primitive) az? + bzy + cy?

est dite réduite si
bl <a<e et en plus b > 0 si 'une des inégalités n’est pas stricte.
e Une forme quadratique réelle primitive az? + bxy + cy? de discriminant D est dite réduite si
VD —2|a|| < b < V/D.

3.10. — Proposition. Soit ax? + bxy + cy? une forme quadratique imaginaire réduite de discriminant D.

On a la relation
a < /|D|/3.

DEMONSTRATION — Parce que 4a? < 4ac = b + |D| < a® + |D|, on a 3a? < |D|. 0



6.3. Formes quadratiques binaires

3.11. — Exercice. Enumérer les formes quadratiques réduites de discriminant —39.

3.12. — Proposition. Toute forme quadratique est équivalente a une forme quadratique réduite. Dans le
cas imaginaire, cette forme quadratique réduite est unique.

DEMONSTRATION — Exercice. Il s’agit d’appliquer les transformations définies par les matrices S = ((1) _01)

et Ty = (32) ¢

S(azx? + bxy + cy?) = cy?® — bxy + ay?, Tr(az® + bay + cy?) = azx® + (b + 2 a)zy + (N%a + \b + ¢)y?,

selon 'un des algorithmes suivants. 0

3.13. — Algorithme. On peut réduire une forme quadratique imaginaire par ’algorithme suivant :

Entrée : Une forme quadratique imaginaire q(x,y) = ax? + bxy + cy? de discriminant D.
Sortie : Une forme quadratique réduite équivalente & gq.

Répéter
Appliquer une transformation T de telle sorte que —a < b < a
Si ¢ est réduite alors retourner ¢ et arréter I'algorithme
Appliquer une transformation S

Fin répéter

3.14. — Exemple. Réduisons la forme quadratique 4722 + 332y + 6y® de discriminant —39 :
4722 + 33zy + 6y° Vs 622 — 33xy + 4Ty? 135 622 + 3zy + 2y° V2 00 — 3zy + 6y° AN + zy + 5y

3.15. — Algorithme. On peut réduire une forme quadratique réelle (éventuellement déja réduite) par
I’algorithme suivant :

Entrée : Une forme quadratique réelle q(x,y) = az? + bxy + cy? de discriminant D.
Sortie : Une forme quadratique réduite équivalente a gq.

Répéter
Appliquer une transformation S
Si q est réduite alors retourner ¢ et arréter I’algorithme
Si |a| > v/D alors appliquer une transformation Ty de telle sorte que —|a| < b < |a|
Sinon appliquer une transformation T de telle sorte que v/D — 2|a] < b < v/ D
Fin répéter

3.16. — Remarque. Dans le cas des formes quadratiques réelles, il y a en général plusieurs formes réduites
dans la méme classe d’équivalence, et ’algorithme de réduction permute ces formes réduites selon un cycle.

3.17. — Exemple. Calculons les formes réduites équivalentes a la forme —1322 — 8zy + 3y? de discrimi-
nant 220. Les formes réduites sont marquées par un () :

—13z2 — 8xy + 3y? V2 302 4 8ry — 131> AN P lday — 2y°% (%) 2y op? 14zy + 3y
T 9g2 1day + 3y% (%) V2 302 — 14zy — 2y iy 332 102y — 102 (%)
25 21022 — 102y + 3y% 5 —102% + 102y + 32 (%) — 322 — 102y — 1032
Ay 322+ lday — 207 ().

3.18. — Exemple. Pour D = 316 le cycle de la forme principale est le suivant :

22+ 16xy — 15y — —1522 + 14y + 2y* — 22% + 1day — 15y% — —1522 4+ 162y +y? — 2% + 162y — 159>
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Représentation
3.19. — Définitions. On dit qu'une forme quadratique ¢(z,y) représente un entier m s’il existe des
entiers u,v tels que g(u,v) = m. Si de plus u et v sont premiers entre eux, on dit que g représente

proprement m.

3.20. — Lemme. Soient g une forme quadratique et m un entier. Alors q représente proprement m si et
seulement si elle est équivalente 4 une forme dont le coefficient en x2 est m.

DEMONSTRATION — Supposons que ¢ soit équivalente & ma? + bxy + cy?. Alors, il existe (?7) € SLy(Z)
telle que
q(px + ry, sz + ty) = ma? + bry + cy’.

Pour z = 1 et y = 0, on obtient g(p,s) = m. De plus, p et s sont premiers entre eux puisqu’ils vérifient
I’identité de Bézout.

Inversement, supposons qu’il existe des entiers p, s premiers entre eux tels que ¢(p,s) = m. D’aprés
Bézout, il existe r,t tels que pt — rs = 1. Le coefficient en 22 de la forme q(pz + 7y, sz + ty) est m. 0

3.21. — Lemme. Soit q une forme primitive et m un entier non nul. Alors q représente proprement un
entier étranger a m.

DEMONSTRATION — Notons d’abord, puisque ¢ est primitive, que les trois entiers
q(1,0) = a, q(0,1) =¢, q(1,1)=a+b+c

sont globalement premiers entre eux. Donc, pour chaque p premier diviseur de m, on peut trouver (x,,y,) €
{(1,0),(0,1), (1,1)} tels que g(zp, yp) ne soit pas divisible par p. Enfin, le théoréme chinois assure I'existence
d’entiers z,y tels que * = z, et y = y, modulo p pour chaque p premier divisant m. Alors g(z,y) est
étranger & m. De plus, si d désigne pged(z,y), entier ¢(x/d,y/d) est aussi étranger & m et est proprement
représenté. O

Loi de composition

La loi de groupe sur H ' (A) se transporte sur H(D). On retrouve alors la loi de composition sur les formes
quadratiques découverte par Gauss :

3.22. — Loi de composition. Soit D un discriminant. La loi de composition induite sur H(D) par H " (D)
s’exprime de la maniére suivante. Soient ¢ = a12% + bixy + c1y® et o = asx® + baxy + coy® deux formes
quadratiques primitives de discriminant D. D’aprés les lemmes 3.20 et 3.21, on peut supposer que ay et as
sont premiers entre eux. Il existe donc des entiers hy, ho tels que

by — b1

a1h1 - a2h2 - 9 . (4)

La composition de la classe de q; par la classe de gy est la classe de la forme quadratique suivante

B?-D

Q = aras2® + Bxy + Cy? ot B =b1 +2a1hy = by +2a0he et C = 1 .
aia9

4. Fractions continues

On note

[a07a17a27"'7an]:a0+ 1
ay +

n-2 + ——1°
ap—1+ —
n



6.4. Fractions continues

Pour z € R, on pose ag = x|, xg = 1/(x—ag), puis a; = |z;-1] et &; = 1/(x;-1—a;), pouri =1,2,...,
(tant que ces expressions ont un sens). On a donc

x =lag,a1,...,an, Ty pour tout n.
La suite (finie ou infinie) des a; s’appelle le développement en fraction continue de x. Les nombres ration-

nels p, /¢, = [ao, ..., a,] s'appellent les quotients partiels de x. Les x; sont les restes partiels de x.

Si le développement de z en fraction continue est fini alors = est rationnel. Inversement, si x = p/q
est rationnel, alors les quotients partiels s’obtiennent en appliquant ’algorithme d’Euclide & p et q et le
développement de z en fraction continue est fini.

Fractions continues de nombres quadratiques

Si z est un nombre algébrique de degré 2 sur Q, il s’écrit sous la forme z = (\/& —u)/v avec, u,v,d € Z
et v # 0. On peut méme supposer que v divise u> — d puisque sinon x = (Vdv2? — u|v|)/v|v|. Sous ces
conditions, on peut calculer les termes (a,,) et restes partiels (x,,) successifs de x par les formules suivantes.
On pose d’abord

ap = |x|, vy = v, ug = u + agvy,

de telle sorte que & = ag + 1/xg et 1/z9 = (v/d — ug)/vo. Puis on calcule ensuite, pour n € N,

d—u? a \‘\/ngun
) ntl = | —————

Un41 —

3 Unp+1 = An+1Unt1 — Un,
Un

Un+41

de telle sorte que les restes partiels vérifient 1/x, = (Vd — uyn)/vn = vn.1/(Vd + uy,). On notera aussi que
la division dans le calcul de v, 1 est toujours exacte. Knuth [57] préconise méme de remplacer les formules
ci-dessus par

{\/EJ + up,
Ul 7 sivn>0
Un+1
Un4+1 — an(unfl - un) + Un—1, Ap4+1 — -
Lx/&J o, 1
Ul " ] sioni<0
Un+1

pour le calcul de v, 1 et a,41. La premiére d’entre elles résulte de

(Un—l + Un) (Uni1 = Vn-1) = @V (Vni1 — Un_1) = an((d - ui) —(d— ui—l))

4.1. — Exemple. Développons v/7 en fraction continue. On a /7 ~ 2.6. Puis

7T—2 3 1
\ﬁ:2+L:2 2+

I fVie ttn
2 —1 1
\ﬁJr :1+L:1+L:1+
3 3 3(VT+1) Vi1
1 —1 1
VT + :Hﬁ PR B
2 2 2(V7 +1) \/?3+1
1 -2 1
VIfl g VT=2 0 3 g L
3 3 3(WVT+2) V742
2 -2 1
Vit VT2, 03,0 1
1 1 (V7 +2) Vi

Comme (v/7+2)/3 a déja été rencontré a la deuxiéme ligne, le développement se répéte a partir de ce point.
On obtient /7 = [2,1,1,1,4,1,1,1,4,...].
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Polynémes continuants

On peut définir les polynémes continuants (Qn)n>—1 € Z[A; | i € N] de la maniére suivante :

Q,]_ - 07 QO - 17
Qne1(Ar, .. An1) = Ap1Qn(Ar, . AR) + Qnoi(Ar, .. A) pour n = 0. (5)

Chaque @, est donc un polynéme a n variables et les termes suivants sont

Qi(A1) = Ay, Q2(A1,A2) = A1Ay +1, Q3(A1, A2, Az) = AjAs Az + Ay + Az,
Qa(A1, As, A3, Ay) = A1 AsAgAy + A1 As + A1 Ay + A3Ay + 1,
QS(Ah AQ, A3, A47 A5) = A1 A5 A3 Ay As + A1 A Ag + A1 AsAs + A1 AgAs + A3 Ay As + A + Az + As.

Le polynoéme @),, est la somme des mondmes obtenus en partant de Ay As --- A, et en supprimant un nombre

quelconque de paires adjacentes Ay Ag 1. Onadonc Q, (A1, ..., An) = Qn(An, ..., A1) et par cette symétrie,
la relation récurrente de la définition devient

Qn(A1, ..., An) = A1Qn-1(A2, ..., Ap) + Qn_2(As, ..., Ap). (6)

4.2. — Proposition. Pourn € N, on a

_ Qnia1(Ao, ..., An)
[Ao, ..., An] = Qn(A1, ... Ay)

et, méme lorsque l'on spécialise les A; par des valeurs de N*, la fraction du membre de droite est réduite.

DEMONSTRATION — La relation est claire pour n = 0. Nous supposons qu’elle est vraie au rang n — 1 et
donc que
Ay, A
[A17--~7An]: Qn( 1 ) 77) .
anl(A% sy An)
Alors on a
1 Qn-1(As,..., Ap)
Ag,..., Ayl = Ag+ ——— = Ao+ e
[ n] [Al,...7An] Qn(A17>An)
_ AoQn (A1, ..., An) + Qno1(Aa, ..., Ay) _ Qn+1(Ao, ..., An)
Qn(Ala-”:An) Qn(AlvyAn)
On obtient donc la relation pour chaque n par récurrence. Le fait que les fractions soient réduites s’obtient
facilement, par récurrence aussi, en utilisant encore (6). O
4.3. — Corollaire. Soient x un nombre réel et ag,...,a, le début de son développement en fraction

continue. Alors le n-iéme quotient partiel p, /q, de x est donné en fraction réduite par

Pn — Q’rH»l(aOv“-aan) et dn — Q'rL(a17~--aan)-
DEMONSTRATION — Immédiat. O

4.4. — Corollaire. Soient x un nombre réel, (ay) le développement de = en fraction continue et (p,/qx)
ses quotients partiels sous forme réduite. Alors on a les relations (lorsque les indices leur donnent un sens)

Pn+1 = Qn+1Pn +pn—1 et dn+1 — An+14n + dn—1-
DEMONSTRATION — C’est une reformulation de (5). 0



6.4. Fractions continues

4.5. — Proposition. Pour n € N, on a la relation

Qn(AOa B An—l)Qn(Ala cee 7An) - Qn—l(Ah s 7A7L—1)Q7L+1(A07 s 7An) - (_l)n (7)

DEMONSTRATION — La relation est claire pour n = 0. Désignons par I,, le membre de gauche de 1’égalité
a montrer. Nous avons

Ini1 = Qni1(Aos - An)Qni1 (A, s A1) = Qu(Ar, s An)Qnia(Aos o Anr)
=Qni1(A0, .. An)Qni1(Ar, ., A1) — Qu(Ar, .o AL (A 1Qni1 (Aos - o, An) + Qu(Ao, ..., Ayy))
= Qni1(Ao, - An) (Qni1(Ar, o Ani1) = A 1Qn(Ar, . AR)) — Qu(Ao, - A1) Qn (A, ..o Ay)
=Qni1(4oy. ., An)Qn-1(A1,..., An_1) — Qn(Ao, ..., Ap1)Qn(A4s, ..., Ay) = =1,

On a donc le résultat par récurrence. 0

4.6. — Corollaire. Soient x un nombre réel, p,_1/q.—1 et p,/qn deux quotients partiels successifs (on
suppose que ces quotients sont définis). Alors on a la relation

Pn—1Gn — Pndn-1 = (—1)™.

DEMONSTRATION — Immédiat. O

Approximation par des quotients partiels

4.7. — Théoréme. Soit x € R. Les quotients partiels p, /q, de x vérifient (on suppose que le n + 1-éme
quotient partiel de x existe) :
1 1

qn qndn+1 dn

DEMONSTRATION — Désignons par ag, - . ., a, le début du développement en fraction continue de z. On a
T — p /q _ Qn+2(a07 L] 70“1’7,73371) _ Q’n+1(a0) ceey an)
Y Quaa(ar, . an, ) Qn(ai,...,an)
_ Qn | 2(0'07 <. 7an7xn)Qn(a17 ) an) — Qny 1(6[0, ceey an)Qn | 1(&1, ceey Gny, xn)
Qnlar,...,an)Qnr1(ar, ... an,y)
(="
Qn(al, . ,an)Qn+1(a1, . ,an,xn) '

Mais on a z,, > a,+1. Donc

Qn(a17~~~aan) = Qn
Qn+1(a17' . 'aanyxn) 2 QnJrl(ala- .. 7an7an+1) = Qn+1

d’ott le résultat. 0
On a la réciproque partielle et trés importante suivante.

4.8. — Théoréme. Soient x un réel et p/q un rationnel vérifiant |z — p/q| < 1/2q>. Alors la fraction p/q
est I'un des quotients partiels du développement de x.

DEMONSTRATION — Voir, par exemple, dans [71]. 0

4.9. — Exemple. Développons 7 ~ 3.14159265358979 en fraction continue. On trouve ag = 3, a3 = 7,
as = 15, a3 =1, aqy = 292, ... Les quotients partiels sont

Po 3 P % p2 333 p3 355 P4 103993

@ 1 q 7’ qgfﬁ’

g3 113’ qu 331027
Le quotient ps/qs donne 'approximation = ~ 3.141592653012.
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Fractions continues de nombres quadratiques (suite)

4.10. — Théoréme. Soit x € R\Q. Le développement de x en fraction continue est ultimement périodique
si et seulement si x est algébrique quadratique.

DEMONSTRATION — Supposons que le développement de z soit ultimement périodique. Il existe donc
n,k € N* tels que z,, = x,,1,. On a alors
[ag, -\ an, 20| = [ao,- -\ an ik, Tn]
et donc
Ty = [@ni1ye ey QniksTn] = Pni1 0 0 Ppik(Tn)
ou ¢; est 'application homographique t — a; + 1/t. La composée des ¢; est donc une homographie dont x,,
est point fixe. On en déduit que x, est algébrique quadratique et que x aussi.
Réciproquement, supposons qu’il existe des entiers A, B, C tels que Axz? + Bz + C = 0. Pour tout n € N
on a
B ~ Qni2(ao, ... an,1n)  pQuii(ag,...,an) + Qu(ao, ..., an-1)  Tppp +Pp-1
x = lag,. .., an,Tp] = = = )
Qni1(al, .. an,Tn)  TpQnlal,...,an) + Qun-1(a1,...,an—1)  TnGn + Gn-1
En posant f(u,v) = Au? + Buv + Cv%. On en déduit que f(zn,pn + Pn_1,Tndn + gn—1) = 0 ou encore
An2? + Bpa, + Cp, = 0 avec
An = f(Pnsqn), Cn = f(Pn-1,9n-1), By = f(pn +Pn-1:Gn + @n-1) — An — Cp.
De plus, un long calcul, résumé ci-aprés, montre que les discriminants B2 — 4A,,C,, et B? —4AC sont égaux.
En effet,

By = 24pnpn—1 + B(Pn@n—1 + Pn—1an) + 2Cenqn—1
et
By —4A,Co = B* (a1 = 2DnPn—1nGn—1 + Pp10n) — 4AC(DR05 1 — 2PnPr—1dndn—1 + Pp147)
= (B® = 4AC)(pngn-1 — pn-1an)* = B* — 4AC.
D’aprés le théoréme 4.7, il existe &, tel que |e,| < 1 et p, = xq, + €, /gn. On obtient alors
Ay = f(pn,an) = (A2® + Bz + ¢)q2 + 2Axe, + Be,, + A2 /q}
= 2Aze, + Be, + A2 /g2 '
et donc |A,| < 2|zA| + |A| + |B|. C, et borné de la méme fagon et B,, est aussi borné puisque B2 =

B? — 4AC + 4A,C,. Le nombre de triplets (A, By, C,) possibles est fini et donc le nombre de restes
partiels x,, aussi. Le développement de x est ultimement périodique. 0

5. Suites de Lucas

Le livre de Ribenboim [112] consacre de nombreuses pages aux suites de Lucas.

Soit P, @ deux entiers tels que D = P? — 4@ ne soit pas un carré parfait de telle sorte que le polynome
unitaire X2 — PX + Q soit irréductible sur Q. Notons «, 8 ses deux racines dans (@(\/5) Les suites de
Lucas de parameétres P, Q sont les deux suites d’entiers (U, )nen et (Vi)nen définies par

{UOO, Uy =1, Uky2 = PUpy1 — QUy,

et, pour k > 0,
VWw=2, W=P Vire = PV — QVp.

Une récurrence facile montre qu’on a en fait

a — Bn
U, = o Vo =a" + 8", pour tout n € N. (8)
o —
11 en résulte que la donnée du couple (U, V,,) est équivalente a la donnée de a™.

On peut montrer de nombreuses relations sur les suites U et V. Parmi elles, les suivantes permettent
en utilisant un algorithme judicieux, de calculer U,, et V,, pour de grandes valeurs de n.

{ Uar = U Vi, { 2Uy 1 = PU, + V4

) . pour tout k£ € N.
Vor, = Vii —2Q 2Vi11 = DUy + PVy,
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Propriétés liées aux nombres premiers

Le théoréme suivant est ’analogue du petit théoréme de Fermat pour les suites de Lucas. Comme plus haut,
on désigne par P, des entiers tels que D = P2 — 4Q ne soit pas un carré parfait, et o, 8 sont les racines du
polynéme X2 — PX + Q.

5.1. — Théoréme. Soit p un nombre premier impair et désignons par ¢ le symbole de Jacobi (D/p).
Si e = 1, supposons de plus que p ne divise pas ). On a la relation :

p| Up—e.

DEMONSTRATION — o Si ¢ = 1 on a, d’aprés le théoréme 2.2, of = a et fP =  modulo p. Mais puisque
ptQ = aB, les entiers algébriques « et 8 sont inversibles modulo pZg. On obtient donc a?~t =1 = pr—!
modulo pZj. Comme o — 8 = /D est aussi inversible modulo pZ g (car € # 0), on en déduit que U,_1 est
dans l'idéal pZg, d’aprés (8). Mais Up_1 est un entier rationnel donc p | U,—1 dans 'anneau Z.
e Sie = —1 on a, d’aprés le théoréme 2.2, o = S et B2 = a modulo p et donc o™ = aff = pPH!
modulo pZg. Donc p | Upy1 (dans Zg donc dans Z puisqu'ils sont tous deux dans Z) d’aprés (8).
e Sip| D alors U, = aP~! +aP71 + ... g2~ = pa?~! modulo v/D puisque o = 8 modulo v/D. Donc il
existe A € Zy tel que U, = paP~! + M/D. Mais alors Uﬁ = pa?~Y(pa?~t + 2X\v/D) + A2D = 0 modulo p.
Puisque p et U, sont dans Z, on a p | U]f dans Z et donc p | U, puisque p est premier (attention au
raisonnement : p est irréductible dans Z mais peut-étre pas dans Zg). 0

Comme on ’a fait pour le petit théoréme de Fermat par la version forte 5.1.22, on peut renforcer le
théoréme précédent. On obtient le résultat ci-dessous, qui fait intervenir les suites (V).

5.2. — Théoréme. Soit p un premier ne divisant pas 2QD et posons ¢ = (D/p) et p — ¢ = 2Fq avec
q impair. Alors I'une ou 'autre des conditions suivantes est vérifiée :

p| U, ou il existe un i tel que 0 < i <k et p | Vi,

DEMONSTRATION — La démonstration est semblable & celle du théoréme 5.1.22, en tenant compte de
l'identité U; = U;V;. Considérons le plus petit entier i tel que p | Uy, (il existe, d’apres 5.1). Sii > 0 alors
D | ‘/Qi—lq puisque UQiq = U2i71q‘/21:71q et p'i/UQiflq. O

6. Courbes elliptiques

La théorie des courbes elliptiques est vaste et difficile. Des références complétes sont les livres de Silver-
man [124] et [125], de Husemoller [52] et Koblitz [59]. L’article de Cohen [31] est une excellente introduction
liée a la cryptographie. Le livre de Menezes [83] est une référence adaptée aux usages cryptographiques. Les
démonstrations de la plupart des résultats rassemblés ici sont hors de portée de ce cours.

Soit K un corps, on appelle courbe elliptique sur K une courbe dans le plan projectif P?(K), cubique et
sans points singuliers, et munie d’un point distingué qui jouera un réle particulier (il sera ’élément neutre
dans le groupe défini plus loin). Elle est donc définie par un polynome irréductible homogeéne en trois variables
a coefficients dans K (et par la donnée du point distingué). Par un changement de variables homographique,
on peut toujours se ramener & une équation dite de Weierstrass (forme longue) :

Y2Z 4+ a1 XYZ +a3YZ? = X® + apX?’Z + ay X Z% + agZ®  oulesa; € K. (9)
En coordonnées affines (c’est-a-dire en posant X = /2, Y =y/z et Z =1) on a donc
y2 +aixy +asy = x° + ang + asx + ag.-

En caractéristique autre que 2 ou 3, on peut toujours trouver une “forme courte” de Weierstrass, c’est-a-dire
mettre F sous la forme

Y?Z = X3 +aXZ? + bZ*> (coordonnées projectives), y> =2 far +b (coordonnées affines). (10)

La courbe définie par (10) admet un unique point a l’infini (i.e. avec Z = 0), de coordonnées (0:1:0). Cest
en général ce point qui sera distingué. On appelle discriminant de cette courbe I'élément —16(4a® + 27b%)
de K. Le facteur entre parenthéses est le discriminant du polynéme membre de droite.
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6.1. — Lemme. Une courbe définie par une équation (10) est non-singuliére si et seulement si son discri-
minant est non nul.

DEMONSTRATION — Soit F(X,Y,Z) = X3 + aXZ? +bZ3 — Y2Z. Ses trois dérivées partielles sont Fx =
3X2 4 aZ% Fy = —2YZ et Fy = 2aXZ + 3bZ% — Y2, La courbe est singuliére si et seulement si F et ses
trois dérivées partielles ont un zéro commun (X :Y : Z) dans une extension. Dans le cas Z = 0, on obtient
facilement X = Y = 0, ce qui ne correspond pas & un point projectif. On peut donc supposer Z = 1, et
I'existence d’un point singulier (X,Y, 1) implique Y = 0 puis X3 +aX +b=3X2+a =0, dott a = —3X?2
et b = 2X3, et enfin 4a® + 27b*> = 0. Inversement, si 4a® + 27b% est nul, il suffit de poser X = —3b/2a (et
Y =0, Z = 1) pour obtenir un point singulier. 0

Cas des caractéristiques 2 et 3

En caractéristique 3, on ne peut pas simplifier autant la forme de Weierstrass. On peut tout de méme
toujours trouver une équation affine de la forme

y? =23+ az? +bx+c a,b,ce K.

En caractéristique 2 on peut se ramener & une équation de I'une des deux formes suivantes.
Vray=a3+ar®+b ou yYPrey=2a+ar+b a,b,ce K.
Loi de groupe

Soient P;, P> deux points d’une courbe elliptique E et D la droite passant par ces deux points (et tangente
a E si Pp = P5). Par le théoréme de Bézout, il existe un unique autre point P; (en tenant compte des
multiplicités éventuelles) d’intersection de D avec E (& priori, les coordonnées de P3 sont dans une extension
de K, mais le calcul de ses coordonnées en fonction de celles de Py et P, montre qu’elles sont aussi dans K).
Lorsque aucun de ces trois points n’est a U'infini, on peut noter (x;,y;) les coordonnées affines des P; et le
calcul montre que les coordonnées de Ps sont données par

Y — Y2

oy sl x1 # T
T3 =Mm —T1 — T2, Tl — T2

(11)

ou m =
Y3 = y1 + m(zz — x1) 323 +a

2y
Notons O le point distingué de E. On montre qu’il existe une loi de groupe abélien sur les points de E
telle que O soit I’élément neutre et que l'identité P; + P, + P3 = O soit vérifiée pour tout triplet de points
alignés. Lorsque la convention O = (0:1:0) est en vigueur, I'opposé de chaque point de E est son symétrique
par rapport a I’axe des abscisses. La somme de deux points P;, P, finis et non opposés est donc le point
de coordonnées (x3, —ys) ou x3,ys sont donnés par (11). Bien str, lorsque I'un des points est a U'infini, ou
lorsque ils sont symétriques I'un de 'autre, on a les identités P+ O = P et P+ (—P) = O.

si P1 :Pg

6.2. — Exercice. Soient (G,+) un groupe abélien, d’élément neutre 0, et e un élément quelconque de G.
On pose a®b = a+b—e. Montrer que @ est aussi une loi de groupe abélien sur G et que son élément neutre
est e.

[sogénies

6.3. — Définition. Soient F et E’ deux courbes elliptiques sur un corps K. Une isogénie (homomor-
phisme de courbes elliptiques) de E dans E’ est une application rationnelle ¢ (homomorphisme de courbes
algébriques) non identiquement nulle et telle que ¢(O) = O’. On démontre alors que ¢ est un homomorphisme
de groupes.

6.4. — Exemple. Soient E une courbe elliptique et m entier. la multiplication par m (au sens de la loi
de groupe) est une isogénie de E dans E, souvent notée [m].

6.5. — Proposition et définition. Soit ¢ : E — E’ une isogénie. Alors ¢ est un homomorphisme de
groupes et son noyau est un sous-groupe fini de E. L’ordre de ker ¢ est appelé le degré de ¢.

6.6. — Proposition et définition. Soit ¢ : E — E’ une isogénie de degré d. Alors il existe une unique
isogénie ¢ : E' — F telle que ¢ o ¢ = [d|. On Pappelle l'isogénie duale de ¢.
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Isomorphismes

Un isomorphisme entre deux courbes elliptiques E et E’ est une isogénie bijective. Si on considére seulement
des courbes elliptiques sous “forme courte” de Weierstrass :

v =a3+ar+0b et y? =2 +dd + v,

alors tout isomorphisme est de la forme

2

o =ulr et y =udy avec u € K*

et on a les relations

vld' =a et uS =b.

Courbes elliptiques sur C et réseaux

6.7. — Deéfinition. On appelle réseau de C un sous-groupe de C discret et de rang 2. Autrement dit, c’est
une partie de la forme

{mwy + nws | m,n € Z} oll wi,ws € C sont R-linéairement indépendants.

6.8. — Deéfinition. Une fonction elliptique associée au réseau L est une fonction méromorphe sur C
L-périodique, i.e. telle que f(z +w) = f(z) pour tous z € C,w € L.

6.9. — Définition. La fonction de Weierstrass associée au réseau L est la somme suivante
1 1 1
— )= = - .
o =oeD -5+ ¥ o]
weL—{0}

Elle converge uniformément sur tout compact de C\ L. Elle est méromorphe sur C. Ses poles sont aux
points de L, doubles et de résidu 0. Sa dérivée est donnée par

o) =9/ (1) =23 s

weL

En particulier :

6.10. — Proposition. les fonctions g et ' sont des fonctions elliptiques associées au réseau L.
6.11. — Proposition. La fonction p vérifie ’équation différentielle
1
0 (2)? = 4p(2)® — 60Gap(2) —140Gs  on G =Gr(L) = Y —5.
weL—{0}

Ainsi, a tout réseau L de C, est associée une courbe elliptique E;, d’équation y? = 4x> —60G2x — 140G5.
Réciproquement, le résultat suivant montre que chaque courbe elliptique sur C est associée 4 un unique
réseau.

6.12. — Théoréme (d’uniformisation). Soient g2, g3 € C tels que g5 — 27g3 # 0. 1l existe un unique
réseau L de C tel que
go — GOGQ(L) et gs — 140G3(L)

6.13. — Proposition. Soient E une courbe elliptique sur C et L le réseau correspondant. L’application
C/L>z+— (p(2),0'(2) € E

est un isomorphisme de groupes analytiques.
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Courbes elliptiques sur un corps fini

6.14. — Exercice. Soit E une courbe elliptique d’équation (10) sur F, avec p premier. Le nombre de
points de E est donné par
23 fax+b
HE =1+ (1+ ())
z€F, p

Si le corps de base est un corps fini, la courbe elliptique est un groupe fini et le théoréme suivant donne
un renseignement trés utile sur son ordre.

6.15. — Théoréme (Hasse). Soit E une courbe elliptique sur le corps fini F,. Le nombre de points de E
vérifie

[#E —(q+ 1) <24

D’autre part, deux éléments suffisent pour engendrer le groupe d’une courbe elliptique et, bien souvent,
il est méme cyclique. Précisément, on a

6.16. — Théoréme. Soit E une courbe elliptique sur le corps fini Fy. Alors, le groupe E est cyclique ou
bien isomorphe a Z/n1Z x Z/nyZ avec ny | pged(ny, g — 1).

Couplages

Soit E une courbe elliptique sur un corps fini F,. Pour ¢ > 2, on note E[{] le sous-groupe de {-torsion de E,
c’est-a-dire :
{Pe€E|{(P=0}.

6.17. — Définitions. Un couplage d’ordre { sur E est une application

(-, ,{EV] x Elf| — U, CF;
o (P,Q) — (P,Q).

ot Uy est le sous-groupe formé des racines /-iémes de 'unité, dans une extension convenable de F, (en fait,
dans Fgr ot 7 est Pordre de ¢ modulo ¢). Un tel couplage est dit bilinéaire si on a les identités

(P+Q,R)y=(P,R){(Q,R) et (P,Q+ R)=(P,Q){P,R) pour tous P, Q, R € E|{].

1l est dit symétrique si on a lidentité (P, Q) = (Q, P) pour tous P,Q € E[{], et il est dit non-dégénéré si,
pour tout P € E[f] non nul, il existe un Q € E[{] tel que (P, Q) # 1.

6.18. — Proposition. Soit (-,-) un couplage bilinéaire d’ordre | sur une courbe elliptique E. On a les
identités suivantes.

e (P0)=1=(0,P).
4 <7PaQ> - <P7Q>71 - <P?7Q>
DEMONSTRATION — Exercice. a

En cryptographie, deux (au moins) couplages bilinéaires ont des applications : le couplage de Weil et
celui de Tate. Le couplage de Weil est symétrique et a pour propriété que (P, P) = 1 pour tout P € E[{].



Chapitre 7

Notions de Théorie de la Complexité

Le but est de classifier les problémes algorithmiques, en fonction de leur difficulté (i.e. du nombre
d’opérations élémentaires nécessaires pour les résoudre). L’une des premicres étapes est de donner un sens
précis a “opération élémentaire”. Pour cela, il faut définir un modéle d’ordinateur. Le modéle le plus utilisé
est celui de la machine de Turing, qui est un modéle trés simple mais donnant une approximation raisonnable
(du point de vue de la théorie de la complexité) d’un ordinateur réel. Comme références sur ce chapitre,
citons les livres de Aho, Hopcroft & Hullman [10], de Manna [76], les articles de Boas [22], de Cook [35] et
bien siir, celui de Turing [129].

Notons que la théorie de la complexité est un domaine vaste et plein de subtilités. Son utilité est majeure
pour qui veut comprendre certaines facettes de la cryptographie et de I'algorithmique mais la compréhension
de ce chapitre n’est pas indispensable a la lecture des suivants. ..

1. Machines de Turing

1.1. — Description. Une machine de Turing est la donnée de

e Un alphabet ¥ (i.e. un ensemble fini dont les éléments sont appelés symboles). On posera ¥’ = ¥ U {}}
ol § est un symbole supplémentaire, le “caractére blanc”.

e Une bande infinie (dans les deux sens) formée de cases juxtaposées linéairement, destinées a étre marquées
par des symboles. Cette bande symbolise la mémoire d’un ordinateur. Les symboles écrits dessus (un
symbole par case) représenteront les données du programme et leurs évolutions au cours du calcul. La bande
est munie d’une téte de lecture/écriture qui se déplacera de case en case adjacente.

e Un ensemble fini @) d’états, 'un d’entre eux étant appelé I'état initial.

e Un programme ou fonction de transition. Ce programme est composé d'un tableau d’instructions (ou
transitions), indexé par @ et X’. Pour chaque couple (¢q,s) € @ x X', le programme posséde au plus une
instruction qui sera exécutée quand la machine sera dans ’état g et que la téte lira le symbole s. Cette
instruction est codée sous la forme (¢, s’,d) avec ¢’ € Q, s’ € ¥/ et d € {droite, gauche}. L’exécution de
cette instruction consiste & écrire le symbole s’ (& la place du symbole s), a déplacer la téte d’une case dans
la direction (droite ou gauche) indiquée, et a placer la machine dans 1'état ¢’'.

Calcul par une machine de Turing

Pour faire fonctionner la machine de Turing, on inscrit des données sur la bande, sous la forme de mots de ¥*.
La taille totale des données est finie. Leurs différents éléments sont séparés par des blancs §. Les cases non-
utilisées par les données sont aussi remplies par des blancs. On place la téte de lecture sur le premier symbole
de la donnée (extrémité gauche) et on met la machine dans 1’état initial. Ensuite, la machine exécute le
programme et s’arréte lorsque elle ne posséde pas d’instruction correspondant au symbole lu et a I’'état ou
elle se trouve. Le résultat du programme est constitué des mots alors inscrits sur la bande.

1.2. — Exemple (incrémenteur). Cette machine additionne 1 a la donnée présentée en entrée, écrite en
binaire.
¥ ={0,1}, Q ={q0,q1,92}, Vétat initial étant qq.

Sa fonction de transition est donnée par le tableau suivant :

0 1 B
qo | (40,0, droite) | (qo, 1, droite) | (q1, B, gauche)
q1 | (g2, 1, gauche) | (q1, 0, gauche) | (g2, 1, gauche)
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Certaines machines de Turing sont congues pour que cette situation d’arrét survienne exactement lorsque
celles-ci atteignent un état dit final. Plus précisément, ces machines possédent un ou plusieurs états finaux a
partir desquels aucune transition n’est possible, et les états non-finaux possédent des transitions pour chaque
symbole de ¥'. (c’est le cas de I’exemple 1.2, qui posséde un unique état final ¢s).

1.3. — Exercice. Montrer que n’importe quelle machine de Turing est équivalente (i.e. génére les mémes
résultats a partir des méme données) a une machine de Turing & un état final.

Comme un ordinateur réel, une machine de Turing contient a chaque instant une quantité finie d’infor-
mation en mémoire et n’utilise, lors de son fonctionnement, qu’une longueur finie de sa bande (si le programme
se termine). Contrairement & un ordinateur réel, la capacité de la mémoire d’'une machine de Turing est
infinie. Cela peut paraitre un défaut du modeéle, mais dans la réalité, lorsqu’un ordinateur est trop petit
pour résoudre un probléme, n’a-t-on pas la possibilité de le remplacer par un ordinateur plus gros 7

Machines de Turing a plusieurs états finaux

Dans certaines applications, ce n’est pas au résultat écrit sur la bande aprés 'arrét de la machine auquel on
s’intéresse, mais plutot a ’état dans laquelle la machine s’arréte. Par exemple, la machine suivante posséde
deux états finaux ayant chacun une signification. Par contre, elle ne calcule pas de résultat (si on s’en tient

a la terminologie introduite ci-dessus) car elle ne modifie pas le contenu de la bande.

1.4. — Exemple (testeur de poids pair). Cette machine s’arréte dans un état différent selon que le
nombre binaire entré posséde un nombre pair (état ¢,) ou impair (état ¢,) de 1.

¥ ={0,1}, Q = {q90,91,qy,qn}, Vétat initial étant go.

Sa fonction de transition est donnée par le tableau suivant :

0 1 B
9 | (9o, 0, droite) | (¢1, 1, droite) | (gy, §, droite)
q1 | (q1,0, droite) | (qo, 1, droite) | (qn, §, droite)

L’importance théorique des machines de Turing

Quels sont les problémes que peuvent traiter les machines de Turing ? Tous les problémes qui peuvent étre
résolus a l'aide d’un ordinateur réel, actuel ou futur (avec peut-étre pour exception certains ordinateurs
“quantiques” si jamais ceux-ci deviennent un jour réalité), programmé dans n’importe quel langage, peuvent
en principe étre résolus par une machine de Turing (munie d’un générateur aléatoire). Bien que ce fait
ne puisse étre prouvé rigoureusement (le concept d’ordinateur réel est trop informel, et 'intérét principal
des machines de Turing est justement de les modéliser) de nombreux travaux ont étayé cette hypothése.
On particulier, de nombreuses autres tentatives de modélisation d’ordinateurs (lambda calcul, fonctions
récursives, etc) ont vu le jour, et elles se sont ensuite révélées étre équivalentes au modéle de Turing.

De plus, on peut imaginer des dispositifs apparemment plus puissants que les machines de Turing, en
autorisant plusieurs bandes et/ou plusieurs tétes de lecture/écriture notamment. Mais I’examen montre que
les probléme que peuvent résoudre ces dispositifs peuvent aussi I’étre par des machines de Turing classiques.
Inversement, on montre que toute machine de Turing peut étre simulée par une machine de Turing dont
Palphabet est réduit a {0,1} (voire & {1} au prix d’une dégradation majeure en complexité). On montre
aussi qu’on ne perd pas de potentialités si on impose que la bande soit finie dans 'un des deux sens. Bref la
machine de Turing, malgré son apparence simpliste et sa difficulté a programmer, s’est largement imposée
comme modéle théorique pour analyser les algorithmes et leur complexité.
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Machine de Turing universelle

On peut remarquer qu'une machine de Turing peut étre décrite & l'aide d’un nombre fini de symboles. On
adoptant un encodage convenable, on peut méme représenter chaque machine de Turing par un mot de {0, 1}*.
Rien n’empéche alors d’utiliser la représentation d’une machine de Turing comme donnée d’une autre machine
de Turing sur ce méme alphabet. En particulier, il existe une machine de Turing dite universelle qui, lorsque
on lui fournit comme données la description d’une machine M et d’autres données D, simule I’exécution
de M sur les données D, le résultat obtenu étant identique & celui qu’on aurait en appliquant la machine M
aux données D.

2. Extensions du concept de machine de Turing
Machines de Turing non déterministes

C’est une extension du concept de machine de Turing, qui sera utile pour étudier les algorithmes non-
déterministes ainsi que les probléme NP. Une machine de Turing non déterministe, c’est comme une
machine de Turing sauf que plusieurs transitions peuvent correspondre & certains couples de @ x ¥’. Sans
réduire la puissance du concept, on peut supposer qu’au plus deux transitions peuvent correspondre au méme
couple.

On considére que lorsque une machine de Turing non déterministe exécute un calcul et qu’elle & le choix
entre plusieurs transitions possibles, elle se duplique pour que chaque séquence de choix possible soit prise
par l'un des exemplaires de la machine. On s’intéresse alors au calcul effectué (ou plutdt a 'état final atteint)
par le premier exemplaire qui s’arréte (s'il y en a au moins un qui s’arréte). Cela permettra de définir les
problémes NP. Clairement, une machine de Turing non-déterministe est un concept formel qui rompt avec
le r6le de modéle d’ordinateur réel.

Machines de Turing probabilistes

C’est un autre extension du concept de machine de Turing. La différence avec I’extension précédente est
subtile mais importante.

La description d’une machine de Turing probabiliste est identique & celle d’une machine non déterministe,
c’est-a-dire une machine pour laquelle deux transitions peuvent correspondre au méme couple de Q x X'.

La différence intervient dans la fagon dont elle est censée exécuter son programme. Lorsque une machine
de Turing probabiliste a le choix entre deux transitions possibles au cours d’un calcul, elle choisit I'une d’entre
elle au hasard et poursuit son calcul par cette transition. Le fonctionnement de la machine (en particulier
le résultat et le temps de calcul) peut étre différent selon la séquence de choix aléatoires choisie, pour une
méme donnée.

La machine de Turing probabiliste n’est pas un modéle d’ordinateur dans le sens ol ce dernier est un
appareil qui se veut parfaitement déterministe. Toutefois, le modéle de machine de Turing probabiliste est
essentiel pour analyser toute une classe d’algorithmes (les algorithmes probabilistes) dont 'utilité est bien
réelle et qui utilisent des tirages aléatoires lors de leur fonctionnement. Dans la pratique, ces tirages aléatoires
sont simulés dans un ordinateur réel par un générateur pseudo-aléatoire qui est un dispositif déterministe
mais dont le comportement “ressemble” & de I'aléa.

3. Décidabilité
Langage reconnu par une machine de Turing
Soit ¥ un alphabet. On note ¥* I’ensemble des mots sur X. Un langage sur ¥ est une partie de 3*.

3.1. — Définitions. Soit M une machine de Turing sur l’alphabet ¥ et g, un état de M. Pour z € ¥*,
on dit que la machine de Turing M accepte la donnée x (par 1'état ¢,) si M s’arréte dans I'état g, lorsque sa

donnée est x. L’ensemble de mots acceptés par M s’appelle le langage reconnu par M. On le notera Ly, (M)
ou L(M).

Le complémentaire de L(M) dans ¥* contient donc les mots pour lesquels la machine M s’arréte dans
un état différent de g, ainsi que ceux pour lesquels M ne s’arréte pas.
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3.2. — Exemple. La machine de Turing suivante reconnait le langage des mots binaires ayant au moins
un 1 :

0 1 B
qo | (go,0,droite) | (gr,1, droite) | (¢1, P, gauche)
a1 | (¢1,0, gauche) | (g5, 1, gauche) | (qo, P, droite)

3.3. — Définitions. Soit M une machine de Turing non déterministe sur I’alphabet X et ¢, un état de M.
Pour z € ¥*, on dit que la machine M accepte la donnée x (par 'état g,) si M s’arréte dans 1’état g, lorsque
sa donnée est z, pour au moins une séquence de choix. Comme dans le cas déterministe, I’ensemble de mots
acceptés par M s’appelle le langage reconnu par M et on le notera L, (M) ou L(M).

Le complémentaire de L(M) dans X* contient donc les mots pour lesquels, quelle que soit la séquence
de choix, la machine M s’arréte dans un état différent de g, ou bien ne s’arréte pas.

Problémes de décision

Par simplicité, on se restreint souvent en théorie de la complexité aux problémes de décision, c¢’est-a-dire aux
problémes dont la réponse (pour chaque donnée) ne peut prendre que deux valeurs, en général oui ou non.

Pour qu’une machine de Turing puisse résoudre un tel probléme, il faut choisir un alphabet ¥ ainsi
qu’une représentation des données du probléme, c’est-d-dire une application injective w de ’ensemble des
données possibles dans ¥*. L’image D de 7 est un langage sur ¥ (non nécessairement égal a 3*) et
I’ensemble DT des 7(z) pour lesquels x appelle la réponse oui est un langage contenu dans D. De méme
pour 'ensemble D~ = D\ DT des 7(x) pour lesquels x appelle la réponse non. En identifiant les données z
du probléme a leurs images 7(x) dans 3¥*, tout probléme de décision revient & discerner dans un langage D
ceux qui sont dans un sous-langage Dt de D.

3.4. — Définition. Soit D un probléme de décision, D le langage formé de ’ensemble des représentations
des données de D et D™ le sous-ensemble de D correspondant aux données appelant la réponse oui. On dit
qu’une machine de Turing M, déterministe ou non déterministe, résout D si elle posséde un état ¢, pour
lequel Ly, (M)ND = D™.

Une machine de Turing (déterministe) qui résout D est une machine qui s’arréte dans l'état g, si
et seulement si la donnée appartient 4 DT. Une machine de Turing non déterministe qui résout D est
une machine qui s’arréte dans I’état g, pour au moins une séquence de choix si et seulement si la donnée
appartient & DT. On notera que ces définitions n’imposent rien sur le comportement de ces machines de
Turing lorsque la donnée appartient 4 D~. Elle peut alors s’arréter dans un état différent de g, mais elle
peut tout aussi bien ne pas s’arréter du tout. De plus, méme lorsque la donnée appartient & D', dans le
cas non déterministe, cette machine peut ne pas s’arréter, voire s’arréter dans un état autre que ¢, pour
certaines séquences de choix.

3.5. — Exemple. On considére le probléme de décision dont les données x possibles sont les éléments
de N* et qui pose la question “x est-t-il multiple de 3 7”. Les données peuvent étre représentées par leur
développement binaire, qui est un mot sur {0,1}, et D est I’ensemble des développements binaires corres-
pondant & des multiples de 3.

3.6. — Exercice. Construire une machine de Turing résolvant le probléme de décision précédent.

Probléemes décidables
3.7. — Définition. Soient D un probléme de décision dont les données sont représentées par un langage D.
On note D le probleme de décision complémentaire a D tel que D =D (notations évidentes).

3.8. — Définitions. On dit qu'un probléme de décision D est partiellement décidable s’il existe une
machine de Turing (déterministe) qui résout D. On dit que D est décidable si D et D sont partiellement
décidables. On dit que D est indécidable s’il n’est pas décidable (méme s’il est partiellement décidable).
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3.9. — Exercice. Montrer qu'un probléme de décision D est décidable si et seulement si il existe une
machine de Turing M munie de deux états g, et g, telle que Ly, (M) = D" et L, (M) = D~.

3.10. — Exemple (probléme de ’arrét des machines de Turing). On considére le probléme de
décision suivant. Soit ¥ = {0,1}. Etant donnée une machine de Turing M sur ¥ et w € ¥*, la machine M
s’arréte-t-elle lorsque sa donnée est w ?

3.11. — Théoréme (indécidabilité). Le probléme de l'arrét des machines de Turing est indécidable.

DEMONSTRATION — Supposons que ce probléme soit décidable. Il existerait alors une machine de Turing A
qui, & partir de la description d’'une machine M et d’une donnée d s’arréterait aprés un temps fini et
indiquerait si la machine M munie de la donnée d s’arréte. On pourrait alors construire une machine B
exécutant le programme suivant lorsqu’on lui donne en entrée la description d’une machine de Turing M :

B(M) : Si A(M, M) = oui, alors entrer dans une boucle infinie, sinon stop.

En appliquant la machine B & sa propre description, on obtient une contradition. Par construction de B,
I'instance B(B) se termine si et seulement si la réponse & A(B, B) est “non”. Mais par définition de A, cette
méme instance se termine si et seulement si la réponse & A(B, B) est “oui”. O

3.12. — Exercice. Le probléme de larrét des machines de Turing est partiellement décidable. (Appliquer
la machine universelle.)

3.13. — Complément. Ce probléme admet une variante uniforme : Etant donnée une machine de Turing
sur ¥, s’arréte-t-elle toujours quelle que soit l'entrée w € ¥* 7 Cette variante n’est pas partiellement
décidable ni son probléme conjugué.

3.14. — Exemple (dixiéme probléme de Hilbert). En 1901, Hilbert a énuméré une liste de problémes
alors non résolus et qu’il considérait comme particuliérement importants. Le dixiéme d’entre eux était de
trouver un algorithme qui prenne en entrée un polynéme P(X7, ..., Xj) a coefficients entiers et qui détermine
si équation P(z1,...,2x) = 0 admet une solution en nombres entiers. Matijasevi¢ a montré en 1970 qu’un
tel algorithme n’existe pas. Le dixiéme probléme de Hilbert est donc indécidable.

4. Complexité des algorithmes déterministes
Cotits

Si on veut exécuter un algorithme sur une donnée d’entrée x, deux coiits sont a considérer :
o Le cotit en temps Ciemps (). C’est le nombre d’opérations effectuées pour obtenir le résultat final.
o Le cotit en espace Cespace(x). C'est la taille de la mémoire nécessaire pour mener 4 bien le calcul.

En modélisant les ordinateurs par les machines de Turing, on donne un sens précis a ces cotits. Le cotit
en temps est le nombre de déplacements de la téte de lecture avant 'arrét de la machine. Le cotit en espace
est le nombre de cases écrites au moins une fois. On notera que le cotlit en temps est toujours supérieur ou
égal au colit en espace.

Les cotits d’un algorithme sont des fonctions de la taille n de la donnée d’entrée z. Sont intéressants les
colits maximaux :

?g?nxps (n) - m;ix Ctemps (ZC)

e x parcourant ’ensemble des données de longueur < n,
Cespace(n) - m;ix Cespace (1')

et les colits moyens :
moy o
Cternps(n) = moy Cternps (J))
xr P
x parcourant ’ensemble des données de longueur n,

Cgsngce(n) = moy Cespace(x)
T

la longueur d’une donnée étant bien str le nombre de cases qu’elle occupe sur la bande.
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Taux de croissance
Pour comparer les taux de croissance de fonctions, nous emploierons les notations suivantes :

4.1. — Notations. Soient f,g deux fonctions N — R, croissantes et positives.
e [ =0(g) s'il existe ¢ € R tel que f(n) < cg(n) pour n assez grand.

o [ =Q(g) s'il existe ¢ € R* tel que f(n) > cg(n) pour n assez grand.

o [=0O(g)sif=0(g) et f=Q(g)

o [ = 0(g) s'il existe une fonction ¢ : N — R tendant vers 0 et telle que f = eg.
o [ ~ g sila limite de f/g vaut 1.

4.2. — Exercice. Montrer les relations suivantes.
e Si f est une fonction polynomiale de degré k et de coefficient dominant positif alors f = ©(n*).

nl = o(n"), n! = Q(2"), log(n!) = ©(nlog(n)).

Complexité polynomiale / non polynomiale

Quel coiit est acceptable pour un probléme donné ? Il n’y a jamais de réponse claire car tout dépend des
moyens dont on dispose et du temps qu’on est prét a attendre. Tout juste peut-on dire de fagon trés vague
qu'un cott de l'ordre de 24° opérations “élémentaires” est accessible 4 un particulier s’il est un peu patient,
que 2% opérations devient accessible si on dispose de moyens & grande échelle (e.g. cryptanalyse de DES)
et qu'un cotit de 289 opérations “trés élémentaires” est hors de portée de quiconque.

Le comportement du cotit d’un algorithme quand la taille de la donnée tend vers 'infini est presque
toujours un trés bon indicateur du comportement de I’algorithme sur des données de taille utile. Par exemple,
pour déplacer une tour de Hanoi de N disques, il faut 2V — 1 déplacements de disques ce qui est un cott
exponentiel. Pour N = 10 le nombre de déplacements de disques est déja 1023, et pour N = 20 il est
1048575. . . Le déplacement d’une tour est d’un cotit prohibitif pour des valeurs de N trés faibles.

Soit un algorithme dont le nombre d’opérations en fonction de la taille n de l’entrée est décrit par
la, fonction f. Si on dispose d’un ordinateur qui fait 10° opérations par secondes, voici le temps pris par
I’algorithme pour quelques instances de f et de n.

f logy(n) n nlogy(n) 100n n2 3 s 57
n=100[66-10""s| 107s [66-10"s[ 10°s | 10°s [ 107 17min [ 4-10" ans
n—=10°[1.7-10"%s| 107%s [1.7-102s| 0.01s 10 s 11.5 jours | > 10'3 ans | > 1039986ans
n=10193.3-10"%s 10 s 332 s 17 min | 3 siécles | > 10'3ans| > 10%6 ans| > 10319 ans

n=10%9[6.6-10"8 s |30 siécles | > 10° ans | > 10°ans | > 10%3ans | > 10%3ans | > 10'%ans m

Un algorithme est considéré comme efficace si sa complexité en temps est polynomiale (c’est-a-dire
majorée par une fonction polynome).

Classes P et NP

4.3. — Définitions. e Un probléme de décision appartient a la classe P s’il existe une machine de Turing
(déterministe) qui le résout en temps polynomial (lorsque la donnée appartient & D, la machine s’arréte
dans I’état g, en un temps majoré par une fonction polynomiale de la taille de la donnée).

e Un probléme de décision appartient & la classe NP s’il existe une machine de Turing non déterministe
qui le résout en temps polynomial (lorsque la donnée appartient & D", la machine s’arréte dans l'état ¢, et
en un temps majoré par une fonction polynomiale de la taille de la donnée, pour au moins une séquence de
choix.
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e Un probléme de décision D appartient & la classe co-P ou a la classe co-NP si le probléme de décision
complémentaire D appartient respectivement a la classe P ou a la classe NP.

4.4. — Théoréme. Les classes P et co-P sont égales.

DEMONSTRATION — 11 suffit de montrer que P C co-P. Soit D un probléme de décision dans la classe P.
11 existe donc une machine de Turing M; qui résout D en temps polynomial P(m). Il est alors possible de
construire une machine de Turing M5 qui simule le fonctionnement de M7 mais qui en plus gére un compteur
qui compte les pas de M;. Cette machine Ms peut étre construite de telle maniére que le cotit de la gestion
du compteur soit majoré par mP(m) pour m assez grand. Lorsque la valeur du compteur dépasse P(m),
la machine M, passe dans un état spécifique et s’arréte. La machine M, résout le probléme D en temps

polynomial. Elle montre donc que D € co-P. 0
4.5. — Proposition. La classe P est contenue dans les classes NP et co-NP.
DEMONSTRATION — C’est clair. 0

Les conjectures suivantes sont encore non démontrées
P # NP, NP # co-NP, P 4 NP Nco-NP.
Réduction polynomiale

4.6. — Définition. Soient L et Ly deux langages sur un alphabet ¥. On dit que L est polynomialement
réductible & Lo s’il existe une machine de Turing d’alphabet ¥ qui, lorsqu’on la fait fonctionner sur une
donnée quelconque € X*, s’arréte au bout d’un temps polynomial (i.e. majoré par une fonction polynomiale
de la longueur de I’entrée) en laissant sur la bande un élément de Lo si et seulement si la donnée appartenait
a L.

4.7. — Définition. Soient D; et Dy deux problémes de décision. On dit que Dy est polynomialement
réductible a Do 8’1l existe un algorithme A; utilisant éventuellement comme sous-algorithme une procédure As
résolvant D, et vérifiant les condition suivantes.

e Le nombre d’appels de A, par A; est majoré par une fonction polynomiale de la donnée.

e Le cott de Ay, hors cotit interne de As, est polynomial.

Cela revient a dire, que si on considére le colit de A comme polynomial, alors le cotit de A; est aussi
polynomial. On pourrait craindre que Aj, utilisant une quantité polynomiale d’appels & As mais avec des
paramétres arbitrairement grands ne soit pas polynomial. Mais si le deuxiéme point est vérifié alors la taille
maximale des paramétres transmis & A, par A; est polynomiale, donc A; est polynomial.

4.8. — Définition. On dit que deux problémes de décision sont polynomialement équivalents s’ils sont
mutuellement polynomialement réductibles I’'un & l'autre.

Problémes NP-Complets

4.9. — Définitions. Un probléme de décision D est dit NP-Dur si tout probléme de décision de la
classe NP est polynomialement réductible & D. Un probléme de décision NP-Complet est un probléme de
classe NP et NP-Dur.

4.10. — Exemple. Probléme de satisfiabilité (SAT). Soient z1,...,x, des variables booléennes. Une
clause booléenne est une expression de la forme (y; ou y2 ou ... ou yi) ou chaque yi est une variable z;
ou bien T;. Le probléme SAT est le probléme de décision suivant. Etant donnée une liste finie de clauses,
existe-t-i1 des valeurs booléennes qui, substituées aux variables, font prendre simultanément & chaque clause
de la liste la valeur vrai ?

Si on affecte des valeurs booléennes a chaque variable, il est trés facile de vérifier si les clauses sont
satisfaites. Le probléme SAT est donc de classe NP (la taille d’une instance du probléme SAT est la somme
de la taille de ses clauses et la taille d’une clause est le nombre de variables qu’elle contient).
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4.11. — Théoréme (Cook). Le probléme SAT est NP-Complet.

DEMONSTRATION — Voir [35]. Dans les grandes lignes, la démonstration est la suivante. Il s’agit de montrer
que tout probléme de décision D de classe NP est polynomialement réductible au probléme SAT. Soit M une
machine de Turing non-déterministe résolvant D. Pour chaque donnée appelant la réponse “oui”; il existe une
séquence de transitions de la machine M menant de la configuration initiale de M & une configuration dans
Pétat d’acceptation. Chaque configuration de la machine M (contenu de la bande, état courant, position de
la téte de lecture) peut étre codée par une suite de symboles dans un alphabet fini (la réunion de ’alphabet
de M et de I'ensemble de ses états). On peut ainsi coder chaque configuration que prend la machine M
au cours du “calcul” menant & ’acceptation d’une donnée, et mettre les codes obtenus les uns au dessous
des autres dans 'ordre chronologique. On obtient alors un tableau de symboles, de taille finie. Considérons
les variables booléennes X ; ; indexées par les lignes et colonnes (7,j) du tableau et par I’ensemble des
symboles (s). Une valeur vrai pour X ;. signifiant que le symbole s se trouve aux coordonnées i,j du
tableau. La structure de ce tableau peut étre décrite a I'aide d’un ensemble fini de clauses booléennes sur les
variables X ; ; (certaines pour spécifier que chaque case du tableau est remplie d’un seul symbole, d’autres
pour spécifier que le passage d’une ligne a la suivante correspond & une transition de M, et enfin d’autres
pour définir la configuration initiale et préciser la configuration finale). L’existence d’un tableau vérifiant
ces régles (et donc l’acceptation de la donnée) se traduit donc par une instance du probléme SAT. La partie
la plus difficile (et la plus importante !) de la démonstration est de prouver que la taille de I'instance du
probléme SAT obtenue croit seulement polynomialement en fonction de la taille de la donnée du probléme
initial. O

4.12. — Exemples. Voici d’autres exemples de problémes NP-Complets.

e L’existence d’un chemin hamiltonien dans un graphe (un chemin qui passe une fois et une seule par chaque
sommet).

e Le probléme de la somme partielle (subset-sum problem). Etant donné un ensemble fini A = {ay,...,a,}
d’entiers positifs et b un autre entier positif. Existe-t-il une somme » ,_; a; de certains des a; (1 € 1,...,n),
égalea b ?

5. Complexité des algorithmes probabilistes

Cotts

Les algorithmes considérés jusqu’a présent sont déterministes : leur déroulement ne dépend que de la valeur
d’entrée. Mais de nombreux algorithmes utiles font intervenir le hasard au cours de leur déroulement. Ils sont
modélisés par les machines de Turing probabilistes. Puisque leur temps d’exécution pour une méme donnée
peut varier, on a un nouveau type de cotlt (en temps ou en espace) intéressant pour un tel algorithme. Soit
Clemps () le colit moyen de I'algorithme pour une donnée x (la moyenne étant faite sur toutes les séquences
de choix possibles). Le coit probabiliste (expected running time) de I'algorithme est

!/ ’ A
temps temps(Z) T parcourant 'ensemble des données de longueur < n.

Coop «(n) = maxC
x
Il est aussi utile de préciser ce qu’on entend par cotit maximum d’un algorithme probabiliste. Soit Cfy, ()
le coit maximum pour une donnée z (le nombre d’opérations nécessaires pour que l’algorithme se termine,
quelle que soit la séquence de choix). Le cott maximum de l'algorithme est

max

tomps (1) = max Cie,, o () = parcourant I'ensemble des données de longueur < n.
x

temps

Classes ZPP, RP et BPP

D’autre part, certains algorithmes probabilistes utiles ne calculent pas toujours la réponse exacte au probléme
de décision considéré et peuvent parfois calculer deux réponses différentes pour une méme donnée, suivant la
séquence de choix. La réponse qu’ils calculent dans ce cas est alors & interpréter sous la forme probablement
oui, ou probablement non. Cette variété d’algorithmes probabilistes invite a définir d’autres classes de
problémes de décision.
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5.1. — Définitions. e Un probléme de décision appartient a la classe ZPP (Zero-sided (error) Probabilistic
Polynomial) s’il existe une machine de Turing probabiliste qui le résout et qui s’arréte en temps probabiliste
polynomial (que la donnée soit dans DT ou dans D™).

e Un probléme de décision appartient a la classe RP (Random Polynomial) s’il existe une machine de Turing
probabiliste qui s’arréte toujours en un temps maximum polynomial et qui, lorsque la donnée est dans D™,
s’arréte dans 1'état g, avec probabilité > 1/2 et, lorsque la donnée est dans D™, ne 'accepte pas.

e Un probléme de décision appartient a la classe BPP (Bounded (error) Probabilistic Polynomial) s’il existe
une machine de Turing probabiliste qui s’arréte toujours en un temps maximum polynomial et qui, lorsque
la donnée est dans D, s’arréte dans P'état g, avec probabilité > 2/3 et, lorsque la donnée est dans D,
s’arréte dans I’état ¢, avec probabilité < 1/3.

5.2. — Proposition. On a les relations suivantes

ZPP — co-ZPP,  BPP = co-BPP,
P C ZPP C RP C BPP,
RP C NP, ZPP — RPN co-RP.

DEMONSTRATION — Montrons ZPP C RP. Soit D un probléme de décision de la classe ZPP. 1l existe

donc un polynéme P et une machine de Turing probabiliste M dont le temps de calcul probabiliste est majoré

par P et résolvant D. Pour une entrée fixée, le temps de calcul ne peut dépasser 2P qu’avec probabilité

inférieure & 1/2. On peut modifier la machine M en la forcant & s’arréter dans un état autre que g, dés

qu’elle a effectué 2P pas. Cette machine modifiée montre que D appartient & RP. Les autres relations sont

laissées a titre d’exercice. 0
Un algorithme probabiliste qui montre qu'un probléme de décision est dans 'une des classes ci-dessus

est parfois appelé :

e algorithme de Las Végas pour la classe ZPP,

e algorithme de Monté-Carlo pour la classe RP,

e algorithme d’Atlantic Clity pour la classe BPP.

5.3. — Exercice. e Montrer que le probléme de décision posant la question, pour n € N*, “n est-il
composé 7”7 est dans la classe RP. Indication : lire la section “Tests de primalité” du chapitre 14.

e Montrer que le probléme de décision posant la question, pour p premier, “2 admet-il une racine carrée
modulo p inférieure & p/4 77 est dans la classe ZPP. Indication : lire la section “Racines carrées” du
chapitre 8.

5.4. — Remarque. La plupart des spécialistes estiment que la classe BPP est une définition raisonnable
de la classe des problémes de décision résolubles efficacement en pratique, dans le cadre de la mécanique
classique. La question de savoir si le cadre de la mécanique quantique permettrait d’agrandir la classe des
problémes résolubles efficacement reste ouverte.






Chapitre 8

Arithmétique pratique

L’essentiel de ce chapitre est présenté a la fin du livre de Menezes, van Oorschot & Vanstone [85]. Bien
str, la référence ultime est Knuth [57].

1. L’anneau Z
Opérations élémentaires

Nous avons ’habitude de représenter les nombres entiers en utilisant la base 10. L’immense majorité des
calculateurs électroniques représentent leurs données en utilisant la base 2 (ou une puissance de 2), ne
convertissant en base 10 que les résultats finaux avant de les présenter & I’écran. Toutefois, & part ce choix
différent de la base, les algorithmes le plus souvent utilisés pour réaliser les opérations élémentaires sont
essentiellement les mémes que ceux que 'on apprend a 1’école primaire pour calculer & la main. La longueur
d’un entier positif n représenté sous forme binaire (i.e. le nombre de bits nécessaires) est |log, n]+1 = O(lnn).
On vérifie facilement que les complexités des quatre opérations élémentaires sur deux entiers a, b positifs et
inférieurs a n (a < b) sont celles données par la table suivante.

Opération Complexité
Addition a + b O(lna + Inb) = O(lnn)
Soustraction a — b O(lna + Inb) = O(lnn)
Multiplication ab O(lnalnb) = O(In’n)
Division euclidienne de a par b| O((Ina —Inb) Inb) = O(In*n)

Table 1. Complexité des opérations élémentaires

1.1. — Cas particuliers. La multiplication par 2 peut se faire par un simple décalage et est donc d’un
colt trés faible. L’élévation au carré, si on utilise un algorithme judicieux, cotite moitié moins qu’une
multiplication générique.

La maniére la plus pratique pour traiter les nombres négatifs est la représentation par complément.
Elle consiste a représenter chaque entier de I'intervalle [n/2,n/2[ (n étant une puissance de la base) par le
développement de 'unique entier de I'intervalle [0, n| qui lui soit congru modulo n. Les algorithmes d’addition
et de soustraction sont inchangés, excepté la détection des débordements.

Pour de grands entiers, le cotit de la multiplication peut étre amélioré par I'utilisation de ’algorithme
de Karatsuba & Ofman [56] qui est en O(n'°823) (on a log, 3 ~ 1.585). L’idée de la méthode de Karatsuba
est la suivante. Si a et b sont des entiers sur n bits on peut les décomposer en deux blocs de n/2 bits (on
suppose n pair) :

a=ag+aifs et b=by+ bfs 01162:2”/2.

Alors le produit ab peut étre calculé en 3 multiplications sur de blocs de n/2 bits :
ab = agby + ((ag + a1)(bo + by) — agby — a1b1) Bz + a1by 3.

Ce principe peut étre appliqué récursivement : les entiers de taille n/2 peuvent étre décomposés en deux
entiers de taille n/4 (on peut supposer n multiple de 4) et ainsi de suite. Par exemple, si on applique deux
fois le principe, c’est-a-dire que ’on pose

a=ao+ai1fBs+azfi +asBi et b=bo+biBs+ bS] + b3S avec 34 = 2"/4,
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le produit ab peut s’écrire

ab = aobo(1 — B4 — B + BY)
+arby(—Bs + B + B — B1)
+ azba(— 54 +54 +ﬂ4 /82)
+ asbs (85 — B1 — B3 + BY)
+ (ao +a1)(bo + b1)(Ba — B7)

)(bo + b2)(BF — 5%)

ag)(by + bs) (=% + B1)
ag + a3)(b2 + b3)(—p5 + B3)
+ay +az + az)(bo + by + by + b3) 3

ag + as

as

+(
(@
+(
+(ao

ot il y a seulement 9 multiplications d’entiers de taille n/4.

Encore plus rapides (pour les trés grands nombres) des méthodes utilisant la transformée de Fourier
discréte, raménent a une complexité en O(nlnnlnlnn).

L’algorithme d’Euclide

L’anneau Z est principal. Le pged de deux entiers a et b est Uentier positif vérifiant pged(a,b)Z = aZ N bZ.
L’algorithme d’Euclide permet de calculer le pged en utilisant I’égalité pged(a,b) = pged(b, a mod b) pour
a,b € N* tels que a > b :

Entrée : deux entiers positifs a et b (non tous deux nuls).
Sortie : pged(a, b).
Tant que b # 0 faire
(a,b) < (b,a mod b)
Retourner a

Pour évaluer son cott, notons (a;) la suite des restes avec ag = a, a1 = b, ..., ap = d, agy1 = 0 (en
supposant a > b). Seuls les coiits des divisions euclidiennes sont non-négligeables et voici leur somme :

k
Z(ln a;—1 —Ina;)Ina; = Z lna;lna; 11 — Z Ina;Ina;
i=1
k—1
=Inaglna; + Z(lnai Ina; 41 —Ina;Ina;) — Inag lnag
i=1
<lnagglna; =Ilnalnd puisque la suite des a; est décroissante.

Le cotit de ’algorithme d’Euclide est donc quadratique.

La version étendue de 'algorithme d’Euclide permet en plus de calculer des coefficients de Bézout. Son
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colit est encore quadratique.

Entrée : deux entiers positifs a et b (non tous deux nuls).
Sortie : trois entiers u, v, d tels que au + bv = d = pged(a, b).
Variables entiéres : w1, v1, ug, v2, us, v, q, 7.

Si a = 0 alors retourner (0, 1,b) et arréter algorithme
— — [Auy + Bvy = a et Aus + Bvy = b, ott A, B sont les valeurs initiales de a, b
(ul, U1> — (1, 0)
(Ug, 1}2) < (0, 1)
Tant que b # 0 faire
(g,r) < quotient et reste de la division euclidienne de a par b
(us,v3) < (u1 — quaz,v1 — qua)
(u1,v1,a) < (uz,v2,b)
(ug2,v2,b) < (us,vs,r)
Refaire
Retourner (uy,v1,a)

2. L’anneau Z/mZ
Opérations élémentaires

On représente chaque élément de Z/mZ de la méme fagon que son unique représentant dans 'intervalle
[0,m — 1]. Les opérations modulaires élémentaires se déduisent des opérations élémentaires dans 7Z :

e Pour additionner modulo m, il suffit d’additionner les représentants et, si le résultat dépasse m, de lui
retrancher m. Le coiit est donc en O(Inm).

e Pour soustraire modulo m, il suffit de soustraire les représentants et, si le résultat est négatif, de lui
ajouter m. Le cotit est encore en O(lnm).

e Pour multiplier modulo m, il suffit de multiplier les représentants et de réduire le résultat modulo m,
c’est-a-dire calculer son reste dans la division euclidienne par m. Le cott est en O(In? m).

e Pour calculer I'inverse modulo m d’un entier a, il suffit d’utiliser I’algorithme d’Euclide étendu. En effet, si
a est inversible modulo m alors pged(a, m) = 1 et on obtient des entiers u, v vérifiant ua +vm = 1. L’inverse
de a sera donc représenté par le reste de la division euclidienne de u par m. Le cofit est en O(ln2 m).

Equation az = b modulo m

Soient a,b,m des entiers, avec m > 2. On cherche & résoudre I’équation ax = b modulo m. Posons
d = pged(a,m). Sid b alors Péquation n’a pas de solution. Sinon, on peut poser a; = a/d, by = b/d,
my = m/d et I'équation d’origine est équivalente a a1z = by modulo m;. Mais alors pged(a1, m1) = 1 et on
obtient x = a;lbl modulo m;. Notons que, modulo m, il y a exactement d solutions.

2.1. — Exercice. Résoudre I'équation 6z = 15 modulo 33.

Le théoréme chinois

. . . N . k
Si mqy,mo,...,my sont des entiers premiers entre eux deux-a-deux et si m = Hkl m; alors on a un
isomorphisme

Ly, — Ly X -+ X Ly,

x +— (x mod my, ...,z mod my).

1l se calcule explicitement & 'aide de k divisions euclidiennes. Calculer sa réciproque revient & trouver, étant
données k valeurs z; € Z,, (1 < i < k), un entier € Z,, vérifiant = x; modulo m; pour chaque i. Cela
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est efficacement réalisé par 'algorithme de Garner :
Entrée : x1,...,zy tels que ©; € Zyy,,.
Sortie : x € Z,, tel que x = x; (mod m;) pour 1 < i < k.

Constantes pré-calculées : C; = H;:ll m;l mod m; pour 2 < ¢ < k.

T < I
Pour i de 2 & k faire _
——lz=uq; pour1<j<iet0<x<H;;11mi71]
T x+ ((a:Z — z)C; mod mi) 1—[;;11 m;
Retourner x
2.2. — Exercice. Résoudre le systéme suivant, a ’aide de 'algorithme de Garner.
3z =2 (mod 11)
3r=4 (mod7)
7Tr =5 (mod 36)

2.3. — Exercice. Soient a,b € N* premiers entre eux. Soient u = a ' modb et v = b~! mod a — a.
Montrer que au + bv = 1.

L’exponentiation

Etant donné un monoide G pour lequel nous notons la loi multiplicativement, les deux algorithmes suivants
permettent chacun de calculer a®, pour a € G et ¢ € N. On note e les chiffres binaires de e, c’est-a-dire
e = Zgil ex2F. Leur cotit est en O(Ine) instantiations de la loi de G. Par exemple, si ce monoide est le
groupe (Z/mZ)*, alors le cott global est en O(In? m)(Ine).

Entrée : a € G, e € N.

Sortie : a®. Entrée et sortie : idem.

T+ 1 T+ 1

b+ a k < d (nombre de chiffres binaires de e)

Tant que e # 0 faire Tant que k # 0 faire
——[b=a* et za*°¢ = a® ala i-éme étape] — |z = af avec f = Z?;g_l ert;27]
si e est impair alors x < b x x finsi T4 T*T
b« bxb sier_1 = 1 alors < x x a finsi
e+ |le/2] k—k—1

Refaire Refaire

Retourner x Retourner z

La représentation de Montgomery

Les opérations modulo m décrites ci-dessus s’obtiennent par une opération sur 7Z suivie d’une réduction. Le
cotlit de cette réduction pése lourd, en particulier pour la multiplication modulaire qui se termine par une
division euclidienne par m trés coiteuse. La représentation de Montgomery [89] permet de réduire ce cott
en remplagant la division par m par des divisions par un entier R > m dont le colt est négligeable, par
exemple si R est une puissance de la base utilisée.

On choisit donc un entier R > m vérifiant pged(R,m) = 1 tel que la division euclidienne par R
soit facile et on détermine m’ = —m ™! mod R. Chaque élément de Z/mZ, au lieu d’étre représenté par
son reste x modulo m, sera représenté par £ = xR mod m. L’algorithme d’addition est inchangé puisque
Z+ g modm = z + y. De méme pour la soustraction. Par contre, on a #j = Rzy modulo m. Il faudra donc
diviser modulo m le résultat de la multiplication Zy par R pour obtenir la représentation de Montgomery
de xy. Voici 'algorithme de réduction de Montgomery qui permet de faire cette division a coit faible.

Entrée : Un entier T tel que 0 < T < Rm.
Sortie : TR~! mod m.

u + (T mod R)m' mod R

t<« (T'+um)/R

Si t > m alors retourner ¢ — m, sinon retourner ¢




8.3. Calcul du symbole de Jacobi

La division par R dans le calcul de t est exacte. Si on néglige son coiit ainsi que celui des deux réductions
modulo R, il reste celui d’'une multiplication et d’une ou deux additions modulo m.

Le sur-coiit dii aux changements de représentations est négligeable s’il se fait seulement au début et a la
fin d’un long calcul. Il peut étre absorbé méme pour une simple exponentiation si ’exposant est suffisamment
grand.

3. Calcul du symbole de Jacobi

Pour m,n € Z avec n > 0 impair, lalgorithme suivant (qui ressemble beaucoup a l’algorithme d’Euclide)
calcule le symbole de Jacobi (m/n).

Entrée : m,n avec n > 0 impair.
Sortie : le symbole de Jacobi (m/n).

m <— m mod n
!
Tant que m > 1 faire
si m est pair alors
changer le signe de j si n = 3 ou 5 modulo 8
m < m/2
sinon
changer le signe de j sim =n =3 mod 4
(m,n) < (n mod m,m)
si m = 0 alors retourner 0 sinon retourner j

Par une analyse similaire a celle de l'algorithme d’Euclide, on voit que sa complexité est en O(In(m) In(n)).

4. Corps finis

Le livre de Lidl & Niederreiter [72] est une référence compléte. Dans [84], on a des aspects algorithmiques.

Rappels

4.1. — Théoréme. Pour chaque puissance p” d’un nombre premier, il existe un corps fini, unique a
isomorphisme prés, de cardinal p”. Nous le noterons F,.

Le corps fini F)» est de caractéristique p. On peut le construire en choisissant un polynéme f de degré r
irréductible sur Z/pZ (il en existe toujours). L’anneau quotient Z/pZ|X|/(f) est alors un corps fini a p”
éléments. C’est un espace vectoriel sur le corps F, = Z/pZ et la famille {1, X,..., X"™!) en est une base.

4.2. — Théoréme. Pour chaque corps fini F)r, le groupe multiplicatif ¥, est cyclique.

On se propose de calculer dans le corps fini F, avec ¢ = p”. On suppose que l'on a une méthode de
représentation des éléments de F,, et de 'arithmétique correspondante (c’est simplement de l'arithmétique
modulo p).

Représentation polynomiale

On se fixe un polynome f irréductible sur F,, et de degré r (il en existe). On a F, ~ F,[X]/(f) ce qui permet
de représenter chaque élément de F, par un polynéme u(X) sur F, de degré < r. De facon équivalente,
en désignant par a une racine de f (dans F,), chaque élément de F, s’écrit sous la forme u(a) ou u est
un polynome de degré < r (le méme que ci-dessus). Cette représentation revient aussi & décomposer les
éléments du Fp-espace vectoriel IF; dans la base 1, ¢, ... ,am L

e L’addition se fait coordonnées par coordonnées (la soustration aussi).
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e La multiplication. Multiplier les deux polynomes et réduire (au fur et & mesure) modulo f.
Entrée : deux éléments u,v de I, représentés par leurs coordonnées.

Sortie : le produit uv représenté de la méme fagon.
Variables : vecteur de coordonnées w.

W 4— VoU — — [boucle sur les composantes de u et w]

Pour i de 1 a r — 1 faire
u + Xu mod f — — [décalage a gauche et réduction]
w 4= W+ v;u — — [boucle]

Fin Pour

Retourner w

Si r est petit, on peut précalculer les coordonnées dans la base 1,c,...,a" ' des o7 pour 0 < i+75 < 2r—2
et obtenir le produit de deux éléments quelconques par bilinéarité.

11 existe (voir [61]) une version polynomiale de la représentation de Montgomery, qui permet d’accélérer
les multiplications et donc exponentiations dans les corps finis de caractéristique 2.

o Le calcul d’inverse s’obtient par I’algorithme étendu d’Euclide (dans ’anneau euclidien F,[X]) ou bien par
la formule 1/z = 2972 (pour z # 0).

Représentation dite exponentielle (logarithmique en fait)

Choisir un générateur o de Fy (c’est & dire prendre pour f un polynéme primitif). On représente chaque
élément non nul par son logarithme en base a. Traiter 0 séparément (e.g. poser log, 0 = —1).
e Le produit dans F, se réduit & une addition modulo ¢ — 1 : a‘al = qftdmeda=1,
e L’exponentiation est aussi trés simple : (af)® = qi¢med a1,
. L’addition devient compliquée. Si q est petit, on peut précalculer les logarithmes de Zech z; définis par
a® =1+ " On a alors, en supposant i < j, o + o/ = a*(1 + a?7").

Cette représentation est trés avantageuse pour ¢ vraiment petit (< 100 ?). Elle est inutilisable pour ¢
grand.

Bases normales.

Prendre comme base du Fp-espace vectoriel I, une famille de la forme a, a?,. .., a? ! (il existe toujours de
telles bases).

e [’addition est celle des vecteurs : terme & terme. En caractéristique 2, c’est donc simplement le XOR bit
a bit.

e La multiplication peut s’obtenir par bilinéarité aprés avoir tabulé les ap' v pour 0 < 4,7 < r—1. En fait,
si on écrit

) r—1
’L+ J n k
af T =) Ak,
k=0

alors on a, pour tout entier t, les sommes d’indices étant réduites modulo r,
r—1 r—1 r—1
k ittt iyt k-t k
_ + _ + _ _
> Aivrgreral = ol P (@P PP =N A el =Y Nl
k=0 k=0 k=0

DOHC, )\ift,jth,k = )\i,j,kft- En particulier, )\i,j,k = )\ifk,jfk,o-

e Pour l'exponentiation, on peut décomposer I’exposant en base p. L’élévation & la puissance p est une
rotation des coordonnées. C’est particuliérement pratique en base 2, ot on se raméne de cette maniére a au
plus 7 — 1 multiplications (on peut supposer que l’exposant est < g — 2).
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Cas de la caractéristique 2

Dans toutes les représentations (sauf exponentielle), un élément de For est représenté par un train binaire
de longueur 7.

e [’addition est le XOR bit & bit.
e [’élévation au carré est une rotation des coordonnées.

e Le calcul d’un reste modulo f (et du quotient correspondant) peut se faire par un registre a décalage
effectuant une division par les puissances décroissantes, dont voici un exemple :

AO, ..., An RO R1 R2 R3 R4

Figure 2. Calcul de reste modulo X° + X2 +1

Les registres Ry & R4 contiennent initialement 0. Les coefficients du polynome & diviser sont introduits
un & un dans le circuit en commengant par le coefficient dominant. Le reste est représenté par le contenu des
registres aprés fonctionnement du circuit. Les quotient est représenté par les coeflicients successifs sortant
du registre Ry.

4.3. — Exercice. Construire un circuit effectuant une division par les puissances croissantes.

e On peut aussi effectuer une multiplication par un élément constant a I'aide d’un registre a décalage :

RO R1 R2 R3 R4

AO. ... An

Figure 3. Multiplication par X3 + X modulo X® + X2 +1

4.4. — Exercice. Soit ¢ = 2'°°. Montrer qu’on peut réaliser les inversions (z +— z~!) dans F, au coiit de
dix multiplications. Indications : utiliser une base normale et remarquer que

) ,
)2+ 1)(2%8 1) + 1,
2°+1)+1,

22+ 1)(2* + 1) + 1.

5. Racines carrées

L’algorithme suivant (Tonelli & Shanks) calcule une racine carrée (si elle existe) d’un élément non nul d’un
corps fini F, (avec ¢ puissance d’un nombre premier impair). Cas particulier : appliqué au corps F,, avec p
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premier, cet algorithme calcule des racines carrées modulo p. Sa complexité moyenne est en O(ln4(q)).

Entrée : a € F; non nul.
Sortie : une racine carrée de a, ou erreur si a n’est pas carré dans Fj,.

Trouver k et r tels que ¢ — 1 = 287 avec r impair
T a(r+1)/2
b+ a"
Parcourir les éléments de ;) jusqu’a trouver g vérifiant gla=b/2 = 1 (i.e. g non carré)
g9
Tant que b # 1 faire
—— |ab = 2% et l'ordre de b est une puissance de 2|
Rechercher m tel que 2™ = ordre de b
Sim = k alors erreur (a n’est pas un carré dans F,)
teg® " [t2 est d’ordre 27
b < bt?
T tx
Retourner z

5.1. — Remarques. e Si ¢ est pair, chaque a € F; admet une unique racine carrée a?/?,

e Si ¢ =3 modulo 4 et a # 0 est un carré dans F, (donc al9=1/2 = 1), les racines carrées de a sont +a(@+1)/4,

5.2. — Remarque. Grace au théoréme chinois et a 'algorithme de Garner, il est possible de calculer des
racines carrées modulo un entier n dés que 'on connait sa factorisation. Inversement, si on dispose d’un
algorithme efficace pour le calcul de racines carrées modulo un nombre composé n, alors on peut facilement
factoriser n. En effet, on peut supposer que n posséde au moins deux facteurs premiers distincts (car il est
assez facile de factoriser une puissance parfaite). Dans ce cas, chaque carré posséde au moins quatre racines
carrées. En choisissant un entier z € Z,, au hasard et en utilisant I’algorithme pour calculer une racine carrée
de 22 modulo n, on a au moins une chance sur deux d’obtenir un nombre y distinct de £z et tel que 22 = 7>
modulo n. Mais alors pged(z — y,n) est un facteur non trivial de n.



Chapitre 9

Générateurs aléatoires

La cryptographie a besoin de nombres aléatoires. Par exemple pour générer des clés (que ce soit pour
faire du chiffrement a flot ou bien en cryptographie publique) et aussi pour les défis dans les protocoles
d’identification. Si les valeurs choisies sont pas aléatoires, alors la sécurité du protocole correspondant peut
étre gravement altérée. Pour produire des nombres aléatoires, on a besoin de savoir générer des suites de bits
qui non seulement possédent des propriétés statistiques compatibles avec des suites aléatoires, mais aussi ne
puissent pas, en temps raisonnable, étre distinguées de suite aléatoires vraies.

1. Générateurs cryptographiquement sirs

Ici k € N est un parametre, dit parameétre de sécurité et la plupart de ce qui suit n’a de sens que lorsqu’on
fait varier k (et £). Une fonction négligeable est une fonction de N dans R™ qui décroit plus vite que I'inverse
de toute fonction polynomiale.

1.1. — Définition. Soit ¢ € N une fonction de k telle que k < £. Un (k,£)-générateur aléatoire est une
fonction F calculable en temps polynomial en ¢ de A C {0,1}" dans {0,1}".

En composant la distribution uniforme sur A avec F', on obtient une distribution sur {0, 1}1g appelée la
distribution induite par F.

Pour des applications cryptographiques, on souhaite que les ¢ bits fournis par un générateur (ou plus
exactement la distribution induite sur {0, 1}2) ne vérifient aucune propriété qui pourrait les différencier de
bits aléatoires (la distribution uniforme sur {0,1}*). Pour cela, on introduit la notion suivante.

1.2. — Définition. Soit F' un (k,{)-générateur aléatoire et € > 0. Un e-distingueur pour F est un
algorithme D probabiliste polynomial {0, 1}6 — {0,1} tel que

probp{D(r1,...,7¢) = 1} — prob{D(r1,...,re) =1} > ¢

ol proby signifie que les bits 71,...,7, sont choisis selon la distribution induite par F' et prob qu’ils sont
choisis selon la distribution uniforme.

1.3. — Définition. Un (k,¢)-générateur aléatoire f est dit sdr (au sens cryptographique) s’il n’existe
d’e-distingueur pour F' que pour des fonctions e négligeables (par rapport au parameétre £).

Extrapoleurs

1.4. — Définition. Soient F' un (k, ¢)-générateur aléatoire, t € [1, ¢] un entier, et € > 0. On note (r1,...,7¢)
des bits choisis suivant la distribution induite par F' sur {0, 1}12. Un extrapoleur d’ordre t pour F d’avantage €
est un algorithme probabiliste polynomial calculant le bit r; en fonction des précédents r1,...,r;_1 avec
probabilité > 1/2 + .

A partir d’un extrapoleur E d’ordre t et d’avantage ¢ pour F', on obtient un e-distingueur D pour F' de
la maniére suivante.
Entrée : (r1,...,r) € {0,1}".
Sortie : un élément de {0, 1}.
Si E(r1,...,1—1) =1¢
alors retourner 1
sinon retourner 0

En effet, la probabilité que E(ry,...,r—1) soit égal & r; vaut au moins 1/2 + € lorsque (r1,...,7,) est choisi
selon la distribution induite par F' et vaut 1/2 lorsque (r1,...,7) est choisi selon la distribution uniforme.

Le résultat suivant exprime que les distingueurs construits de cette facon sont universels, c’est-a-dire
qu’ils suffisent pour déterminer si un générateur aléatoire est sir.
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1.5. — Théoréme (Yao). Un (k,{)-générateur aléatoire F est sir si et seulement si, pour chaquet € [1,/]

entier, il n’existe pas d’extrapoleur pour F, autres que d’avantage négligeable.

DEMONSTRATION — D’aprés la construction ci-dessus de distingueur & partir d’'un extrapoleur, F' ne peut

étre str que si tout extrapoleur n’est que d’avantage négligeable.

Inversement, supposons que F ne soit pas str. Pour 0 < ¢ < £, notons F; la distribution sur {0, 1}6 selon
laquelle les ¢ premiers bits rq,...,r; sont produits par F' et les autres r; 1 ..., sont choisis uniformément
au hasard. Ainsi, Fj est la distribution uniforme et F; celle induite par F. Par hypothése, il existe un

e-distingueur D pour F' telle que € ne soit pas négligeable, c¢’est-a-dire
probp {D(r1,...,71¢) = 1} —probp {D(r1,...,7¢) =1} > €
Donc il existe un t € [1..4] et une fonction € pas négligeable tels que
probg, {D(ry,...,7¢) = 1} —probg,_ {D(r1,...,r¢) =1} > ¢
Considérons alors 'algorithme FE; suivant.

Entrée : (r1,...,r_1) € {0,1}' ",
Sortie : élément de {0, 1}.

choisir r¢,...,r, au hasard
SiD(ry,...,m) =1

alors retourner 7

sinon retourner 73

Nous allons montrer que E; est un extrapoleur d’avantage ¢’ pour F. Tout d’abord, on a

_ ol—t+1
prOthil{rl, . ,Tt_l} =2

Mais, probg,  {r1,...,r¢—1}probp{rs | r1,...,7¢—1} = probg,{r1,...,r}, donc

1
probp,  {ri,...,re} probp{rs [ r1,...,7¢1} = s probg {ry,...,re}.

2

prothfl{rl,...,rg} et proth{rl,...,rt} :QE*tproth{rl,...

(2)

Ensuite, pour alléger les notations, nous poserons r = (r1,...,7¢) et r; = (r1,...,r;). La probabilité que E;

prévoie le bit r; correctement est donnée par

pI‘ObF{Et(Tt_l) = Tt}

= ZprObFFl{T‘}(pmbp{Tt | 7—1} prob{D(r) = 1} + probp{7; | r—1} prob{D(r) = 0})

= Zprothl {r}(probF{m | t—1} prob{D(r) = 1} + (1 — probg{r: | r_1}) prob{D(r) = 0})

r

— %Zproth{r} (2 prob{D(r) =1} — 1) + Zprothfl{r}(l — prob{D(r) = 1})

zr:proth{r} prob{D(r) = 1} — % +1-— ;prObFFl {r} prob{D(r) = 1}

+ Z (proth{r} — proth_l{r}) prob{D(r) = 1}

N

1
>3+ ¢ dapres (1).

Cecli termine la démonstration.

% > proby, {7} (prob{D(r) = 1} — prob{D(r) = 0}) + Y _proby,  {r} prob{D(r) =0} par (2)
T r
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2. Le générateur BBS

Soit N = pq en entier de Blum (définition 5.3.15) tel que 2¥~! < N < 2F et soient

Zi —{o € Zn | (2/N) — 1)
Q = {2° mod N | z € Zy, pged(z, N) = 1} C Z},.

L’application s : x — 2% mod N est une bijection sur @ (voir proposition 5.3.18).
On identifie Z & une partie A de {0, 1}k, par I'écriture binaire naturelle des entiers. Soit ¢ > k une
fonction polynomiale de k. Pour ag € A, on pose
a; = s(ai—1) et r; =a; mod 2, pour 1 < i < /.

C’est un (k, £)-générateur, appelé le générateur BBS (Blum-Blum-Shub).

Sécurité de BBS

2.1. — Lemme. Soit F un (k,{)-générateur aléatoire et notons r1,...,7¢ les bits générés par F. Le
générateur aléatoire générant les mémes bits mais dans 'ordre inverse 1y, ..., 71 est sir si et seulement si F'
est sur.

DEMONSTRATION — Exercice. 0
2.2. — Lemme. Un (k,{)-générateur aléatoire F est sir si et seulement si, pour chaque u € [0,¢ — 1], il

n’existe pas d’extrapoleur de bit précédent :

E:(Tpmuitye-sTe) — Ty
autres que d’avantage négligeable.
DEMONSTRATION — Appliquer le théoréme de Yao et le lemme précédent. 0
2.3. — Lemme. Si le générateur BBS n’est pas stir alors on a un algorithme qui reconnait dans Zy les

éléments de () avec avantage pas négligeable.

DEMONSTRATION — Si BBS n’est pas siir alors, d’aprés le lemme précédent, il existe un v € [0,¢ — 1] et
un extrapoleur E de bit précédent d’avantage ¢ pas négligeable. Comme s est une permutation de @,
l’algorithme E garde le méme avantage € si on 'applique aux premiers bits générés :

E:(r1,...,ry) — (£ap mod N) mod 2,
le signe valide étant celui tel que +agp mod N € Q). Considérons alors 'algorithme B suivant.

Entrée : a € Z,.
Sortie : Elément de {0,1} (1 pour a € @, 0 sinon).

ap < a
Pour i de 1 & ¢, calculer a; = a?_, mod N et r; = a; mod 2
ro E(ry,...,74)

Si rg = a mod 2 alors retourner 1 sinon retourner 0.

Pour a € Z,), cet algorithme détermine si a € @) avec avantage . 0
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2.4. — Lemme. Soit A un algorithme de décision d’avantage €, pour lequel la probabilité d’erreur est

indépendante de I'entrée. En itérant 2m + 1 fois Ialgorithme A sur des instances indépendantes et en
retenant la décision majoritaire, on obtient un algorithme dont la probabilité d’erreur est < (1 — 4€2)™ /2.

DEMONSTRATION — Pour 0 < i < 2m + 1, la probabilité qu’exactement ¢ réponses de A soient correctes est

% 2m—+1—1i
1 1
(b (5"

La probabilité P que la décision majoritaire soit fausse vérifie donc

m . 1 7 1 2m+1—1
P<Zc;m+1<2+e> (2—e>
=0
1 m 1 m+1l m ] 1 i—m 1 m—1
(349 G+ Tamal+) ()

m . 1/2+€ m—i
ZCQm+1(1/2E>

i=0
m m+1
() )
< (1- ;162)’”
ce qui est la majoration annoncée. O
2.5. — Théoréme. Le générateur BBS est siir sous I’hypothése que le probléme de la résidualité quadra-

tique modulo N est difficile.

DEMONSTRATION — Supposons que le générateur BBS ne soit pas stir. Considérons l'algorithme B dont
lexistence est assurée par le lemme 2.3. Pour § arbitrairement faible, on va appliquer plusieurs fois
I’algorithme B pour obtenir un algorithme C' de taux d’erreur inférieur a § :

Entrée : a € Z.
Sortie : Elément de {0,1} (1 pour a € @, 0 sinon).
c«0
Pour i de 1 a 2m + 1 faire
choisir r € Zy relativement premier & N, au hasard
choisir n = £1 au hasard
b < B(nr?a mod N)
Sib=1letn=1oub=0etn=—1lalorsc+ c+1
Si ¢ > m alors retourner 1 sinon retourner 0. — — [décision majoritaire|

La probabilité d’erreur de cet algorithme est < (1 — 4€2)™ /2, comme le montre le lemme précédent. Soit §
tel que 0 < & < 1/2 — ¢, la probabilité d’erreur de C' est < § dés que m > In(25)/In(1 — 4€?).
Cet algorithme contredit I’hypothése selon laquelle le probléme de la résidualité quadratique 5.3.19 est

difficile. 0
2.6. — Exercice. On suppose que 2 est un carré modulo N (i.e. p = ¢ = 7 modulo 8). e Pour x € Z,, on
pose
0 six< N/2,
m(z) = .
1 siz > N/2.
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Montrer qu’un oracle fournissant, a partir de A € @, le bit m(a) ou a € Q vérifie s(a) = A, permet d’inverser
la fonction s (s’inspirer du théoréme 10.1.9).

e En déduire qu'un oracle fournissant le bit ¢ mod 2 au lieu de m(a) permet aussi d’inverser la fonction s.
e Montrer que I'un ou ’autre oracle permettent de factoriser N en temps probabiliste polynomial.

Variante

Soit R = {x € Zy | < N/2}. L’application Zy + Zx
s' 2+ |2 mod N|y ot |y|y désigne min(y, N —y)

induit une permutation sur R (exercice). On obtient donc une variante du générateur BBS en remplacant
Papplication s par s’ et en choisissant ag relativement premier & N et dans 'intervalle [0, N/2|. Cette variante
reste stire sous une hypothése un peu plus faible :

2.7. — Théoréme. Le générateur ainsi obtenu est siir sous I’hypothése que la factorisation de N est
difficile.

DEMONSTRATION — 1l s’agit de remplacer 'algorithme B du lemme 2.3 par 'algorithme que voici :

Entrée : A € R.
Sortie : @ mod 2, ou a € R vérifie §'(a) = A.

al < A

r1 < a1 mod 2

Pour i de 2 & [, calculer a; « s'(a;_1) et r; < a; mod 2
Retourner E(rq,...,7y)

qui calcule la parité de la (bonne) racine carrée de A avec avantage €. Il reste alors a appliquer le théoréme
suivant. 0

2.8. — Théoréme (Chor/Goldreich). Un oracle déterminant la parité de a € R a partir de A = s'(a)
permet de factoriser N en temps probabiliste polynomial.

DEMONSTRATION — Voir [8], [29] ou [45]. O






Chapitre 10

Chiffrement a clé publique

Les cryptosystémes vus jusqu’ici sont dits classiques, ou a clé secréte, ou bien encore symétriques, car
la fonction de déchiffrement se déduit facilement de la fonction de chiffrement. Une personne capable de
chiffrer est donc aussi capable de déchiffrer. Avant toute utilisation d’un tel systéme, le couple (expéditeur,
destinataire) doit se mettre d’accord sur une clé, qui ne doit étre connue de personne d’autre. Cela ne peut se
faire que si les deux personnes disposent d’un canal siir, ou bien en utilisant un protocole spécifique destiné
a générer a distance un tel secret commun.

Le concept de cryptosystéme & clé publique ou asymétrique est apparu pour la premiére fois dans [41].
Dans un tel systéme, la fonction de chiffrement peut étre largement diffusée. La fonction de déchiffrement est
bien stir tenue secréte par le destinataire. C’est en général lui qui choisit sa fonction de déchiffrement et diffuse
a toutes les personnes susceptibles de communiquer avec lui la fonction de chiffrement associée. Son seul
souci est alors d’assurer 'authenticité de la clé (si Alice veut envoyer un message a Bob, elle doit s’assurer que
la clé qu’elle va utiliser est bien celle de Bob). De plus, lorsque n personnes veulent communiquer ensemble,
il est seulement nécessaire d’avoir n couples (clé secréte, clé publique) dans un systéme asymétrique (un par
personne), au lieu de n(n — 1)/2 clés dans un systéme classique (une par paire de personnes).

Un tel systéme ne peut pas étre inconditionnellement siir, puisqu’un attaquant peut en principe décrypter
un message ¢ en chiffrant tous les messages clairs possibles jusqu’a ce qu’il obtienne c.

Pour qu’un tel systéme fonctionne, le destinataire doit connaitre une information (la clé secréte) qui
doit étre trés difficile a retrouver par quelqu’un qui ne connait que la clé publique. La construction d’un
tel systéme peut étre basée sur I'existence de fonctions mathématiques dites a sens unique car elles sont
facilement calculables mais leur réciproque est en pratique impossible & calculer car bien trop cotiteuse. Le
destinataire choisit alors sa clé secréte et utilise une fonction a sens unique pour calculer la clé publique qu’il
diffuse. La construction d’un tel systéme peut aussi étre basée sur I'existence de fonctions a trappe, dont la
réciproque (et peut-étre la fonction elle-méme) est difficile & calculer, sauf pour quelqu’un qui connait une
information secréte.

1. Le cryptosystéme RSA

11 tire son nom de ses trois inventeurs : R. Rivest, A. Shamir, L. Adleman qui 'ont décrit dans [114]. Le
destinataire Bob choisit deux entiers N, F tels que

N est le produit de deux grands nombres premiers distincts p et ¢ (1)
0<E<p(N) et peed(B,p(N) =1, ot g(N) = (p—1)(g—1).
D’autre part, il calcule 'entier d tel que
0<d< o(N) et Ed=1 (mod p(N)).

11 diffuse les entiers N (le module) et E (Iexposant public), tout en gardant secrets p, q et d (I’exposant
secret).

1.1. — Définition. Un entier de la forme indiquée par (1) sera appelé un entier RSA.

Alice convertit le message qu’elle veut transmettre en éléments de Zy. Pour chiffrer ’élément m € Zy,
elle calcule ¢ = m¥ mod N qu’elle transmet. Bob recoit ¢ et déchiffre en calculant ¢ mod N. En effet,
puisque ¢(N) est Pordre du groupe (Z/NZ)*, on a

c=mPP=m (mod N).

L’application E — d est un exemple typique de fonction trappe. Bob peut facilement calculer I'inverse d
de E modulo ¢(N) puisqu’il connait la factorisation de N mais un attaquant éventuel, ne connaissant que
N et E, ne pourra pas calculer d comme le montrent les résultats suivants.



10. Chiffrement a clé publique
Equivalence des données secrétes

1.2. — Lemme. La connaissance de p(N) est équivalente a la connaissance de la factorisation de N.

DEMONSTRATION — Si la factorisation N = pq est connue alors ¢(N) = (p — 1)(g — 1) est facile & cal-
culer. Réciproquement, supposons que ¢(N) soit connu. Alors, en substituant N/p a ¢ dans la relation
©(N) = (p—1)(¢ — 1), on obtient I’équation du second degré

pP—(N+1—p(N)p+N=0
qu’il est aisé de résoudre. 0

1.3. — Lemme. Si un attaquant réussit a calculer d connaissant N et E alors il peut factoriser N.

DEMONSTRATION — Décomposons Ed — 1 sous la forme 2*r avec r impair. Puisque ¢(N) | Ed — 1 on a
mP1 =1 (mod N) pour tout m tel que pged(m, N) = 1.

Pour un tel m, on a donc trois possibilités :
1. m"=1 (mod N).
2. Il existe [ tel que 0 <1 < k et m2' "™ = —1 modulo N.

I <k m?" % —1etm? '™ =1modulo N.

En reprenant la démonstration du théoréme 14.1.6, on peut montrer que les deux premiers cas se
2ly

<
3. Il existe [ tel que 0 <

produisent au plus pour la moitié des valeurs possibles de m. Lorsque le dernier cas se produit, z = m
est une racine carrée de 1 modulo N distincte de +1.

Pour factoriser N, Dattaquant peut donc procéder ainsi. Il choisit un m au hasard dans Zy. Si
pged(m, N) > 1 alors la factorisation est achevée. Sinon, il calcule 2y = m”™ mod N puis la suite x;; =
ch mod N tant que z; # £+1 modulo N. S’il ne trouve pas d’entier [ vérifiant les conditions de la possibilité (3)
alors, il recommence en choisissant une nouvelle valeur de m. Mais d’aprés le paragraphe précédent, cet échec
ne se produit qu’au plus une fois sur deux. Sinon, il dispose d’une racine carrée z de 1 modulo NV, distincte
de £1. Les entiers (x — 1) et (z + 1) sont donc des diviseurs de zéro modulo N et il obtient un facteur non
trivial de N en calculant par exemple pged(z — 1, N). O

Factorisation et probléme RSA

Les données publiques d’une clé RSA sont le module N et ’exposant de chiffrement E. Des données secrétes
sont les facteurs p et ¢, 'exposant de déchiffrement d et Uindicateur d’Euler p(N). Les lemmes ci-dessus
montrent que la connaissance de 'une de ces données secrétes permet de retrouver facilement les trois
autres. Donc, “casser” une clé RSA (c’est-a-dire retrouver la partie secréte a partir des données publiques)
est équivalent a la factorisation du module. Autrement dit, la cryptanalyse totale de RSA est équivalente
au probléme de la factorisation.

Cependant, personne n’est jamais parvenu a prouver que tout attaquant capable de décrypter des
messages chiffrés par RSA est aussi en mesure de factoriser le module. Décrypter des messages chiffrés
par RSA (c’est-a-dire réussir une cryptanalyse partielle), c’est extraire des racines E-iémes modulo N. On
nomme ce probléme le probléeme RSA.

1.4. — Probléme. Soient N un entier RSA et F un entier compris entre 0 et ¢o(N) et relativement premier
a p(N). Le probléme RSA est celui, étant donné un entier ¢ relativement premier & N, de trouver un entier
m tel que

m¥ =c¢ (mod N).

En utilisant le théoréme chinois on montre facilement que si 'on parvient & factoriser un module RSA,
on peut résoudre le probléme RSA correspondant. Par contre, le probléme RSA est peut-étre plus facile a
résoudre que celui de la factorisation. Des travaux ont suggéré que cela pourrait étre effectivement le cas,
en particulier pour de trés petits exposants F. Mais la question est loin d’étre réglée.
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Attaques sur le module RSA

Pour que la factorisation de N soit un probléme difficile, il faut qu'un certain nombre de conditions soit
remplies.

e Les nombres p et ¢ (donc N) doivent étre grands. Typiquement, la taille de p et g est de Pordre de 100
chiffres décimaux chacun. Aujourd’hui, le crible algébrique casse des clés RSA de plus de 512 bits (environ
154 chiffres décimaux). On préconise donc au minimum 768 bits. Une longueur de clé de 1024 bits offre
de bonnes garanties de sécurité. Pour des applications particuliérement sensibles que ’on veut protéger a
moyen ou long terme, il faut envisager d’utiliser 1536 bits, voire 2048. L’utilisation de clés de taille encore
supérieure ne peut probablement pas se justifier sans évoquer la paranoia, sauf pour une protection & trés
long terme (plusieurs dizaines d’années).

o Il faut que p — ¢ aussi soit grand pour contrer la méthode de factorisation de Fermat et ses dérivées (voir
la section 15.1).

o 11 faut que les nombres p+ 1 et ¢+ 1 aient chacun un grand facteur premier (disons plus de 100 bits), pour
contrer la méthode de factorisation de Pollard et ses dérivées. Mais en fait, si les facteurs p, g sont grands et
pris au hasard, les méthodes p + 1 ainsi que ECM (Lenstra) sont sans espoir de réussite en pratique.

e Soit 7 le grand facteur premier de p — 1 (resp. de ¢ — 1) indiqué ci-dessus. Il faut que r — 1 ait aussi un
grand facteur premier. Sinon, on risque trouver un entier u tel que E* = 1 modulo r (voir la méthode p — 1
de factorisation de Pollard). En forgant un peu le hasard, on risque méme de trouver u tel que p—1 | E* —1.
Mais alors, m?"~! = 1 modulo p et p | pgcd(mEu —m, N). On peut donc factoriser N en itérant la fonction
de chiffrement (attaque cyclique).

e Il faut que les ordres de F modulo p—1 et g—1 soient grands. Sinon, ’attaque cyclique pourrait fonctionner
la~aussi.

e D’autres conditions rares peuvent fragiliser un module RSA. Elle présentent le danger suivant. Quelqu’un
peut sciemment choisir un tel module puis faire semblant de découvrir sa faiblesse plus tard, et se plaindre
alors d’avoir été espionné. Nous verrons que I'on peut aussi signer des messages en utilisant RSA. Dans ce
cas, les faiblesses rares peuvent permettre au signataire de renier sa signature.

Attaques sur les exposants RSA

Il peut sembler bien imprudent d’utiliser un exposant secret petit. Le résultat suivant en est une confirmation
concréte [132].

1.5. — Théoréme (Wiener). Soit N = pq un module RSA tel que p < ¢ < 2p. Si I'exposant secret d
vérifie d < %Nl/‘L alors on peut calculer d a partir des données publiques.

DEMONSTRATION — Soit k lentier vérifiant Ed — 1 = kp(N). Ona N —o(N) =p +q¢—1 < 3p < 3N,
donc

< _

E k| |Bd—kN| |1—k(N —@(N)) <3WJV 3k
N ~ Nd Nd S Nd  /Nd

De plus, ko(N) = Ed —1 < Ed < ¢(N)d, dott k < d < $N'/*. Ainsi,

E k < 1 - 1

N d| ~ NY4d ~ 3d*
D’aprés le théoréme 6.4.8, il est possible de calculer k et d. 0
1.6. — Exercice. L’exposant de chiffrement £ = 3 est couramment utilisé dans le systéme RSA pour

minimiser le colit du chiffrement. Supposons qu’Alice transmette le méme message & trois destinataires
différents qui ont chacun leur module public N1, Ny et N3 mais le méme exposant de chiffrement £ = 3. En
utilisant le théoréme Chinois, montrer qu'une personne en possession des trois versions chiffrées du message,
a toutes les chances de pouvoir le décrypter.
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Divers

1.7. — Exercice. Notons &(m) = m¥ mod N le message chiffré correspondant a m. Montrer que, pour
chaque couple (mj, mg) de messages clairs on a

€(m1m2) = E(ml)E(mg)
En déduire une attaque partielle & messages chiffrés choisis.

1.8. — Exercice. Un message est dit non dissimulé lorsque €(m) = m. Montrer que le nombre de messages
non dissimulés est
(1+ pged(E —1,p—1)) (1 + pged(E — 1,q — 1)).

Donner des valeurs de E pour lesquelles ce nombre est minimal.

Si lattaquant posséde une information partielle sur le message clair, ne laissant que peu de messages
clairs possibles, il peut envisager de chiffrer chacun de ceux-ci afin de découvrir celui qui & été transmis. On
peut prévenir cette attaque en “salant” le message (lui adjoindre une composante aléatoire).

Une implémentation rapide de RSA, utilisant un module de 512 bits permet de chiffrer environ 600
K-bits par seconde. C’est prés de 1500 fois plus lent qu’une implémentation rapide de DES, qui atteint 1
G-octet par seconde, pour une (in)sécurité semblable. En conséquence, le systéme RSA est la plupart du
temps utilisé pour chiffrer des messages courts. Ce message court peut étre lui-méme une clé d’un systéme
classique, que l'on utilise ensuite pour chiffrer un message beaucoup plus long.

Le cott de 'exponentiation modulaire est en principe une fonction cubique de la taille du module. Le
destinataire qui connait p et ¢ & donc intérét a déchiffrer en calculant modulo p et modulo ¢ séparément et
a en déduire le résultat modulo N plutdt que de faire le calcul directement modulo N.

Information partielle sur le texte clair

Il semble difficile de retrouver un message clair m a partir du message chiffré ¢ = m® mod N par RSA sans
connaitre la clé secréte. Mais peut-étre est-il facile de retrouver une information partielle sur le message
clair, comme par exemple la parité de m, ou bien la position de m par rapport & N/2 ? On va montrer que,
pour ces deux cas particuliers, cela n’est pas essentiellement plus facile que de retrouver un message clair
complet.

Soient donc les deux fonctions suivantes

0 sim < N/2,
1 sim>N/2.

0 sim est pair,

parité(c) = { position(c) = {

1 sim est impair,

1.9. — Théoréme. On fixe une instance du cryptosystéme RSA (i.e. les entiers N et E). Si on dispose
d’un algorithme efficace pour calculer I'une des fonctions parité ou position alors on dispose d’un algorithme
efficace pour décrypter n’importe quel message.

DEMONSTRATION — Puisque N est impair, on voit facilement que 1'on a les relations
parité(2¥c mod N) = position(c),
position(2~¥¢ mod N) = parité(c).

Il suffit donc de démontrer le résultat pour la fonction position. Or il est clair que la fonction position nous
donne les informations suivantes :

position(c) = 0 ssi m/N € [0,1/2],
position(2¥c mod N) = 0 ssi m/N € [0,1/4[ U [1/2,3/4],
position(4€c mod N) = 0 ssi m/N € [0,1/8[ U [1/4,3/8[U[1/2,5/8| U [3/4,7/8],
etc.
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En guise de démonstration, nous donnons ’algorithme suivant qui permet de décrypter a I’aide de la fonction

position.
Entrée : le message chiffré c.

Sortie : le message clair m = ¢? mod N.

k< [logo(N)] +1  (le nombre de bits de N)
bas < 0
haut + 2%
Répéter k fois
— —Ici, m € [bas-N/2F haut -N/2*|.
milieu +— (bas + haut)/2
si position(c) = 1 alors bas < milieu sinon haut + milieu
c+ 2Fcmod N
Fin Répéter
Retourner [bas-N/2"]

2. Le cryptosystéme de Rabin

La cryptanalyse totale d’une instance du cryptosystéme RSA revient a factoriser N. Par contre, personne
n’a prouvé que cette factorisation est nécessaire pour une cryptanalyse partielle (déchiffrer un message). La
sécurité du systéme suivant, contre une attaque a messages clairs choisis, est en revanche équivalente a la
factorisation de son module. En gros, ce systéme consiste & remplacer ’exposant de chiffrement de RSA
par 2. Toutefois, puisque pged(2, (p — 1)(g — 1)) est toujours strictement supérieur a 1, I’élévation au carré
modulo N n’est plus une fonction injective.

Le destinataire Bob choisit un entier N qui soit le produit de deux grands nombres premiers distincts,
congrus a 3 modulo 4. 11 choisit aussi un entier b dans l'intervalle [0, N — 1] (en fait, b = 0 est souvent un bon
choix). Il diffuse les entiers N et b, tout en gardant secrets p et ¢. Il lui sera utile de calculer les coefficients
de Bézout u, v tels que up + vqg = 1.

Pour chiffrer ’élément m € Zy, Alice calcule ¢ = m(m + b) mod N. Lorsque Bob regoit ¢, il déchiffre
en calculant les quatre racines carrées modulo N de ¢ + b%/4 (ici, les divisions par 2 et par 4 s’entendent
modulo N). Pour cela, il peut calculer d’abord les racines 7, et 7, modulo p et g, ce qui est particuliérement
facile puisque p = ¢ = 3 modulo 4 :

rp = (¢ + b%/4) P/ mod p, rg = (c+ b?/4) /4 mod .
Puis, il utilise le théoréme chinois pour obtenir les quatre racines modulo N :
r = Luprq £ vgr, mod N.
Le message initial est 'une des quatre valeurs r — b/2. En effet, on a
(r—0b/2)(r —b/2+b) = (r—b/2)(r +b/2) =r* —b*/4 = (c +b*/4) —b*/4=c (mod N).

Décrypter suivant le schéma de Rabin revient & calculer une racine carrée de ¢ — b?/4 modulo N.
Quelqu’un qui saurait comment décrypter saurait donc calculer des racines carrées modulo N. D’aprés la
remarque 8.5.2, il pourrait alors facilement factoriser N.

Un inconvénient évident du schéma de Rabin est que le déchiffrement est ambigu. Précisément, pour
m € Zy, les quatre messages

m, —-m—>b, wm+(w—-1)b/2, —wm—(w+1)b/2
donnent le méme message chiffré, w étant une racine carrée non triviale de 1 modulo N. Au déchiffrement,

il faut pouvoir lever 'ambiguité sur les quatre messages clairs possibles. Cela peut se faire en pratique en
ajoutant de la redondance aux messages clairs (par exemple redoubler les 64 derniers bits). Avec une trés
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grande probabilité, une seule des quatre solutions possibles au déchiffrement respectera cette redondance.
Une autre méthode pour lever 'ambiguité consiste & transmettre, en plus du message chiffré, deux bits
supplémentaires permettant de caractériser le message réel m parmi les quatres solutions. La parité de
m + b/2 et son symbole de Jacobi vis-a-vis de N sont deux bits permettant une telle caractérisation.

Si le schéma de Rabin est str (si on admet que le probléeme de la factorisation est difficile) vis-a-vis
d’une attaque & messages clairs choisis, il est par contre vulnérable contre une attaque & messages chiffrés
choisis. En effet, si un attaquant choisit un message m au hasard, calcule ¢ = m(m + b) et obtient un
déchiffrement m’ de ¢, alors il y a une chance sur deux pour que m’ soit différent de m et de —m — b. Il peut
dans ce cas calculer w et donc factoriser N. L’ajout de redondance rend cette attaque inutilisable. Toutefois,
on ne sait pas rigoureusement prouver que la sécurité du schéma de Rabin avec redondance est assujetti a
la factorisation.

3. Le cryptosystéme El Gamal

La sécurité de RSA est liée a la factorisation. Celle de EI Gamal est liée & un autre probléme réputé difficile
de théorie des nombres, celui du logarithme discret.

Le probléme du logarithme discret

3.1. — Probléme. Soient p un (grand) nombre premier et g une racine primitive modulo p. Le probléeme
du logarithme discret est celui de trouver, étant donné A € Z tel que pt A, 'entier a vérifiant

g =A (mod p) avec 0 <a<p—2.

Bien que ce probléme ne ressemble pas & priori au probléme de la factorisation, il se trouve que sa
difficulté semble trés comparable. Il est & noter que tout progrés réalisé dans la résolution de 'un de
ces problémes a été suivi rapidement d’un progrés dans la résolution de autre. En fait, il est méme
assez troublant de constater & quel point les algorithmes respectifs dont on dispose pour attaquer ces deux
problémes ont beaucoup de points communs, que ce soit dans leurs principes ou dans leurs coiits (voir les
deux chapitres consacrés a ces sujets).

3.2. — Probléme. Soient p un (grand) nombre premier et g une racine primitive modulo p. Le probléeme
de Diffie-Hellman est celui de trouver, étant donnés A, B € Z non divisibles par p, Uentier C' vérifiant

C = ¢* mod p oil a,b € Z (inconnus) vérifient g = A et g* = B modulo p.

Si on sait résoudre le probléme du logarithme discret, on sait aussi résoudre le probléme de Diffie-
Hellman. La réciproque semble vraie, comme cela sera argumenté dans le chapitre suivant.

On peut aussi formuler ces deux problémes de maniére plus générale dans un corps fini quelconque.

Le cryptosystéme El Gamal

Le destinataire Bob choisit un (grand) nombre premier p ainsi qu'une racine primitive g modulo p. Il choisit
aussi un entier b dans [1,p — 2| et calcule B = g® mod p. 11 publie les entiers p, g et B mais garde b secret.

Pour chiffrer un message m € Z,, Alice choisit un entier k dans [1,p — 2| et calcule K = ¢ mod p. Elle
calcule aussi ¢ = mB* mod p et envoie le couple (K, c) a Bob.

Bob peut alors retrouver m en calculant cX ~° mod m. En effet,
cK=cg " =cB*=m (mod p).

Il est important que k soit choisi au hasard pour chaque élément de Z,, a chiffrer. Si le méme k est
utilisé pour chiffrer m; et mqy alors les messages chiffrés ¢; et ¢y vérifient cic; L= mimsy ! modulo p. Donc
toute information connue concernant m peut étre utilisée pour décrypter ms et réciproquement.
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Retrouver la clé secréte a partir de la clé publique (cryptanalyse totale) revient clairement a résoudre
une instance du probléme du logarithme discret. Un attaquant éventuel qui intercepterait un message chiffré
disposerait de B, K et c. Puisque ¢/m = ¢°* modulo p, décrypter ¢ (cryptanalyse partielle) est équivalent a
résoudre une instance du probléme de Diffie-Hellman.

Pour assurer la sécurité de ce cryptosystéme, le nombre premier p doit étre suffisamment grand. La
taille requise est analogue & celle d’'un module RSA. Avec un nombre premier de 512 bits, la sécurité n’est
plus assurée face aux moyens de calculs disponibles aujourd’hui, sauf pour des clés dont la durée de vie
est trés courte (par exemple une heure). On préconise désormais 768 ou 1024 bits. Pour des applications
particuliérement sensibles que ’on veut protéger a long terme, il faut envisager d’utiliser 2048 bits. D’autre
part, pour contrer la méthode de Pohlig-Hellman de calcul du logarithme discret, il faut que p — 1 ait un
grand facteur premier.

Information partielle sur le logarithme discret

Soit p un nombre premier et g une racine primitive modulo p. Calculer le logarithme discret a d’un entier A
semble étre un probléme difficile. On peut se demander toutefois si on peut obtenir facilement une information
partielle sur a. La réponse est oui pour la parité de a puisque a est pair si et seulement si A est un
carré modulo p. Un simple calcul de symbole de Jacobi permet donc de déterminer la parité de a. Plus
généralement, on peut déterminer facilement le reste modulo ¢ de a lorsque ¢ est un petit diviseur (ou
un produit de petits diviseurs) de p — 1. C’est la base de algorithme de Pohlig-Hellman du calcul du
logarithme discret. En particulier, si 2¥ divise p — 1, on peut déterminer facilement les k bits de poids faible
de a. Toutefois, on peut montrer que les autres bits sont essentiellement aussi difficiles a obtenir que le
logarithme complet. L’algorithme suivant le montre pour le bit de poids 2 lorsque p = 3 modulo 4.

3.3. — Algorithme. Calcul du logarithme discret, lorsque p = 3 modulo 4, utilisant un oracle donnant le
bit de poids 2.

Entrée : Un entier A non divisible par p.
Sortie : Le logarithme discret a de A en base g.

Déterminer le bit de poids faible ag de a en calculant le symbole de Legendre (A/p)
A<+ Ag~% mod p
141
Tant que A # 1 répéter
— — [A est un carré modulo p.|
a; < bit de poids 2 de A
A APTD/A mod p  (racine carrée modulo p)
Déterminer le bit de poids faible du logarithme de A en calculant (A/p)
S’il est contraire au bit a; alors faire A < p — A.
A+ Ag~% mod p
1 1+1
Fin tant que ,
Retourner a = Z;;E a;2’

3.4. — Exercice. Montrer que la fonction position permet aussi de calculer le logarithme discret.

3.5. — Remarque. On peut définir une variante du cryptosystéme de El Gamal, en choisissant pour g un

élément d’ordre ¢ grand premier (divisant p — 1) ce qui revient a travailler dans le groupe ((Z/pZ)*)(pfl)/ 1
Dans ce cas 'attaque ci-dessus révélant une information partielle sur le texte clair ne fonctionne plus.

4. Le cryptosystéme XTR

Soient p, ¢ deux (grands) nombres premiers tels que q | p> — p + 1. Le groupe F*; est cyclique et contient
un sous-groupe G d’ordre q. Soit g un générateur de G. Une idée de base de XTR est de représenter les
éléments de G par leur trace dans [Fp2 et de remplacer ainsi les calculs dans Fpe par des calculs dans IF,.
Une autre idée est de simplifier au maximum les calculs dans Fj> & 'aide d’une base normale sympathique
sur IF,,.
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Arithmétique rapide dans F

4.1. — Théoréme. Soit p un nombre premier congru a 2 modulo 3. Le corps F, est de la forme IF, ()
avec a® + a + 1= 0. De plus, (o, a?) est une base normale.

DEMONSTRATION — Le discriminant de X2 + X + 1 est —3, et par la loi de réciprocité quadratique, ce n’est

pas un carré modulo p. Cela montre la premiére affirmation et la deuxiéme est claire puisque a® = 1 donc

aP = a?. O

4.2. — Proposition. Soit p un nombre premier congru a 2 modulo 3. Le coiit de différentes opérations
dans IF,,» en nombre de multiplications dans F), est :

o Une multiplication dans IF 2> cotite trois multiplications dans [F,.
e Une élévation au carré dans I, cotite deux multiplications dans IF,.
e Une élévation a la puissance p dans IFp> ne cotite aucune opération dans [Fy,.

o Calculer vz — y2P pour x,y,z € Fp, colite quatre multiplications dans IF,,.

DEMONSTRATION — Soient z = xya + z20? et y = y1a + y2a? deux éléments de F2 et leurs coordonnées
dans la base normale (a,a?). Ona a® =1 = —a —a? et

zy = (v—w)a + (u—w)a?
avec u = T1y1, U= TaYs, W = x1ys + Toy1 = (1 + x2)(y1 + y2) —u — v,

d’otu le cotit de la multiplication. Celui de I’élévation au carré résulte de la formule

2% = (2 — 221)z200 + (21 — 2x2)mla2.

2 2

D’autre part, comme p = 2 modulo 3, on a o = a®. Donc 2P = xoa + r1a°. Enfin, en désignant par
(1,22), (y1,92) et (21, 22) les coordonnées respectives de z,y, z dans la base (a, a?), on calcule facilement
que

zz—y2P = (21(1 — T2 — y2) + 22(@2 — 21 +y2))a + (21(21 — 22 + Y1) + 22(y2 — 21 — Y1),

ce qui représente quatre multiplications. 0

Le sous-groupe XTR

Rappelons d’abord la décomposition de X® — 1 en produit de polynémes cyclotomiques :
X0 1=(X-DX+D)(X2+X +1)(X> =X +1).

4.3. — Lemme. Soient p,q deux entiers avec ¢ > 3 impair et diviseur de p*> —p + 1. Alors q ne divise pas
®°=1)/@*—p+1).
DEMONSTRATION — On a

P -1
pP—p+1

=p' 4 —p—1=@+ 2+ DP* —p+1)—2(p+ ).
Donc, si g divise & la fois p? — p + 1 et p* + p> — p — 1, il divise aussi p + 1. D’autre part, on a
P —ptl=(p—-2)(p+1) +3.

Donc, ¢ divise aussi 3. Or ¢ > 3. 0
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4.4. — Définition. Soit p un nombre premier. Le groupe IF;G est cyclique et son ordre p® — 1 est un

multiple de p? — p + 1. II contient donc un unique sous-groupe d’ordre p?> — p + 1. On appelle parfois ce
sous-groupe le (super-)groupe XTR d’indice p.

4.5. — Théoréme. Soit p un nombre premier et G le groupe XTR correspondant. Tout élément de G
contenu dans un sous-corps propre de Fpe est d’ordre < 3.

DEMONSTRATION — Soit g € G d’ordre ¢ > 3. Puisque p? —p+ 1 est impair, ¢ I'est aussi. D’aprés le lemme,
g ne divise ni p> — 1 ni p® — 1. Donc g n’appartient 4 aucun des deux sous-corps maximaux Fp2 et Fps de Fpe.
O

4.6. — Définition. Soient p,q deux nombres premiers tels que ¢ > 3 et ¢ | p> —p + 1. Alors IF;G contient
un unique sous-groupe d’ordre q. D’aprés le théoréme précédent, ce sous-groupe n’est contenu dans aucun
sous-corps propre de F,6s. On appelle parfois ce sous-groupe le sous-groupe XTR de paramétres p,q.

Trace sur ]sz

Désignons par tr I'application trace de Fpe dans Fp2, donc tr(h) = h + hP* + hP". Dans le cas particulier

ou h est dans le groupe XTR, on a tr(h) = h + hP~! + h™P puisque hP*=P+1 — 1. On a aussi dans ce cas
tr(h)? = h=! + h'=P + h? = tr(h~!) et la norme de h est 1. Le polynome caractéristique de h est alors

(X —h)(X —h?)(X —hP") = X3 — tr(h) X2 + tr(h)P X — 1.
Soit g un élément d’ordre g dans le groupe XTR. Pour n € Z, on pose
to = tr(g") = g" + g7V g7

de telle sorte que le polynome caractéristique de ¢g" soit X — ¢, X2 +t_,X — 1. On a alors les formules
suivantes.

4.7. — Proposition. Pour u,v € Z, on a l'identité
buto = tuty — Pty_y + tu_o0.
DEMONSTRATION — Le calcul
tyty — ity = tyty — t_ptu—s
= (9" +g" " H g ) (g gD g)
— (g7 + g vl g")(g" " + ge—e=1) g—(u—v)p)
— gutv 4 gt =1) = (uto)p | gute(p=1) . gu—vp | qu(p=1)+v
+gu(p—1)—vp +g—up+v +g—up+v(p—1) _gu—ZU _ g(u—QU)(p—l) _g—(u—QU)p
_ g(u—w)p—u _ g—v—(u—’v)p — gt gumup gv(p—l) Fu _ gup—(u—v)
= gutv 4 gluto)=1) g (uto)p _ qu=2v _ p(u=20)(p—1) _ o= (u—2v)p
= tuto — tu—2v
montre cette identité. O
4.8. — Proposition. Pour n € Z, on a les formules
top =P
ton = t2 — 2P
tons1 = tutniy — th 8 +0
tonts = tniitnio — th ity + 2.

D’autre part, calculer toy,, ta, 1 €t to, 3 (& partir de t,, tni1,tnt2), par ces formules coiite respectivement
2, 4 et 4 multiplications dans IF,,.

DEMONSTRATION — La premiére formule résulte de I'identité déja vue tr(h)? = tr(h™1). Les trois autres
résultent de la proposition 4.7 en posant u = v = n pour la deuxiéme, (u,v) = (n,n + 1) pour la troisiéme
et (u,v) = (n+2,n+ 1) pour la quatriéme. Les cotts indiqués résultent de la proposition 4.2. 0
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Pour k € Z, posons Sy = (tak, tak 11, tak12) € IF;’;Z. D’aprés la proposition 4.8, on peut calculer au choix
Sar ou Sap1 (& partir de Sy), avec 8 multiplications dans F,,. Cela permet de calculer ¢,, pour n € N avec
environ 8log,(n) multiplications dans F,,.

Il reste & remarquer que les schémas classiques utilisant le logarithme discret peuvent s’adapter a ce
cadre. Plus précisément, au lieu d’utiliser n — ¢" comme fonction & sens unique, on utilise n +— t,.
Le protocole d’échange de clés de Diffie-Hellman s’adapte particuliérement facilement en version XTR. Le
protocole de chiffrement El Gamal s’adapte sous la forme suivante.

Version XTR de El Gamal

e Génération de clé. On fixe les parameétres publics : un grand nombre premier p = 2 modulo 3 (disons
1024 bits), un diviseur premier ¢ de p?> — p + 1 (disons de taille 160 bits), et un entier g d’ordre ¢ modulo p
(donc, un générateur du sous-groupe XTR de paramétres p,q). Le destinataire Bob choisit sa clé secréte
b € [0,q — 1] et calcule sa clé publique .

e Chiffrement. Alice choisit k € [0,¢— 1] au hasard et calcule t;. Ensuite, connaissant la valeur de t, = tr(B)
ott B = g® mod p, elle peut calculer les tr(B™) pour les n de son choix, et en particulier calculer R = tr(B*).
Elle utilise alors un cryptosystéme symétrique et une clé dérivée de R pour chiffrer le message. Elle envoie
ce message chiffré accompagné de ty.

e Déchiffrement. Connaissant ¢, = tr(K) ot K = ¢g¥ mod p, Bob peut lui aussi calculer R = tr(K") et donc
la clé symétrique utilisée par Alice. Il n’a plus qu’a utiliser cette clé pour retrouver le message clair.

5. Cryptosystémes basés sur les codes correcteurs
Le cryptosystéme de Mc Eliece

Ce cryptosystéme a clé publique a été introduit dans [75] et son principe est le suivant. On choisit un code
correcteur sur un corps K pour lequel on connait un algorithme efficace de décodage (par exemple un code
de Goppa). Ce code C est donné par une matrice génératrice G de taille k x n, ou n et k sont la longueur
et la dimension de C. On choisit aussi un automorphisme de K*, donné par une matrice inversible U, et
une isométrie (pour la distance de Hamming) de K™, donnée par une matrice de permutation P, qui vont
servir & masquer la nature du code initial C' qui lui, restera secret. La clé publique sera constituée de la
matrice G = UGP, et la clé privée des trois matrices U, G, P.

L’espace des messages clairs est K*, et chaque bloc m sera chiffré en I'encodant avec la matrice G et en
ajoutant une “erreur” aléatoire e de poids t, la capacité correctrice de C :

c=mG+e avec w(e) = t.

Le message chiffré ¢ obtenu est un éléement de K™ (en fait, du code €, de matrice génératrice UGP). Pour
le déchiffrer, le destinataire lui applique la permutation définie par P~ :

cP~' =mUG + eP7!

et décode le mot obtenu. Il obtient mU puisque eP~! est de poids ¢. Il ne lui reste plus qu’a appliquer la
transformation définie par U ! pour retrouver m.

Il est important que I'expéditeur du message respecte le protocole de chiffrement, en ajoutant un mot
aléatoire e de poids t aprés encodage. S’il ne le fait pas, son message clair m peut étre retrouvé a partir
du message chiffré, sans toutefois que la clé privée soit compromise. Il suffit pour cela qu’un attaquant
sélectionne k colonnes de la matrice G formant une matrice carrée Gy, inversible. Le seul message clair m’
tel que 'encodé correspondant m’G coincide avec ¢ sur les k positions sélectionnées est m et il est facile de le
retrouver en résolvant mGy, = ¢, o ¢ désigne les k symboles de ¢ correspondant aux colonnes sélectionnées.
Si au contraire, ’expéditeur ajoute un mot aléatoire e aprés chaque encodage, la méthode de décryptage
ci-dessus ne fonctionne que si les k positions sélectionnées sont en dehors du support de e. Ceci est hautement
improbable lorsque les paramétres sont choisis convenablement.
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Les paramétres suggérés a ’origine par Mc Eliece étaient n = 1024, t = 50 et k > 524. Lorsqu’on base
ce cryptosystéme sur un code de Goppa, un choix optimal pour la sécurité est n = 1024, t = 38 et k > 644.
Un inconvénient de ce cryptosystéme est la trés grande taille de la clé publique (environ 2'? bits dans le cas
des paramétres précédents). Un autre inconvénient est un taux de transmission k/n nettement inférieur a 1.
Ces inconvénients ont empéché ce cryptosystéme d’étre utilisé en pratique. D’autre part, I’étude profonde
de sa sécurité n’a encore bénéficié que de peu d’efforts comparativement aux cryptosystémes usuels.

Cryptosystéeme de Niederreiter

Ce cryptosystéme a été introduit dans [97] et sa sécurité est équivalente a celle du précédent. Toutefois, avec
des choix de paramétres judicieux, la taille des clés est un peu plus raisonnable que dans le cas de Mc Eliece.
Le code C' peut étre identique & celui utilisé pour le cryptosystéme de Mc Eliece mais il est ici donné par une
matrice de controle H (de taille (n — k) x n). On masque la matrice H en utilisant une matrice inversible V
de taille (n — k) x (n — k) et une matrice de permutation P de taille n x n (en fait, la méme que ci-dessus).
La matrice H = VHP obtenue est une matrice de controle du code C. Elle est rendue publique et H est
gardée secréte.

L’espace des messages clairs est cette fois-ci ensemble de mots de longueur n et de poids ¢ (donc des
“erreurs”). Le chiffré correspondant au message m est son syndrome relativement a la matrice publique :

c=HmT avec w(m) = t.
Pour déchiffrer, on remarque que V!¢ est le syndrome de Pm” relativement & la matrice secréte :
V=le=HPm'.
L’algorithme de décodage dans C' (il faut que C posséde un algorithme de décodage par syndrome efficace)
permet de retrouver 1”erreur” Pm? de poids ¢. Il ne reste plus qu’a appliquer P~! pour retrouver m.

6. Cryptosystémes utilisant les courbes elliptiques

Nous verrons que la résolution du logarithme discret dans les corps finis est accessible sur des corps de
taille moyenne grace a des algorithmes relativement récents (algorithmes sous-exponentiels). L’existence de
ces algorithmes oblige a utiliser des modules assez grands dans les cryptosystémes RSA et El Gamal pour
préserver leur sécurité. Mais les problémes du logarithme discret et de Diffie-Hellman ont des homologues
naturels en termes de courbes elliptiques. Par exemple :

6.1. — Probléme. Soient E une courbe elliptique sur un corps fini et G un point d’ordre h (grand) sur E.
Le probléeme du logarithme discret sur E est celui de trouver, étant donné un point A du sous-groupe de F
engendré par G, 'entier a vérifiant

aG = A avec 0 <a<<h—1.

Or, on ne dispose pas actuellement de méthode sous-exponentielle pour résoudre le logarithme discret
sur les courbes elliptiques. Le probléme du logarithme discret sur les courbes elliptiques est donc (provisoi-
rement 7) plus difficile, & taille égale, que le probléme du logarithme discret classique. Il est donc tentant de
transcrire les cryptosystémes basés sur le logarithme discret en termes de courbes elliptiques, pour obtenir
des cryptosystémes de sécurité équivalente avec des clés plus petites.

Une transcription directe du cryptosystéme de El Gamal en termes de courbes elliptiques serait ima-
ginable mais pose quelques problémes techniques (grande taille du message chiffré par rapport a celle du
message clair, génération de points de F en fonction du message a transmettre, ...). On lui préfére donc la
méthode suivante.

Cryptosystéme de Menezes/Vanstone

Soient E une courbe elliptique sur un corps fini et G un point d’ordre h (grand) sur E, rendus publics. Le
destinataire Bob choisit un entier secret b € [0, h— 1] et diffuse la valeur du point B = bG. L’expéditeur Alice
peut alors chiffrer un message M = (1, ynm) € Fy xF, de la maniére suivante (noter que le point M n’est pas
nécessairement sur E). Elle choisit secrétement un entier k € [0, h — 1], calcule K = kG et kB = (1B, yrB)-
Elle transmet a Bob les données (K,C) ot C = (z¢,yc) = (xymxes, Ymyrs)- A la réception, Bob peut
retrouver M en calculant bK = (zpk, Yox) €t (Tar, ynr) = (xcxb_é,ycyb_[%).



10. Chiffrement a clé publique

7. Echanges de clés

Le protocole de Diffie-Hellman est basé sur le probléme 3.2. Il permet & deux personnes éloignées de générer
un secret commun. Ce secret peut ensuite étre par exemple utilisé comme clé par ces deux personnes pour
communiquer & l'aide d’un systéme cryptographique classique.

Diffie-Hellman classique

Le protocole est le suivant. Les deux personnes Alice et Bob se mettent d’accord sur un grand nombre
premier p et sur une racine primitive modulo p (qu’elles peuvent se transmettre sur le réseau public). Ensuite
elles choisissent chacune secrétement un entier dans l'intervalle [1,p — 2]. Soient a, b les entiers qu’elles ont
respectivement choisis. Alice calcule A = ¢® mod p transmet A & Bob. De méme, Bob calcule B = ¢” mod p
et transmet B & Alice. Lorsque Alice regoit B, elle calcule C' = B® mod p. De méme, lorsqu’il recoit A, Bob
calcule la méme valeur C = A® mod p. Le secret commun est alors C' et un éventuel espion qui aurait capté
les valeurs de A et B serait confronté a une instance du probléme de Diffie-Hellman s’il voulait déterminer C'.

Parameétres publics : p grand premier,
g entier d’ordre p — 1 modulo p
Alice Bob
ac|l,p—2] bell,p—2]
A= g% modp A,
£ B = g’ mod p
C = B®mod p C = A’ mod p

Schéma 1. Protocole de Diffie-Hellman

Version elliptique

On peut aussi transcrire ce protocole en termes de courbes elliptiques en le basant sur ’homologue elliptique
du probléme de Diffie-Hellman :

7.1. — Probléme. Soient E une courbe elliptique sur un corps fini et G un point d’ordre r (grand) sur E.
Le probléeme de Diffie-Hellman sur E est celui de trouver, étant donnés A, B € (G), le point C' € E vérifiant

C = abG ol a,b € Z (inconnus) vérifient aG = A et bG = B.

Alice et Bob peuvent générer comme secret commun un point d’une courbe elliptique en s’appuyant sur
le schéma suivant. Dans la pratique, le secret réellement utilisé pourra étre ’abscisse du point obtenu.

Paramétres publics :
Courbe elliptique £ sur un corps [y,

G point de E d’ordre r grand

Alice Bob
a€ll,r—1] bell,r—1]
A= aG =N
A B =G
C=aB C =0bA

Schéma 2. Protocole Diffie-Hellman elliptique
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7.2. — Exercice. On suppose que le groupe de la courbe elliptique E est produit direct (G) x (H) du
sous-groupe engendré par le point G et d’un autre sous-groupe, d’ordre k petit et relativement premier a r,
engendré par un autre point H (lui aussi public).

e Montrer que si Bob est malicieux, il peut obtenir la valeur de @ mod k en substituant B’ = B+ H a B
dans le protocole précédent et en forcant Alice & communiquer en utilisant la valeur qu’elle obtient.

e Montrer que Bob ne peut plus mener cette attaque si on remplace les calculs du secret C par C = kaB
pour Alice et C' = kbA pour Bob.

Version XTR

Enfin, voici la version XTR du protocole de Diffie-Hellman.

Paramétres publics :
p = 2 modulo 3, grand nombre premier (e.g. 1024 bits)
q | p*> — p+ 1 grand nombre premier (e.g. 160 bits)

g entier d’ordre ¢ modulo p (ou seulement la trace de g)

Alice Bob
a€0,q—1] be|0,q—1]
A=g*modp B = ¢’ mod p

ta = tr(A) La
& ty, = tr(B)
C = tr(B*) C = tr(Ab)

Schéma 3. Protocole XTR Diffie-Hellman






Chapitre 11

Compléments concernant la sécurité

Ce chapitre développe certains points concernant la sécurité des protocoles de chiffrement asymétriques.

1. Sécurité sémantique

Nous avons vu que le probléme de découvrir les bits de poids faible d’un message chiffré sous RSA est aussi
difficile que celui de découvrir un message complet. Mais on ne sait pas s’il en est de méme de toute autre
information partielle. D’ailleurs, nous avons vu au contraire que le bit de poids faible d’un message chiffré
sous El Gamal est trés facile & découvrir. On peut se demander s’il existe des cryptosystémes qui puissent
assurer la sécurité de n’importe quelle information partielle sur le texte clair. Cette propriété a été introduite
dans [48] et est appelée la sécurité sémantique.

1.1. — Définition. On dit qu'un cryptosystéme est sémantiquement sir si toute information sur le texte
clair pouvant étre extraite (en temps moyen polynomial) du message chiffré correspondant peut aussi I’étre
sans la connaissance du message chiffré.

Une conséquence de cette propriété est la suivante. Si m; et mo sont deux messages clairs et que c est
le message chiffré correspondant a 'un d’eux, un attaquant est incapable (en temps polynomial) de préciser
si c’est & my ou bien & msy que ¢ correspond. En particulier, un cryptosystéme sémantiquement sir est
non-déterministe.

Le cryptosystéme de Goldwasser-Micali

Soit N = pq un entier RSA (un produit de deux grands nombres premiers distincts de taille voisine) et
définissons va, @, et () comme dans 5.3.19 :

Z}{xEZNK;)l}, Q={r€Zy|x=y*mod N avec y € Z4}, Q=7Zx\Q.

L’entier N est rendu public et les facteurs p, ¢ sont gardés secrets par le destinataire des messages. Celui-ci
détermine aussi un élément g de @ et le rend public.

Pour chaque bit b; du message clair (0 < i < t), U'expéditeur choisit :

e Un élément z; aléatoire de @ si b = 1 (en choisissant y; € Zy au hasard et en posant ; = y? mod N).
e Un élément z; aléatoire de @ si b = 0 (en choisissant y; € Zy au hasard et en posant z; = gy? mod N).

Le message chiffré transmis est le t-uplet (z1,...,z;). En résumé chaque bit du message clair est chiffré
par un élément x de Zy. Un bit 1 est représenté par un carré aléatoire (un élément de @) ; un bit 0 par un
non-carré tel que (z/N) = 1 (un élément de Zy \ Q).

Le cryptosystéme de Goldwasser-Micali est sémantiquement str si le probléme 5.3.19 de la résidualité
quadratique est difficile (ou si la factorisation de NV est difficile, au prix d’une modification analogue a celle
du théoréme 9.2.7). En effet, supposons que mg et my sont deux messages clairs distincts connus d’un
attaquant A de la sécurité sémantique et que le chiffré ¢ de 'un d’eux mg est donné & A. Alors A peut
choisir un indice 7 tel que les bits de rang ¢ dans mg et m; soient distincts. Le probléme de déterminer [ est
alors équivalent & celui de déterminer si le composant de ¢ de rang i est un élément de Q ou bien de Q.

Ce cryptosystéme est trés simple mais le message chiffré est beaucoup plus long que le message clair
ce qui le rend sans intérét pratique. Il existe d’autres cryptosystémes sémantiquement siirs pour lesquels
Iexpansion du message lors du chiffrement est faible. Parmi eux, celui de Blum-Goldwasser dont la sécurité
sémantique repose aussi sur le probléme de la résidualité quadratique.
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Blum-Goldwasser

Soit N un entier de Blum public dont la factorisation est connue seulement du destinataire. Le message a
chiffrer est une suite de ¢ bits.

e Chiffrement. On choisit un germe aléatoire ag € Z ]‘V On itére BBS pour obtenir des bits pseudo-aléatoires
T1,...,7¢, et on prolonge le calcul pour obtenir asi1 = a7 modulo N. On fait du chiffrement a flot (ou
EXCLUSIF bit-a-bit) entre le clair et les bits pseudo-aléatoires. On transmet les bits obtenus suivis de ag1.

o Déchiffrement. Le destinataire calcule e, = ((p - 1)/4)é mod p — 1 puis aZf’H mod p = a1 modulo p (voir
remarque 8.5.1). Il fait de méme pour ¢ et en déduit a;. Il itére alors BBS pour retrouver les bits du message
clair.

En reprenant la démonstration du théoréme 9.2.5, on peut montrer que le générateur BBS reste sir
si la valeur agy; est connue de I'attaquant. On peut en déduire que ce cryptosystéme est sémantiquement
str sous ’hypothése que le probléme de la résidualité quadratique modulo N est difficile. L& encore, en
remplagant le générateur BBS par sa variante, le théoréme 9.2.7 s’applique et on obtient un cryptosystéme
sémantiquement str sous '’hypothése que IV est difficile a factoriser.

Le cas de El Gamal

1.2. — Probléme (DDH). Soit G un groupe cyclique (noté multiplicativement) de générateur g et
d’ordre q. Le probléme décisionnel de Diffie-Hellman est celui, étant donné un triplet

(A,B,C) € G* et en posant a,b,c € Z, tel que A = g%, B = gb, C = g°,

de déterminer si on a la relation ab = ¢ modulo gq.

Si on sait résoudre le probléme (classique) de Diffie-Hellman dans G alors on sait résoudre le probléme
décisionnel de Diffie-Hellman. La réciproque n’est pas connue.

Le probléme décisionnel de Diffie-Hellman semble difficile dans de nombreux groupes habituellement
utilisés en cryptographie. En particulier dans le sous-groupe d’un (Z/pZ)* (avec p premier) engendré par un
élément d’ordre ¢, grand premier divisant p — 1.

1.3. — Exercice. Soit p un (grand) premier impair. Le probléme de Diffie-Hellman n’est pas (toujours)
difficile dans le groupe (Z/pZ)*.

1.4. — Théoréme. Le cryptosystéme de El Gamal est sémantiquement sir sous I’hypothése que le
probléme décisionnel de Diffie-Hellman (DDH) est difficile.

DEMONSTRATION — Exercice. O

2. Optimal Asymmetric Encryption Padding (OAEP)
Modeéle de l'oracle aléatoire

Dans cette section, nous employons les termes de générateur aléatoire et de fonction de hachage dans le
contexte du modéle de loracle aléatoire dont voici l'idée.

Une fonction de hachage est une fonction de {0,1}" dans {0,1}" avec k < £. On parle de fonction de
hachage parfaite lorsque la structure de cette fonction est inexploitable. Plus précisement, on suppose qu’a
chaque instant, la connaissance des empreintes de messages déja obtenues ne donne aucune information sur
les empreintes de messages pour lequel la fonction n’a pas encore été évaluée.

Un générateur est une fonction de {0, 1}]c dans {0, 1}e avec k < £. On parle de générateur aléatoire
lorsque la structure de cette fonction est inexploitable, avec une signification analogue & celle ci-dessus.
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La construction OAEP

Soit un cryptosystéme & clé publique pour lequel les espaces P des messages clairs et C des messages chiffrés
sont des sous-ensembles de {0,1}" (dans la pratique, c’est RSA avec un module de n + 1 bits). On note ex
la fonction de chiffrement associée a une clé K. Nous supposerons que cette fonction de chiffement est stire
au sens classique, c’est-a-dire qu’il est en pratique impossible de retrouver la totalité du clair a Zpartir du
chiffré (sans connaitre la clé de déchiffrement). Soient g un générateur (aléatoire) {0,1}* — {0,1}" et h une
fonction de hachage (parfaite) {0,1}* — {0,1}*, avec k + ¢ = n. La construction OAEP consiste & chiffrer
les messages m € {0, 1}£ de la fagon suivante.

c=8x(m)=ex(mdg(r)|reh(meg(r))) ou r € {0,1}" est choisi au hasard.

2.1. — Théoréme. Si la fonction de chiffrement ey est sire alors le cryptosystéme obtenu est sémanti-
quement str dans le modéle de I'oracle aléatoire.

JUSTIFICATION INTUITIVE — Supposons que c soit le chiffré de I'un de deux messages m; ou mo, c¢’est-a-dire
que

c=er(mi @ g(r)|[m @h(m ®g(r1))  ou  c=ex(me®g(ry)lrs ®h(ms ®g(rz)))

et qu’un attaquant ait ces trois valeurs en sa possession. Il s’agit de justifier le fait qu’il ne peut pas trancher
la réponse a la question “Est-ce que c est le chiffré de m; ?”. Si la fonction de chiffrement est stre (au sens
faible classique), il ne peut pas obtenir la valeur compléte de argument de e . S’il n’obtient pas la valeur
compléte de la premiére partie m; @ g(r;), il n’aura aucune information sur son haché et donc sur r;, ainsi
que sur g(r;). Il ne pourra donc pas trancher entre m; et mo. S’il obtient la valeur compléte de la premiére
partie, il n’aura pas la valeur compléte de la seconde r; © h(m; @ g(r;)). Mais puisqu’il peut calculer la valeur
de h, son manque d’information se reporte sur r;, ce qui lui interdit d’avoir la moindre idée sur la valeur
de g(r;) et donc de trancher. O

3. Le status du probléme de Diffie-Hellman

Différents travaux ont été menés pour cerner la difficulté du probléme de Diffie-Hellman, et en particulier
pour le relier au probléme du logarithme discret. En voici un apercu.

Bits de poids fort de Diffie-Hellman

On s’intéresse & un sous-groupe G de (Z/pZ)*, de générateur g. Ici, comme souvent dans ce contexte
d’arithmétique modulo p, la notion de k bits de poids fort d’un entier x signifie 'entier v tel que

p p
Uk <z modp < (U+1)2—k.
Autrement dit, ce sont les k bits suivant la virgule dans le développement binaire du rapport «/p.
Le résultat suivant [24] montre en quelque sorte que la difficulté du probléme de Diffie-Hellman est
concentrée dans les “bits de poids fort”.
3.1. — Théoréme. Soit n = [lnp]| et k = [v/n] + [Inn]. Un oracle donnant les k “bits de poids fort”
de g*¥ étant donnés ¢g® et g¥ permet de résoudre Diffie-Hellman dans G.

PRINCIPE DE LA DEMONSTRATION — L’oracle permet de trouver un entier ¢ tel que

t g¥Ymodp t+1
2fk< » < oF

En prenant u entier dans U'intervalle [pt/2%, p(t + 1)/2¥[, on a une approximation de g*¥ mod p :

P
|u —g* mod p| < 5.
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Soit C' = ¢ a calculer, connaissant g% et g°. Quitte & remplacer b par b + s pour un s convenable,
on peut supposer que h = g* engendre G. Soit d = 2[/n]. Pour 7y, o, ..., 74 aléatoires dans [0, |G| — 1],
on interroge l'oracle avec les valeurs g et g°. On obtient des approximations des v; = C'R; mod p, avec
R;=h":

|ui—vi|§£ pour 1 <17 <d.

2k

Considérons le réseau L de matrice génératrice

p 0 - 0 0

0o p -~ 0 0

0 0 -~ p 0

R1 R2 e Rd l/p
OnaV = (vy,...,vq,C/p) € L et U= (uy,...,uq,0) proche de V pour la norme euclidienne. Précisément,
lU - V|| = Vd+1-p/2*. L’algorithme de Babai [13] permet de trouver V & partir de U et donc de
découvrir C. O

Un oracle Diffie-Hellman pour calculer des logarithmes discrets
Le résultat suivant est di a den Boer, et il est rappelé dans [81].

3.2. — Théoréme. Soit G un groupe d’ordre q premier et de générateur g. Siq—1 = [];_, ¢{* est friable
(i.e. les facteurs q; sont petits), alors dans G relativement au générateur g, le probléme de Diffie-Hellman
est équivalent au probléme du logarithme discret.

PRINCIPE DE LA DEMONSTRATION — Supposons que l'on ait un oracle O pour Diffie-Hellman, c’est-a-dire un
algorithme tel que O(g“, g¥) = ¢g** pour u,v € Z, et montrons que ’on peut calculer le logarithme a € [0, g—1]
de A =g* € G. On a a = 0 si et seulement si A est I’élément neutre de G. On peut donc supposer que
a # 0.

Puisqu’on connait la factorisation de ¢ — 1, on peut trouver facilement un générateur h de (Z/qZ)*. Soit
a le logarithme de a = h® modulo ¢ en base h. Pour chaque ¢ tel que 1 <7 <7, on a

a=1 g=1 g=1

o'n =p'a @ =p's (@meda) (mod gq),

et donc
qla—1)/a; p (e mod q;)(a—1)/a;

=g : (1)

L’oracle permet, connaissant les exponentielles de deux puissances de a, d’additionner leurs exposants :
O@g* ,9%) =g pour z,y € Z.

Il permet donc de calculer 'exponentielle (de base g) de n’importe quelle puissance de a si on 'utilise judi-
cieusement (par exemple, en l'intégrant dans l'un des algorithmes d’exponentiation donnés au chapitre 8).
En particulier, on peut calculer ’exponentielle de a(9=1/4 de cette facon. On peut aussi calculer les expo-
nentielles des ht4=1/% pour 0 < t < ¢; (de fagon classique, l'oracle n’est ici pas nécessaire). On peut alors
utiliser (1) pour déterminer o mod g;.

En procédant comme dans Pohlig-Hellman (décrit dans le chapitre sur le logarithme discret), on peut

e —
a mod q,*

. » . . . 1 _ 1
aussi déterminer o modulo ¢;* connaissant o modulo ¢;*~~. Pour cela, poser ¢’ = ah mod q et

o = a— (amod q,‘f’i*l). On a alors @’ = h* modulo ¢ et

, e; , e; g—1 (%Ll mod Q¢)
a (¢—1)/q, = h“ (¢=1)/q; = (h a; ) 9 (InOd q)
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En utilisant 'oracle, on peut calculer exponentielle de a/(4—1)/ %' En comparant avec les exponentielles
des h*a=1D/% (pour 0 < t < ¢;) déja calculées, on peut alors déterminer o//qfi*1 modulo ¢;, et donc o
modulo ¢;".

Enfin, le théoréme chinois permet de déterminer o« modulo ¢ et donc a. 0

Le coft est, parait-il, O(Ingq) appels de l’oracle, et O(In? ¢B/In B) opérations (B étant un majorant
des ¢;), ce qui ne me parait pas clair. Mais je conviens d’une complexité en O(B In? q), appels de l'oracle et
opérations de groupe confondues.

Il semble qu’on peut généraliser & un groupe G cyclique d’ordre g non-premier de factorisation connue
lorsque ¢(q) est friable, en utilisant Pohlig-Hellman. De plus, si ¢ admet des facteurs carrés p? alors p | ¢(q)
et, p(q) étant friable, p est petit.

Equivalence avec le logarithme discret

Le résultat suivant [81] établit plus ou moins 1’équivalence entre le probléme de Diffie-Hellman et celui du
logarithme discret. Il reprend le principe du résultat précédent en remplagant le groupe (Z/qZ)* par celui
d’une courbe elliptique. Il n’y a plus qu’a espérer que pour tout groupe d’ordre ¢ premier, on peut trouver
une courbe elliptique sur F, dont le groupe est cyclique et d’ordre friable, ce qui semble assez raisonnable.

3.3. — Théoréme. Soit G' un groupe d’ordre q premier et de générateur g. Supposons qu’on connaisse une
courbe elliptique E cyclique sur Fy d’ordrem = [[;_, ¢¢' friable. Alors dans G relativement au générateur g,
le probléme de Diffie-Hellman est équivalent au probléme du logarithme discret.

PRINCIPE DE LA DEMONSTRATION — Comme précédemment, on suppose 'existence d’un oracle pour le
probléme de Diffie-Hellman dans G. Cela permet de faire de “I’arithmétique exponentielle” : I’addition des
exposants g*" se fait par une multiplication g% - g¥ dans G et leur multiplication g“* s’obtient en utilisant
Poracle.

Soit 2 = 2% + Az + p I'équation de E. Pour A € G donné, on souhaite calculer a € [0,q — 1] tel
que A = g*. On peut la-aussi supposer que a # 0. De plus, quitte & multiplier A par une puissance de g
convenable, on peut supposer que ¢ — a® + Aa + u est un carré modulo ¢, ce que I'on peut vérifier en
calculant gc(r”/2 a partir de g® a ’aide de l'oracle et en vérifiant que cela est égal a g. Dans ce cas, on peut
ensuite utiliser un algorithme classique pour déterminer, toujours a ’aide de 'oracle, une racine carrée b de ¢
modulo ¢, ou plus exactement calculer g” & partir de g°. Le point P = (a,b) est alors sur E.

Pour T = (z,y) € E, je noterai g7 le couple (g%, g¥). Soit H un générateur de E (puisque m est friable,
un tel générateur est facile a expliciter) et « le logarithme de P, c’est-a-dire P = aH. Pour chaque i tel que
1<i1<rona

m m m
—P=a—H = (amod ¢;)—H,
4qi 4i qi

donc

glm/a)P — glamod gi)(m/a)H

Pour déterminer o modulo ¢;, il suffit donc de calculer les couples gt("/4)H pour 0 < t < ¢;, et g™/ %P puis

comparer. Calculer les gt(™/%)H se fait de facon classique, en utilisant les formules d’addition sur la courbe.
Pour obtenir g(™/%)F (rappelons que P n’est pas connu, mais que g© I'est), il suffit de savoir calculer g©1 12
a partir de g™* et g™ pour Py, P, € E. Les coordonnées homogénes de P; + P, s’expriment polynomialement
en fonction de celles de P; et P,. Le calcul de g™ 72 est donc encore une application de “I’arithmétique
exponentielle” permise par I'oracle.

11 ne reste plus qu’a faire comme dans le résultat précédent pour obtenir la valeur de o modulo les ¢*,
puis modulo m, et calculer P pour en extraire a. 0

Couplages et Diffie-Hellman

Soit P € E[{] un point d’ordre ¢ tel que (P, P) # 1 (il ne faudra donc pas choisir le couplage de Weil !). Le
couplage bilinéaire peut servir a résoudre une instance du probléme Décisionnel de Diffie-Hellman elliptique
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de base P. Soit en effet (P,aP,bP,cP) une telle instance (le probléme est alors de déterminer si ¢ = ab
modulo [). On a alors
(aP,bP) = (P,P)® et (P, cP) = (P,P)°.

Si [ est premier, il suffit donc de comparer les deux membres de gauche pour décider du statut de I'instance.

3.4. — Exercice. Montrer qu’un couplage bilinéaire peut fournir un protocole d’échange de clés entre trois
parties. Indication : utiliser I'identité

(aP,bP)¢ = (cP,aP)® = (bP,cP)".

Sur quel probléme sa sécurité repose-t-elle 7
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Chapitre 12

Signature, authentification

La cryptographie ne se limite plus & ’art de chiffrer. On va considérer dans ce chapitre et le suivant de
nouvelles taches qu’il est possible de réaliser sous forme numérique.
e L’identification. Elle permet & quelqu’un de prouver qu’il est celui qu’il prétend étre, ou qu’il a le droit
d’accéder a un service. C’est la fonction réalisée (primitivement) lors d’une connexion sur un ordinateur, a
I'aide d’un mot de passe. C’est aussi celle réalisée lorsque ’on présente une carte bancaire, et que 1’on tape
son code secret.
e L’authentification. Destinée & garantir 'authenticité d’un document lors d’une transmission. Le destina-
taire pourra vérifier que le document qu’il recoit est absolument identique au document original, qu’il n’aura
pas été altéré (intentionnellement ou non) pendant la transmission (les techniques de codage ne permettent
de se garantir que contre les altérations non intentionnelles). Contrairement & une signature, il se peut que
seul le destinataire soit en mesure de vérifier ’authenticité.
e La signature proprement dite. C’est ’analogue de la signature manuscrite, que ’on appose par exemple au
bas d’un contrat, ou sur un chéque. Elle engage la responsabilité du signataire, qui ne pourra pas la renier
plus tard. La signature ne pourra pas étre imitée (sauf avec une probabilité infime) et pourra étre vérifiée
par n’importe qui.

0.1. — Définition. Un procédé de signature est la donnée de
e Un ensemble fini P, appelé I'espace des messages

e Un ensemble fini 8, appelé ’espace des signatures

e Un ensemble fini K, appelé I'espace des clés

e Pour chaque clé k € X, une fonction de signature sy : P — 8 et une fonction de vérification vy, : (P,8) —
{oui,non} telles que vi(x, si(x)) = oui pour tout x € P.

Dans la pratique, il y a deux types de schémas de signature.

e Les schémas de signature avec restauration du message. Dans ce cas, la signature est une donnée dont le
traitement permet de retrouver le message et de garantir son authenticité. Le message clair n’a donc pas a
étre transmit en plus de la signature. Par contre, la signature est nécessairement au moins aussi longue que
le message.

e Les schémas de signature en appendice. La signature est alors en général une valeur beaucoup plus courte
que la donnée qu’elle authentifie. Pour la vérifier, il faut disposer de la signature et du message signé (que
l’on a pu obtenir ensemble ou séparément).

1. Signature RSA

Le choix des paramétres p, ¢, N, E, d se fait de la méme facon que pour chiffrer mais il est fait par I’expéditeur
Alice, qui diffuse sa clé publique (N, E). Il peut d’ailleurs trés bien se servir de la méme clé pour recevoir
des messages chiffrés que pour envoyer des messages signés.

Pour signer un message m € Zy qu'elle veut envoyer a Bob, Alice calcule s = m? mod N. Dans son
envoi & Bob, elle fait accompagner m par sa signature s. A la réception, Bob peut controler la signature
d’Alice en vérifiant que s¥ mod N = m. S’il y a bien égalité, Bob est assuré que le message m provient bien
d’Alice et qu’il n’a pas été altéré puisqu’elle est la seule & posséder la clé secréte d nécessaire pour calculer s.

Il est clair que n’importe qui peut calculer des couples (m, s) de messages apparemment signés par Alice
en choisissant d’abord s et en calculant m = s mod N. Mais le message produit m est imprévisible et
n’a pratiquement aucune chance de représenter une message intelligible. Toutefois, la possibilité ce genre
d’attaque (appelée contrefagon existentielle) peut étre dans de nombreux contextes un probléme grave. Par
exemple, la gestion & grande échelle de clés publiques se fait a ’aide de certificats, c’est-a-dire de signatures de
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clés publiques (par une autre clé dont on est sir de I'authenticité). Puisque presque n’importe quelle valeur
numérique peut représenter une clé publique il est indispensable dans ce contexte que toute contrefagon
existentielle soit pratiquement impossible.

Schémas de redondance

Afin de se protéger contre les attaques existentielles et aussi de certains inconvénients dus a la propriété
multiplicative de RSA, on utilise des schémas de redondance qui précisent une fagon dont doivent étre
formatée les messages a signer avant de leur appliquer ’exponentiation RSA. Le plus connu de ces schémas
de redondance est la norme ISO-9796 dont ’élaboration a été perturbée par 'apparition de nombreuses
attaques sur les versions successives de cette norme. A I’heure actuelle, il est encore difficile de d’affirmer
que la derniére version de cette norme ne subira plus d’attaque majeure.

2. Signatures El Gamal, DSS et EC-DSA

Ces trois procédés de signature sont semblables et leur sécurité est apparentée au probléme du logarithme
discret. Ils différent essentiellement par le groupe utilisé.

Signature El Gamal

L’expéditeur Alice choisit un (grand) nombre premier p ainsi qu’une racine primitive g modulo p. Il choisit
aussi un entier a dans [1,p — 2] et calcule A = g* mod p. Il publie les entiers p, g et A mais garde a secret.
Pour signer chaque message m € Z,, Alice choisit un entier k& dans [1,p — 2| tel que pged(k,p —1) =1
et calcule K = g* mod p. Elle calcule aussi s = (m —aK)k~! mod (p — 1) et, dans son envoi & Bob, elle fait
accompagner le message m par sa signature (K, s).
A la réception, Bob s’assure que la signature est bien celle d’Alice en vérifiant que 1 < K < p—1 et
AKX K = g™ modulo p. En effet

ARK® = ()5 (g") R = gFgm=eR = g™ (mod p).

Si Bob néglige de vérifier la condition 1 < K < p — 1, il peut étre dupé par Oscar si celui-ci est en
possession d’un message m et de la signature (K, s) d’Alice correspondante. En effet, pour le message m’ de
son choix, Oscar peut calculer (a condition que pged(m,p —1) = 1)

Ku (mod p—1)

, = d(p-1).
K (mod p) s' = sumod (p—1)

u=m/m~' mod (p — 1), K’ tel que K' = {
L'égalite AKX K’ S = g™ modulo p est alors vérifiée.
Pour que le procédé de signature soit siir, il est nécessaire de prendre les mémes précautions que pour
le chiffrement El Gamal, par exemple dans le choix du nombre premier p et dans la non-réutilisation du
nombre k.

Sécurité de la signature El Gamal

Un procédé de signature est str s’il est difficile de contrefaire une signature. Comment Oscar peut-il s’y
prendre, s’il veut contrefaire la signature d’Alice sur un message m, sans connaitre ¢ 7 S’il commence par
choisir K, il doit ensuite trouver s vérifiant K* = A% ¢™ modulo p c’est-a-dire résoudre une instance du
logarithme discret. Toutefois, il peut envisager de commencer par choisir s et ensuite chercher K vérifiant
AKX K* = g™ modulo p. Ce probléme n’est plus un logarithme discret et est moins bien connu. Oscar peut
aussi envisager une attaque plus générale qui ne commencerait pas par un choix de K ou de s. Bref, la
sécurité du procédé de signature El Gamal est mal connue. Toutefois, on pense généralement (a tort ou a
raison) qu’elle est équivalente a celle du logarithme discret.

Par un procédé moins trivial que pour RSA, Oscar peut fabriquer des messages imprévisibles (c’est-a-
dire qu’il ne peut pas choisir ces messages) portant la signature d’Alice. Pour cela, il lui suffit de choisir
deux entiers i, j dans [0, p — 2] tels que pged(j,p — 1) = 1 et de calculer

K =g'A7  (mod p), s=—Kj ' (modp—1), m =si (mod p—1).

Le couple (K, s) est alors une signature valide du message m.
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D.S.S.

C’est une amélioration du schéma de El Gamal. A sa création, en 1991, il s’est tout d’abord appelé D.S.A.
(Digital Signature Algorithm). Son nom est devenu D.S.S. (Digital Signature Standard) lorsqu’il est devenu
une norme fédérale en 1994.

Pour une sécurité identique, une signature D.S.S. est plus courte qu’une signature El Gamal. L’idée direc-
trice est la suivante. On connait désormais des algorithmes pour résoudre le logarithme discret dans (Z/pZ)*
(algorithmes sous-exponentiels) qui, bien que n’étant pas polynomiaux, ont repoussé les limites des p acces-
sibles au logarithme discret. Toutefois, ces algorithmes ne s’appliquent pas a des groupes quelconques, pour
lesquels on ne dispose encore que d’algorithmes exponentiels. Dans le schéma D.S.S., on travaille dans un
sous-groupe d’ordre ¢ de (Z/pZ)* ol p est un nombre premier de 512 bits et ¢ un de 160 bits. Un attaquant
éventuel doit, s’il veut utiliser une méthode sous-exponentielle, travailler sur 512 bits. Sinon, il peut travailler
sur 160 bits mais dispose dans ce cas seulement des méthodes exponentielles.

Puisque la sécurité assurée par un nombre p de 512 bits est devenue incertaine, le standard initial a été
modifié pour permettre jusqu’a 1024 bits, par incréments de 64 bits.

Les messages que peut signer D.S.S. ont pour longueur 160 bits. Nous verrons plus loin comment obtenir
de tels messages de longueur fixe a partir de messages réels, en utilisant une fonction de hachage. Le standard
précise que la fonction de hachage utilisée est SHA-1.

L’expéditeur Alice choisit un nombre premier ¢ de 160 bits, puis un nombre premier p de 512 + 64¢ bits
(0 <t <8) tel que q | p— 1. Alice choisit aussi un entier g dans [1,p — 1] d’ordre ¢ modulo p. Enfin, Alice
choisit un entier a dans [1,q — 1] et calcule A = g* mod p. Elle publie les entiers p, ¢, g et A mais garde a
secret.

Pour signer chaque message m € Zy, Alice choisit un autre entier k dans [1,¢q — 1] et calcule la valeur
K = (g" mod p) mod q. Elle calcule aussi s = (m + aK)k™' mod q et, dans son envoi a Bob, elle fait
accompagner le message m par sa signature (K s).

A la réception, Bob s’assure que la signature est bien celle d’Alice en vérifiant que 1 < K, s < ¢ et que
(AKS_lgms_1 mod p) mod ¢ = K, ot s~1 désigne I'inverse de s modulo ¢q. En effet, de maniére analogue au
schéma de El Gamal (mais un signe — est devenu un signe + dans D.S.S.) on a

1

AKgm = (g*)*  (mod p) donc AKs gm{1 mod p = (¢g¥) mod p.

En réduisant a nouveau modulo ¢, on obtient la relation vérifiée par Bob.

Tout cela suppose que K et s sont non nuls, mais il est hautement improbable que I'un des deux le
soit. Eventuellement, Alice peut s’assurer qu’ils sont non nuls et changer de k sinon. Le schéma 1 résume le
procédé de signature DSS.

D.S.A. sur courbes elliptiques

On peut utiliser le groupe d’une courbe elliptique pour définir un protocole de signature. Le schéma 2
représente le protocole EC-DSA tel qu'il est proposé par le rapport IEEE/P1363. Ici, X est entier
déterminé par la représentation binaire de ’abscisse de K. De méme pour Xp. Comme dans DSS, il faut
que c et s soient non nuls. Si ce n’est pas le cas, choisir un autre k. Dans la vérification, s~! désigne I'inverse
de s modulo r.

3. Fonctions de hachage en signature

Les procédés de signature ne permettent en général de signer que des petits messages, de longueur fixe
(typiquement 128 ou 160 bits). Dans la pratique, on souhaite pouvoir signer des messages beaucoup plus
longs. Une méthode naive consiste & découper le message long en blocs, et a signer chacun des blocs. Cette
approche a toutefois plusieurs inconvénients : la signature compléte est trés grande, son élaboration est trés
lente et elle ne garantit pas contre un ré-arrangement des blocs qui peut changer la signification du message.

Une meilleure solution consiste & utiliser une fonction de hachage pour calculer, & partir d’un message
arbitrairement long, une empreinte de longueur fixée (penser aux empreintes digitales qui, bien que ne
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Parameétres : q (premier de 160 bits) public
p = 1 mod ¢ (premier de 512 + 64t bits) public
g entier d’ordre ¢ modulo p public
a€(l,q—1] secret
A= g% mod p public
Alice Bob
Signature : kell,g—1]
K = (g* mod p) mod ¢q
s=(m+aK)k™! mod q Ky
Veérification : 1<K,s<q?

(AKs™ gms™ mod p) mod ¢ LK

Schéma 1. Signature DSS

Paramétres : Corps fini I, public
Courbe elliptique E sur F, publique
G point de E d’ordre r, grand premier publics
a€(l,r—1] secret
A=aG public
Alice Bob
Signature : kEell,r—1]
K =kG
t=Xg modr
s = (m+at)k~! mod r by
Vérification : 1<t,s<r—17
P—=ms'G +ts7'A
X, mod r Ly

Schéma 2. Signature ECDSA

représentant qu’une information trés partielle sur son propriétaire, permettent de 'indentifier avec quasi-
certitude). Ensuite, on signe ’empreinte pour authentifier le message.

Un attaquant éventuel en possession d’un message x, de son empreinte et de sa signature s peut, s’il est
capable de calculer un autre message =’ de méme empreinte, faire croire que le message z’ est authentique
en Paccompagnant de la signature s. Pour contrer cela, il faut que la fonction de hachage soit (au moins)
faiblement résistante aux collisions. De plus, un attaquant cherchant a obtenir d’Alice la signature d’un
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message qu’elle ne signerait pas de son plein gré peut envisager la stratégie suivante. Il génére un grand
nombre de variantes du message qui l'intéresse (il peut varier le nombre d’espaces, les coupures des lignes,
Pordre de certains mots ou certaines phrases et changer de formulation) et calcule les empreintes de chacune
d’elles. 11 génére aussi un grand nombre de messages qu’Alice est susceptible d’accepter de signer, et il calcule
leurs empreintes. S’il obtient un message x5 de la deuxiéme catégorie ayant la méme empreinte quun z; de
la premiére catégorie, il peut faire signer x5 par Alice puis utiliser la signature obtenue pour accompagner x.
Pour contrer cette attaque, la fonction de hachage doit étre (fortement) résistante aux collisions.
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Chapitre 13

Identification

Ce chapitre s’intéresse & une application cryptographique qui a pris une ampleur majeure avec 1’essor
de la cryptographie moderne. L’identification est un procédé par lequel une entité (personne ou machine)
prouve qui elle est afin d’accéder & un service auquel elle a droit.

Tous les procédés d’identification font intervenir une donnée secréte, censée étre connue seulement de la
personne autorisée. Pour s’identifier, celle-ci doit prouver qu’elle connait cette donnée secréte.

1. Protocoles a une passe
Mots de passe

Dans les procédés d’identification & mot de passe, la personne autorisée prouve qu’elle connait le secret en
transmettant celui-ci (ou une valeur calculée directement & partir de celui-ci). C’est la méthode employée
dans sa version la plus simple (et la moins stire) dans le systéme Unix ou lors d’une transaction utilisant une
carte bancaire & puce. Sa principale faiblesse est Pattaque par répétition (replay) : il suffit & un attaquant
de capter le mot de passe au moment ot il est utilisé pour pouvoir ensuite se faire passer pour la personne
autorisée (c’est particuliérement facile si 'attaquant est le vérificateur lui-méme).

Schéma de Lamport

Le schéma de Lamport permet de contrer cette attaque, mais ne permet qu’un nombre fini ¢ fixé a ’avance
de connexions successives. I1 utilise une fonction h a sens unique (une bijection de l’espace des mots de passe
dans lui-méme, telle que h(x) soit facile a calculer connaissant x mais telle qu’'on ne sache pas calculer z a
partir de h(z)). Dans ce schéma, si Alice doit s’identifier auprés de Bob, un mot w de l'espace des mots de
passe est auparavant choisi par Alice et elle transmet wg = hf(w) & Bob. Lorsque elle souhaite s’identifier
pour la i-éme fois (1 < i < t), Alice (ou sa machine) calcule w; = h*~%(w) et transmet la valeur calculée &
Bob. Bob accepte 'identité d’Alice si h(w;) = w;—1. Bob mémorise alors w; a la place de w;_1 en prévision
de la prochaine identification.

2. Protocoles a deux passes
Identification a clé publique par challenge

On utilise un cryptosystéme asymétrique ou un procédé de signature. Le secret d’Alice est sa clé privée.
Elle démontre la connaissance de ce secret en signant ou en déchiffrant une valeur aléatoire proposée par le
serveur. On note Enc, Dec, Sign les fonctions de chiffrement, de déchiffrement et de signature.

Alice Bob
& aléa m € P
s = Sign(m) = s signature valide de m ?

Protocole 1. Identification par signature

Alice Bob
< alea m € P, ¢ = Enc(m)
[ m’ ;2
m’ = Dec(c) — m' =m

Protocole 2. Identification par déchiffrement
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3. Protocoles sans divulgation d’information (Zero-knowledge)
Le protocole de Fiat-Shamir

Ce protocole utilise un entier n = pq tel ceux utilisés pour RSA fourni par un tiers de confiance. Le secret
détenu par Alice est la racine carrée ¢ modulo n d’un entier public A € [0,n — 1] ("public" peut vouloir dire
par exemple que A est associé au nom d’Alice dans un annuaire certifié par le tiers de confiance). Alice est
identifiée auprés de Bob au moyen des trois échanges suivants.

e Alice choisit un entier aléatoire k (I’engagement), dans Pintervalle [0,n — 1] et calcule K = k2 mod n. Elle
transmet K a Bob.

e Bob choisit un booléen e (le défi) au hasard (0 ou 1) et le transmet a Alice.

e Alice calcule y = ka® mod n (la réponse) et le transmet & Bob. Bob vérifie que y?> = K A° modulo n.

Alice Bob
K = k?> mod n &,
A e€{0,1}
y = ka® mod n N y? Z KA° (mod n)

Protocole 3. Identification par Fiat-Shamir

Ce protocole est consistant (completness property), ce qui signifie que la connaissance du secret a permet
a Alice de répondre au défi proposé par Bob, quelle que soit sa valeur.

Ce protocole est significatif (soundness) c’est-a-dire que, pour réussir son identification avec probabilité
acceptable (ici supérieure a 1/2), Alice doit connaitre le secret a. En effet, Alice ne peut pas prévoir la valeur
de e au moment ou elle transmet K & Bob. Au risque d’échouer dans son identification, Alice doit étre en
mesure de fournir & Bob les deux réponses possibles k et ka de y (mais elle n’en fournira qu'une pour ne pas
dévoiler son secret) et donc doit connaitre a.

Un attaquant éventuel souhaitant se faire passer pour Alice mais ne connaissant pas a peut tenter de
choisir k et de transmettre K = k? mod n & Bob. Dans le cas ot e = 0, il pourra alors fournir a Bob la
valeur de y = k, mais sera bloqué si e = 1. Autre alternative, 'attaquant peut tenter de choisir k; au hasard
et de transmettre K = k%/A mod n a Bob. Dans le cas ot e = 1 il pourra alors fournir 4 Bob la racine
carrée ky de KA, mais sera bloqué si e = 0. Au mieux, attaquant dupera Bob au plus une fois sur deux.
En acceptant l'identification seulement aprés plusieurs itérations de ces trois échanges, on peut rendre la
probabilité de duper Bob arbitrairement faible.

Le protocole de Schnorr

Ce protocole utilise deux nombres premiers p, g tels que ¢ | p — 1 et un entier g d’ordre ¢ modulo p. Ces
données sont fournies par un tiers de confiance et sont choisies de telle sorte que le logarithme discret
dans (Z/pZ)* soit difficile. Le secret détenu par Alice est un entier a € [0, ¢ — 1] et la donnée A = g* mod p
est rendue publique. Alice s’identifie auprés de Bob au moyen des trois échanges suivants.

e Alice choisit un engagement aléatoire k dans l'intervalle [0, — 1] et calcule K = ¢g*¥ mod p. Elle transmet
K a Bob.

e Bob choisit un défi e au hasard dans l'intervalle [0,¢ — 1] et le transmet a Alice.

e Alice calcule la réponse s = k + ae mod q et la transmet & Bob. Bob vérifie que g°* = K A¢ modulo p.

— 110 —



13.3. Protocoles sans divulgation d’information (Zero-knowledge)

Alice Bob
ke0,gq—1], K=g"modp £,
< ee0,q—1]
s =k + ae mod ¢ = gséKAe (mod p)

Protocole 4. Identification par Schnorr

De la méme maniére que pour le protocole de Fiat-Shamir, on montre facilement que le protocole de
Schnorr est consistant, c’est-a-dire que la connaissance du secret a permet & Alice de fournir & Bob une
réponse s valide, quelle que soit la valeur du défi. On montre aussi facilement que le protocole de Schnorr est
significatif, c¢’est-a-dire qu’une personne ne connaissant pas le secret ne peut pas se faire passer pour Alice,
sauf avec une probabilité négligeable (1/q).

Pour obtenir un niveau de sécurité satisfaisant avec le protocole de Fiat-Shamir, on est obligé de l'itérer
plusieurs fois. Avec [ itérations, la probabilité qu’un attaquant réussisse & se faire passer pour Alice est 2.
Un avantage du protocole de Schnorr sur le protocole de Fiat-Shamir est qu’un niveau de sécurité équivalent
est obtenu avec une seule itération. II suffit pour cela que g > 2.

Le protocole de Guillou-Quisquater

Les protocoles de Fiat-Shamir et Schnorr reposent sur les méme principes (en particulier les trois phases
engagement,/défi/réponse). Leur différence essentielle tient a la fonction (homomorphisme de groupes, en
fait) & sens unique utilisée (Rabin pour Fiat-Shamir et exponentielle discréte pour Schnorr). Le protocole
de Guillou-Quisquater reprend les mémes principes a 'aide d’une exponentiation RSA. Ce protocole est
aujourd’hui largement utilisé dans les cartes a puce.

Une Autorité de Confiance fournit un module RSA n et un exposant de chiffrement E publics. Ces
données peuvent étre utilisées conjointement par plusieurs couples identifi¢/identifiant (Alice/Bob). L’Auto-
rité de Confiance garde les facteurs p, ¢ de n et 'exposant de déchiffrement d = E~! mod ((n) secrets.

Chaque client Alice posséde un secret a et sa contrepartie publique A = a~F mod n cette derniére étant
certifiée par 1’Autorité de Confiance, par un procédé de signature quelconque.

Alice est identifiée auprés de Bob au moyen des trois échanges suivants.
e Alice choisit un engagement k € Z* et envoie K = k¥ mod n a Bob, ainsi que sa clé publique A signée par
l’autorité.
e Bob vérifie la signature apposée sur A par l'autorité. Puis il choisit un défi e € [0, E — 1] au hasard et
Penvoie & Alice.

e Alice calcule la réponse s = ka® mod n et I'envoie & Bob. Celui-ci vérifie alors que s¥A¢ = K modulo n.

Alice Bob
keZt, K=kFmodn =3
— e€l0,E—1]
s = ka® mod n = sPAe L | (mod n)

Protocole 5. Identification par Guillou-Quisquater

3.1. — Exercice. Montrer que le protocole de Guillou-Quisquater est significatif, sous ’hypothése que le
probléme RSA est difficile & résoudre dans le sous-groupe de (Z/NZ)* engendré par A.
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Non-divulgation d’information

Dans le protocole de Fiat-Shamir, Alice prouve qu’elle connait un secret a sans le dévoiler. On peut se
demander si Bob ou un observateur peut exploiter les données recueillies lors d’identifications successives
pour déterminer a. On montre que ce n’est pas le cas, en faisant une simulation d’Alice :

Cette simulation est réalisée par une machine hypothétique ne possédant pas le secret a et fonctionnant
ainsi :
e Elle tente de deviner (mais elle ne dispose d’aucun moyen pour réussir avec probabilité > 1/2) le défi e
que va choisir Bob. Elle construit X comme expliqué plus haut de facon & étre en mesure de fournir le s
correspondant a cette hypothése sur e. Elle transmet K & Bob.

e Bob choisit le défi e suivant la stratégie habituelle et le transmet a Alice.

e Si le défi e choisi par Bob se révéle étre celui prévu par la machine alors celle-ci transmet & Bob la réponse s
correspondante. Sinon, la machine ne peut pas continuer et les données fournies lors de cette passe seront
écartées car incomplétes.

Supposons que Bob soit en mesure d’exploiter les données accumulées au cours de [ identifications réelles
d’Alice pour déterminer son secret a. La simulation permet d’obtenir une contradiction. En effet, Bob peut
simuler Alice en utilisant la machine décrite ci-dessus. Pour obtenir des données exploitables de [ passes,
il lui faudra interroger le simulateur environ 2! fois. Puisque les données recueillies sont identiques & celles
qui auraient pu étre recueillies lors d’identifications réelles, Bob pourra aussi les exploiter pour calculer a.
En conclusion, Bob pourrait calculer a en utilisant un simulateur ne disposant d’aucune information sur a.
C’est la contradiction cherchée.

Si on adapte le méme raisonnement au protocole de Schnorr (avec une seule passe mais ¢ > 2'), on
note que Bob doit faire ¢ > 2! tentatives avec le simulateur pour obtenir une transaction compléte (car la
probabilité de deviner e n’est plus que de 1/¢). Le cotit de 'utilisation du simulateur est donc exponentiel
par rapport au colt d’identifications réelles. Ce raisonnement ne constitue plus, dans ce cas, une preuve
satisfaisante de non-divulgation d’information.

3.2. — Exercice. En supposant que F est un nombre premier constant (i.e. indépendant de N), justifier
que le protocole de Guillou-Quisquater vérifie la propriété de non-divulgation d’information.

Le protocole d’Okamoto

Le protocole d’Okamoto est un dérivé du protocole de Schnorr, pour lequel on sait prouver qu’il respecte la
propriété de non-divulgation d’information. Il utilise aussi deux nombres premiers p et ¢ tels que ¢ | p — 1
et deux entiers g1, g2 d’ordre ¢ modulo p (le logarithme de ¢g; en base gs est inconnu de tous, y compris
d’Alice). Le secret d’Alice est la donnée de deux entiers aq,as € [0,q — 1] et la donnée A = g; ** g5 *> mod p

est rendue publique. Alice s’identifie auprés de Bob au moyen des trois échanges suivants.
e Alice choisit deux entiers aléatoires k1, ks € [0,q—1] et calcule K = glflgg2 mod p. Elle transmet K & Bob.
e Bob choisit un entier e au hasard dans U'intervalle [0, ¢ — 1] et le transmet a Alice.

e Alice calcule s1 = k1 + a1e mod ¢ et so = ko + ase mod ¢ et transmet le couple (s1, $2) & Bob. Bob vérifie
S

que K = ¢7'¢52 A° modulo p.

Alice Bob
ki,ke €10, 1], K = glflggz mod p R
— e€0,q—1]
s1 = k1 +aremod ¢, sy = ko + aze mod ¢ % g1t g5 A¢ LK (mod p)

Protocole 6. Identification par Okamoto
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Signature de Schnorr

Ces protocoles d’identification peuvent étre transformés en protocoles de signature. C’est en particulier vrai
pour le protocole de Schnorr, dont la version signature est répandue. Le principe est de rendre le protocole
non interactif en faisant dépendre le défi e non pas du vérificateur mais du message M a signer. Ceci est fait
a l’aide d'une fonction de hachage H publique, & valeurs dans Zj.

e Les clés d’Alice sont a € [0,q — 1] et A = ¢g® mod p comme pour 'identification.

e Pour signer le message M, Alice choisit un engagement aléatoire k € [0,q — 1] et calcule K = g* mod p.
Elle calcule ensuite e = H(K||M). Puis s = k — ae mod q.

e Pour vérifier la signature, on calcule K = g°®A° et on vérifie que H (K| M) = e.

4. Engagement

L’engagement (commitment) est une primitive cryptographique qui intervient dans de nombreux protocoles
élaborés. Une fagon de présenter cette primitive est la suivante. La partie qui s’engage écrit une information
(par exemple un bit au hasard) sur un bulletin et place le bulletin dans une boite opaque. Aprés que le
protocole ait fait intervenir une autre partie, la boite est ouverte et son contenu dévoilé. Il y a deux aspects
qui caractérisent cette primitive.

1) L’information est dissimulée (concealing property) dans un premier temps, jusqu’au moment ou elle
est révélée.

2) L’information ne peut pas étre modifiée (binding property) entre le début de 'engagement (le moment
ou on ferme la boite) et sa révélation (le moment ou on ouvre la boite).

Deux protocoles similaires

Voici deux protocoles d’engagement d’un bit utilisant les résidus quadratiques. Soit N = pg en entier RSA
(le produit de deux grands nombres premiers distincts). On note

Zi — {z € Zn | (o/N) — 1}
Q = {z° mod N | z € Zy, pged(z, N) = 1} C Z},.

Dans le premier protocole, Alice est la seule a connaitre la factorisation de N. Elle génére un élément m
de Z} \ @, quelle rend public. Pour engager un bit b € {0,1}, Alice transmet e = m®r? mod N ot r est un
élément aléatoire de Z7y. Pour dévoiler b & Bob, elle lui indiquera les valeurs de b et de r et celui-ci pourra
alors vérifier que e = m®r? modulo N.

Alice Bob
Parameétres : N=pg, meZy\Q N
Engagement : b€ {0,1}, r € Z%, e = m’r? mod N =
Reévélation : L, e = mbr? (mod N)

Protocole 7. Engagement utilisant les résidus quadratiques

Dans le deuxiéme protocole, Bob est le seul & connaitre la factorisation de N. Il génére un élément m
de @ et le rend public. Le protocole est autrement identique au précédent. Pour engager un bit b € {0, 1},
Alice transmet e = m®r? mod N ou r est un élément aléatoire de 7} . Pour dévoiler b a Bob, elle lui indiquera

les valeurs de b et de r et celui-ci pourra alors vérifier que e = m®r? modulo N.
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Alice Bob
Paramétres : Lm N =pq, meQ
Engagement : b€ {0,1}, 7 € Z%, e = m’r? mod N SN
Révélation : Ly e = mbr? (mod N)

Protocole 8. Engagement utilisant les résidus quadratiques

On notera que dans le premier protocole, la propriété de dissimulation repose sur des arguments de
complexité (le bit engagé n’est dissimulé & Bob que s’il dispose d’une puissance de calcul finie) et la valeur
du bit est inconditionnellement non-modifiable (la valeur est non-modifiable par Alice méme si celle-ci dispose
d’une puissance de calcul infinie).

Au contraire, dans le deuxiéme protocole, la propriété de dissimulation est inconditionnelle mais le fait
que la valeur du bit soit non-modifiable repose sur des arguments de complexité.
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Chapitre 14

Primalité

Les nombres premiers ayant de multiples propriétés utiles en cryptographie, il est important de savoir
les reconnaitre. Ce probléme qui semble facile lorsqu’on s’intéresse seulement & des nombres de petite
taille, devient plus délicat dans le domaine des nombres ayant 100 a 200 chiffres décimaux, important en
cryptographie. Les livres [64], [112], et [113], bien que déja anciens restent de bonnes références sur ce sujet.

Méthode naive des divisions

La premiére méthode qui vient & I'esprit pour déterminer la nature d’un entier n est la méthode naive des
divisions (trial division). Elle consiste a tenter de diviser n successivement par 2, par 3, par 5..., et par
tous les nombres impairs inférieurs a \/n, en s’arrétant dés que 'une de ces divisions méne & un reste nul.
Dans le cas ou n est premier, I'algorithme ne se termine que lorsque le diviseur atteint la borne /n, et
requiert donc un nombre d’opérations élémentaires en O(\/ﬁ ln(n)2). Cela est prohibitif pour des nombres
premiers de taille méme modeste. Toutefois, cette méthode permet de déceler rapidement beaucoup de
nombres composés. Précisément, la proportion de nombres non éliminés lorsqu’on tente les divisions jusqu’a
une borne B est, d’aprés le théoréme de Mertens,

1 -

H (I-—=)~ leiB ot v ~ 0.577 est la constante d’Euler.
D n

p<B

En pratique, face & un nombre de nature inconnue, on essaye d’abord la méthode naive jusqu’a une borne
. =4 . L, . N " A .
raisonnable (par exemple 10°). Si le nombre résiste a cette épreuve, on peut le suspecter d’étre premier.

L’étape suivante est de confirmer (ou infirmer) ces soupgons.

1. Tests de primalité

Les nombres premiers ont des tas de propriétés. Un test de primalité consiste & tester I'une de ces propriétés.
Si elle n’est pas vérifiée alors le nombre considéré est nécessairement composé. Si elle est vérifiée alors on
n’a toujours pas de certitude sur la nature de ’entier considéré, mais on est un peu plus persuadé qu’il est
premier. Pour cette raison, on utilise parfois le terme plus approprié de test de non-primalité pour ce type
de méthode.

Nombres pseudo-premiers

La premiére de ces propriétés est le petit théoréme de Fermat 5.1.20. Si ce théoréme est vrai pour les nombres
premiers, il est souvent faux pour les nombres composés. Malheureusement, souvent n’est pas toujours.

1.1. — Définition. Soit b € N*. Un entier n € N* est dit probablement-premier de base b s’il vérifie la
relation suivante (qui implique que n et b solent premiers entre eux) :

V" '=1 (mod n).

Si de plus n est composé, il est dit pseudo-premier de base b.

Le nombre 341 = 11 - 31 est pseudo-premier de base 2, le nombre 91 = 7 - 13 est pseudo-premier de
base 3, le nombre 105 = 3 -5 - 7 est pseudo-premier de base 13...
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1.2. — Exercice. Lister (par exemple a Paide de Maple) les nombres pseudo-premiers de base 2 inférieurs
a 500. Comparer avec la liste des nombres premiers.

1.3. — Exercice. Soit n = 1387. Calculer 2"~! modulo n. Le nombre n est-il premier ?

Il existe donc des nombres probablement-premiers mais non premiers. Sont-ils nombreux ? Le Théoréme
des Nombres Premiers donne une approximation du nombre m(x) de nombres premiers inférieurs ou égaux
ax (reRy):

x
m(x) ~ —.
Inx
En comparaison, le nombre de pseudo-premiers de base b inférieurs & = est compris entre exp(ln :c)5/ 4 et

x4/l(x) pour x assez grand, ou [ est la fonction définie sur R par

() — exp <—lnxlnlnlnx).

Inlnz

Pour donner un exemple concret, il y a seulement 264 239 nombres pseudo-premiers de base 2 inférieurs & 103
contre 7(10'3) = 346 065 536 839 nombres premiers. Le test de pseudo-primalité est donc relativement fiable.
De plus, on peut l'utiliser plusieurs fois pour un méme nombre, avec des bases différentes.

Nombres de Carmichael

Cependant il existe des nombres composés qui mettent totalement en défaut ce test. Ce sont les nombres de
Carmichael, dont le plus petit est 561, et qui ont la propriété d’étre pseudo-premiers de base b pour tout
entier b premier avec eux. Plus précisément :

1.4. — Définition. Un nombre n est dit de Carmichael s’il est composé et s’il est pseudo-premier de base b
pour chaque b tel que pged(b,n) = 1. Cela signifie que U'indicateur de Carmichael \(n) (définition 5.1.19)
divise n — 1.

Il existe 19 279 nombres de Carmichael inférieurs & 10'3. Selon un résultat di a Alford, Granville
et Pomerance [9], le nombre de nombres de Carmichael inférieurs & z est compris entre 22/7 et xl(z) pour
assez grand. Il y a donc peu de nombres de Carmichael, mais il y en a. Le test de pseudo-primalité est donc
insuffisant.

Nombres pseudo-premiers forts

1.5. — Définitions. Soit b € N*. Un entier impair n > 1 est dit probablement-premier fort de base b s’il
vérifie 'une des conditions suivantes, en posant n — 1 = 2F¢ avec ¢ impair,

bY=1 (mod n)

ou bien _
il existe un entier ¢ tel que 0 < i < k et b2'9 = —1 modulo n.

Un entier composé probablement-premier fort de base b est dit pseudo-premier fort de base b.

En vertu du théoréme 5.1.22, tout nombre premier p est probablement-premier de base b, pourvu
que ptb. D’autre part, tout pseudo-premier fort de base b est pseudo-premier de base b.

On ne connait pas d’encadrement du nombre de pseudo-premiers forts de base b inférieurs a = autre que
celui s’appliquant aux pseudo-premiers en général. Expérimentalement, il y a pourtant beaucoup moins de
pseudo-premiers forts que de pseudo-premiers. Par exemple, il y a 58 892 pseudo-premiers forts de base 2
inférieurs a 10'3. De plus, le résultat suivant fait que la notion de pseudo-primalité forte représente un
progrés majeur par rapport a celle de pseudo-primalité simple.

Pour n entier impair supérieur a 2, notons

B(n) = {b € Z,, | n est probablement-premier fort de base b}.
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1.6. — Théoréme (Rabin [111], Monier [88]). Si n est un entier composé distinct de 9 alors on a
P'inégalité

|B(n)| < ¢(n)/4
ou  désigne la fonction indicatrice d’Euler. 0

Le test de Rabin & Miller consiste a vérifier la pseudo-primalité forte pour un nombre k fixé (e.g. k = 10
ou 20) de bases prises au hasard. Son cofit est en O(In(n)?).

Entrée : un entier n > 1 impair
Sortie : une réponse booléenne : “composé* ou “probablement premier”
1:=20
Tant que ¢ > 0 faire
Choisir au hasard un entier b dans [2,n — 1]
Si n n’est pas probablement-premier fort de base b alors
retourner “composé” et arréter ’algorithme

Fin si
1:=1—1
Fin tant que
Retourner “probablement premier”

Alors que le test de Fermat (o on utilise “probablement-premier de base b” au lieu de “probablement-premier
fort de base b”) souffre de l'existence des nombres de Carmichael, le théoréme de Rabin-Monier montre que
ce probléme est résolu par l'utilisation du test de Rabin & Miller. De plus, lorsqu’on utilise & bases, la
probabilité de ne pas déceler qu'un nombre est composé est inférieure a 4=,

Pseudo-premiers de Lucas

On peut aussi penser a utiliser les théorémes 6.5.1 et 6.5.2. On obtient alors le test de Lucas et le test de
Lucas fort. Soient donc P, @Q deux entiers tels que D = P? — 4@ ne soit pas un carré parfait.

1.7. — Définitions. On appelle probablement-premier de Lucas de parameétres P et @ tout entier n > 1,
tel que pged(n,2Q) =1 et
n | Un_e

ou l'on désigne par € le symbole de Jacobi (D/n). Si de plus n est composé, il est dit pseudo-premier de
Lucas de paramétres P et Q.

1.8. — Définitions. On appelle probablement-premier fort de Lucas de parameétres P et () tout entier n > 1
tel que pged(n,2QD) =1 et

n| U, ou il existe un entier i tel que 0 < i < k et n | Vi,

ot 'on a posé € = (D/n) et n — e = 2¥q avec ¢ impair. Si de plus n est composé, il est dit pseudo-premier
fort de Lucas pour les paramétres P et ().

1.9. — Exemples. Pour les paramétres (P, Q, D) = (1,—1,5), les entiers 323 et 377 sont pseudo-premiers
de Lucas (avec symbole de Jacobi —1) mais pas pseudo-premiers forts de Lucas. Pour les méme paramétres,
les entiers 4181 (avec symbole de Jacobi +1) et 5777 (avec symbole de Jacobi —1) sont pseudo-premiers forts
de Lucas.

Pour D entier et n tel que pged(n,2D) = 1, notons

n est probablement-premier fort de Lucas pour P et

0<PQ<n, P? — 4Q) = D modulo n, }

On a alors un résultat analogue au théoréme de Rabin-Monier 1.6 :
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1.10. — Théoréme. Soient D un entier et n un nombre composé distinct de 9 tel que pged(n,2D) = 1
alors on a l'inégalité
4
Co()] < 2n

sauf peut-étre si n est un produit de deux nombres premiers jumelés
n=2Mqg —1)(2Mq +1)

avec q; impair, (2"1q, — 1/n) = —1 et (2"¢; + 1/n) = 1. De plus, méme dans ce cas exceptionnel, on a
toujours
Co(n)| < n/2.

DEMONSTRATION — Voir [11]. O

Dans [15], on étudie la distribution des pseudo-premiers de Lucas et on en déduit plusieurs tests probabi-
listes de primalité analogues aux tests de Fermat et de Rabin. On y montre aussi qu'un algorithme testant a
la fois des propriétés de pseudo-primalité au sens classique et au sens de Lucas constitue un test probabiliste
de primalité particuliérement siir. Plus précisément, Baillie et Wagstaff soulignent le fait que les nombres n
qui sont simultanément pseudo-premiers dans une ou plusieurs bases données et pseudo-premiers de Lucas

pour des parameétres P et @) donnés avec (D/n) = —1 sont expérimentalement particuliérement rares. Par
exemple, on ne sait toujours pas s’il existe des entiers congrus & £2 modulo 5 (pour que (5/n) = —1) qui
soient & la fois pseudo-premier de base 2 et pseudo-premiers de Lucas pour les paramétres P = 1, () = —1
(donc D = 5).

2. Preuves de Primalité

Les tests de primalité permettent de déterminer la nature de grands entiers avec une probabilité d’erreur
négligeable en pratique et aussi faible que voulue. Toutefois, lorsque ils indiquent qu’un entier est premier, ils
n’apportent pas la preuve mathématique de ce fait. Si on désire des preuves, il faut utiliser des algorithmes
beaucoup plus lourds, que nous allons introduire ici. Toutefois, les exercices suivants montrent que dans
certains cas particuliers, les tests de primalité peuvent constituer une preuve.

2.1. — Exercice (critére de Pépin). e Soit n un entier de la forme 2™ + 1 (n € N*). Montrer que si m
n’est pas une puissance de 2 alors n est composé.

e On désigne par F, le n-ieme nombre de Fermat : F, = 22" + 1, pour n € N. Déterminer le symbole de
Jacobi (3/F,).
e Pour n > 0, montrer que F), est premier si et seulement si 3(»~1/2 = —1 modulo F,,.

2.2. — Exercice (test de Lucas-Lehmer). On désigne par M, le n-iéme nombre de Mersenne : M,, =
2™ — 1. e Montrer que si M,, est premier alors n aussi.

e On fixe un nombre premier p. Soit (Si) la suite définie par So = 4 et Sk.1 = S7 — 2 pour k > 1. Montrer
que Sy, = Vi (4,1) (suite de Lucas).
e Soit @ = 2 + /3. On désigne par ¢ un facteur premier de M,. Montrer que, si ¢ | Sp_2, alors « est
d’ordre M, + 1 dans le groupe (Z[\/g]/(q))*
e En déduire que, si M, | Sp_2, alors M, est premier. (Supposer que M, posséde un facteur premier ¢ < /M,
et en déduire une contradiction.)
e Montrer que (3/M,,) = —1, pour n > 2.
e On suppose désormais que M, est premier. Montrer que I'anneau A = Z[/3]/(M,) est isomorphe au
corps F Mz
e On note

AN ={a+b0V3+ (M,) € Alab€Z,a> —30> =1 (mod M,)}.
Montrer que c’est un groupe cyclique d’ordre M,, + 1.

e Déterminer le symbole de Legendre (2/M,,). En déduire que 'équation 1+ 6b? = 2 modulo M,, n’a pas de
solution dans Z.
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e En déduire que o n’est pas un carré dans le groupe A”.

o En déduire que M, est premier (avec p premier) si et seulement si M, | Sp_a.

On a donc une méthode rapide pour déterminer si un nombre de Mersenne est premier. Le plus grand
nombre premier connu est d’ailleurs M;3466917, un nombre de 4053946 chiffres décimaux.

Certificats de Pratt

Soit n un grand entier. Il est souvent difficile de savoir si n est premier ou composé. Toutefois, dans le cas
ou n est composé, il suffit d’exhiber un diviseur d pour convaincre quiconque de la nature de n, puisque la
vérification que d divise n est aisée. Le colt de cette vérification étant polynomial, la non-primalité est un
probléme de décision de classe NP. Le statut du probléme de la primalité est moins évident, mais analogue
comme nous allons le montrer.

2.3. — Théoréme. Soit n > 2 entier. Alors n est premier si et seulement si le groupe (Z/nZ)* contient
un élément d’ordre n — 1.

DEMONSTRATION — Facile. O

2.4. — Corollaire. Soit n > 2 un entier. Alors n est premier si et seulement si il existe un entier g tel que
¢"'=1 (mod n) et g™ V/44£1 (modn) pour tout diviseur premier q de n — 1

2.5. — Exercice. Construire une preuve de la primalité de 79. La seule connaissance admise étant que 2
est premier.

La donnée des paramétres de 2.4 constitue donc une preuve de primalité aisément vérifiable, sous réserve
que la factorisation de n — 1 donnée soit compléte, i.e. que les facteurs indiqués soient premiers. Ainsi, pour
achever cette preuve, il suffit d’appliquer récursivement ce principe, jusqu’a ce que les facteurs impliqués
soient suffisamment petits pour que leur primalité puisse étre vérifiée par un moyen direct. C’est le principe
des certificats de Pratt [110], donc voici un exemple (la primalité des nombres inférieurs a 100000 sera vérifiée
de maniére directe) :

p = 162259276829213363391578010288127
p—1=2x3x107x 6361 x 69431 x ¢1 X 2 avec g = 20394401 go = 28059810762433

go=3
g1 —1=2%%5%2x13x37x53

g1 =3
g2 —1=25x3x41 x53xqs avec g3 = 67254877

g2=>5
g3 —1 =22 x 3% x 13 x 131 x 1097

g3 =2

Exemple 1. Certificat de Pratt pour le nombre de Mersenne p — 2197 — 1

L’utilisation de la récursivité fait que la preuve de primalité d’un entier repose sur la preuve de primalité de
plusieurs entiers plus petits. Le fait intéressant est que le nombre total d’opérations nécessaires pour vérifier
I’ensemble de la preuve est polynomial, comme le montrent les résultats suivants.
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La primalité est de classe NP

Supposons n premier. Lorsque 'entier g est indiqué, ainsi que la factorisation de n — 1, nous allons évaluer
le temps de calcul nécessaire vérifier que les conditions du corollaire 2.4 sont respectées.

2.6. — Lemme. Soient p un nombre premier, q1,...,q; les diviseurs premiers de p — 1 et g un entier
vérifiant les conditions du corollaire 2.4. Les entiers g et ¢; étant indiqués (ainsi que leur exposant dans
la factorisation de p — 1), on désigne par C(p) le nombre d’opérations nécessaires pour controler que les
conditions du corollaire sont bien vérifiées.

C(p) < Clq1) + -+ + Clgk) + B(In" p)

ot B est une constante.

DEMONSTRATION — Le cott de chaque exponentiation est cubique en In(p) et il y en a k + 1. Mais
k < logy(p), d’'on le terme B(In* p). La vérification de 'égalité p — 1 = q1 - - - g est de cott quadratique,
donc négligeable. Il reste le cotlit des vérifications de la primalité des ¢;, exprimé par les autres termes. O

2.7. — Lemme. Soient av,...,ax > 1 des réels (k > 2). Alors on a

( 0)"

k
— 1
DEMONSTRATION — On peut supposer a3 < «; pour 1 < i < k. On a alors

5 k k
Ozi> ZZQ?WL(

i=1 i=1 i

k 5 k 4 k k 4 k 4 k k 5
(S =a(Se) () (o () 2 (Se) + (Seed + (L)
i=1 i=1 i=2 =2 i—1 i=2 i=2
o k 5 k 4 K
> o; ) +ai + ;) = o) + a?.
() wais (o) = () + 30
O
2.8. — Lemme. On reprend les notations du lemme 2.6, avec p > 5. Supposons qu’il existe une
constante A > 2B telle que C(q) < A(lnq)® pour tout premier q < p. Alors C(p) < A(lnp)3.
DEMONSTRATION — On a
k k A
Clp) <Y _Clar) + Bln*(p) < Y Aln’(qs) + 5 In'(p)
i=1 i=1
In(p)
<A<;1n5(qi)+ln4(p—1)) car -1 < V2pour p=5
k k 4 k 5
= A(Zln5(qi) + (Zln(qﬁ) ) < A(Zln(qi)) < Aln®(p).
i=1 i—1 i—1
O

2.9. — Théoréme. La primalité est un probléme de décision de classe NP.

DEMONSTRATION — Soit B la constante intervenant dans le lemme 2.6 et soit A > 2B tel que C'(2) < Aln°(2)
et C(3) < AIn®(3). D’apres 2.8, on a C(p) < Aln®(p) pour tout p premier. D’ou le résultat. 0

— 120 —



14.2. Preuves de Primalité

Théoréme de Pocklington

La généralisation suivante de 2.3 est trés intéressante puisqu’elle donne une information méme lorsqu’on ne
connait qu'une factorisation partielle de n — 1. C’est trés utile dans la pratique parce qu’une factorisation
partielle d’un entier est souvent bien plus facile & obtenir qu’une factorisation compléte.

2.10. — Théoréme (Pocklington). Soient n > 1 un entier et s > 0 un diviseur de n — 1 tels qu’il existe
un entier b vérifiant

"' =1modn mais b("~1/4 _ 1 étranger a n pour tout diviseur premier ¢ de s.

Alors, tout diviseur premier de n est congru a 1 modulo s. En conséquence, si s > y/n—1 alors n est premier.

DEMONSTRATION — Soit ¢ = (n — 1)/s. Les hypothéses expriment que b' est d’ordre s modulo chaque
diviseur premier p de n. Donc s | p — 1, d’ou la premiére affirmation. Si s > y/n — 1 alors tout diviseur
premier p de n vérifie p > s +1 > y/n. Ceci est impossible si n est composé. O

Théoréme de Morrison
Les suites de Lucas donnent un critére semblable utilisant une factorisation partielle de n + 1 :

2.11. — Théoréme (Morrison). Soientn € N* et s > 0 un diviseur de n+1 tels que pged(s, (n+1)/s) =1
et, pour des paramétres (P, Q) de Lucas,

Uptr1 =0modn mais U, 1)/q étranger a n pour tout diviseur premier q de s.

Alors, tout diviseur premier de n est congru a +1 modulo s.

DEMONSTRATION — Voir [90] ou [134]. O

Ces résultats et d’autres (en particulier un faisant intervenir des factorisations partielles de n — 1 et
n + 1) sont discutés dans le livre [28].

Utilisation des courbes elliptiques

Ainsi, si 'on sait (partiellement) factoriser n — 1, on peut prouver la primalité de n. De méme si l'on sait
(partiellement) factoriser n + 1. Par factorisation paresseuse de n — 1 ou n + 1 se restreignant aux facteurs
premiers inférieurs & 30030, on peut prouver la primalité de n’importe quel nombre premier inférieur & 108°.
Mais pour des nombres plus grands, il se peut que n — 1 et n 4 1 soient tous les deux difficiles & factoriser.
Les courbes elliptiques permettent alors d’étendre largement le choix jusque-la restreint & n — 1 et n + 1.

Une difficulté théorique apparait dans I'utilisation des courbes elliptiques en factorisation, puisqu’on a
besoin de courbes elliptiques définies sur un anneau Z/nZ avec n non premier. En pratique, on peut se
contenter de calculer sur une telle courbe “comme si n était premier”, en contrélant que toutes les opérations
modulo n effectuées ont un sens. Sil'une d’elle n’a pas de sens (division par un élément non-inversible), c’est
une aubaine pour qui veut factoriser.

2.12. — Théoréme. Soit n > 1 un entier. Soit E une “courbe elliptique” sur Z/nZ, donnée par une
équation de la forme y? = x3 + ax + b, et soient m, s deux entiers tels que s | m. Supposons que E posséde
un point P tel que

mP =0 mais la coordonnée z de (m/q)P est étrangére a n pour tout diviseur premier q de s.

Alors, pour tout diviseur premier p de n, le nombre de points de E sur 7Z/pZ est un multiple de s. En
conséquence, si s > (/n + 1)? alors n est premier.

DEMONSTRATION — Soit t = m/s. Les hypothéses expriment que tP est d’ordre s sur la courbe modulo p,
pour chaque diviseur premier p de n. Donc s divise I'ordre m,, de cette courbe. Si s > (¢/n + 1)? alors

p+1+2yp=my>=s>yn+1+2yn.
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(La premiére inégalité est due au théoréme de Hasse 6.6.15.) On obtient p+2,/p > y/n +2+/n donc p > /n.
Mais cette inégalité ne peut étre vérifiée par tout facteur premier de n si celui-ci est composé. O

C’est ce critére qui est utilisé dans lalgorithme d’Atkin/Morain [12]. Les courbes y sont choisies de telle
maniére que ’ordre m se décompose en produit de nombres premiers

= (Ia)r 0

ou les ¢; sont de petits facteurs premiers (donc faciles a trouver et a prouver premiers) et ou le dernier
facteur t est supérieur a ({/n + 1) et probablement premier. Si les conditions du critére sont réunies, alors
elles prouvent que n est premier, sous réserve que t soit aussi prouvé premier. On construit ainsi une preuve
récursive de la primalité de n.

Pour donner un ordre d’idée des performances pratiques de cet algorithme, citons le nombre 10%°19 +
43157099231631693 dont le certificat de primalité a été établi en septembre 2001 en 13 semaines de calcul
sur un PC a 1300 MHz.

Citons aussi 'algorithme d’Adleman/Pomerance/Rumely/Cohen/Lenstra [4] et [32] qui est antérieur &
Palgorithme d’Atkin/Morain et n’utilise pas de courbes elliptiques mais des sommes de Gauss. Toutefois,
cet algorithme ne construit pas de preuve de primalité rapidement vérifiable. Enfin, Adleman et Huang [3]
ont décrit un algorithme (impraticable, semble-t-il) montrant que le probléme de la primalité est dans la
classe RP.

3. Un algorithme déterministe polynomial

Bien que prouvée dés 1976 dans [87] sous I’hypothése de Riemann étendue (ERH), Pappartenance du probléme
de la primalité a la classe P est restée incomplétement résolue jusqu’en 2002. A cette date, les auteurs de [6]
répondent positivement & la question a l'aide d’un algorithme assez simple. Cet algorithme, bien que de
complexité polynomiale, a un cott prohibitif pour des nombres de taille raisonnable. Ceci fait qu’il n’a
aucun intérét pratique. Toutefois, ce résultat est d’importance théorique capitale. Cet algorithme est basé
sur le résultat suivant.

Le théoréme principal

3.1. — Théoréme. Soit N € N*. Soient r et q deux premiers impairs avec q | r — 1 et

NT=D/4£01 (mod r). (2)
Soit s € N* tel que
> N2V (3)

s
s+qg—1

et tel que N n’ait pas de diviseur dans intervalle |2, s|. Si I'identité
(X —a)¥=Xx" —a (mod (X" —1,N))
est vérifiée pour tout entier a contenu dans [1, s|, alors N est la puissance d’un nombre premier.
3.2. — Lemme. Les conditions
q=4[Vrlogy N| et s=2[\/rlog, N]| (4)

impliquent la condition (3).
DEMONSTRATION — Si les conditions (4) sont satisfaites alors

s o ta=D (gt g (a) S ge o g2vrlom(n) _ n2vE s N2V
ste-l s---2-1 s

Et voila. D
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Un peu de combinatoire

3.3. — Lemme. Soient s,q € N. Le nombre de s-uplets d’entiers (eq,...,es) € N® tels quee; +---+es < ¢
est C3,,. C’est aussi le nombre de (s + 1)-uplets (e, . ..,es) € Nt tels que eg + -+ - + es—1 = q.
DEMONSTRATION — Il est clair que les deux nombres annoncés sont égaux. Notons-les As 4. On voit que
Apg=1= Cg pour tout ¢q. L’identité classique

n—1
ck = E C'ik*1 pour n,k € N
i=k—1
donne ici
s+q—1 q
s o Cs—l o Cs—l
s+q 7 - s—1+41
1=s—1 i=0

Si l'on suppose la propriété vraie pour s — 1, on obtient C§, , = Z:.I:O As—_1,4. Mais il est aussi clair que

q q
Z As_1, = Z #{s-uplets de somme i} = #{s-uplets de somme < ¢} = AJ.
=0 i=0

On obtient donc le résultat par récurrence sur s. 0

Démonstration du théoreme 3.1
Il existe un diviseur premier p de N tel que
pr V4 £0,1 (mod r).

Soit d 'ordre de p modulo r. D’apreés I’équation précédente, ¢’est un multiple de ¢, donc d > ¢. Le polynéme
cyclotomique X! 4 ... + X + 1 se factorise sur F, en produit d’irréductibles de degré d (voir par exemple
le théoréme 13.2 dans [53]). Soit A l'un d’entre eux et désignons par K une extension du corps F, définie
par le polynéme h.

Soit G le sous-groupe (cyclique) de K* engendré par les X —a pour 1 < a < s. Comme les X — a, pour
1 < a < s, sont des irréductibles distincts dans Fp[X] et comme deg h > g, les produits (X —1)°* --- (X —s)°

avec e+ - +es < g sont tous distincts modulo h. Donc l'ordre de G est au moins C5. ,_; > n2Lv7] d’apreés
le lemme 3.3.

Considérons dans F,[X] un polynome ¢ qui, modulo h, engendre G. Par hypothése, pour 1 < a < s, on
a l'identité (X —a)¥ = XV — @ modulo (X" — 1,p). On a aussi (X —a)? = XP — a modulo (X" — 1,p).
Donc, pour tout couple (4,5) d’entiers on a, pour 1 < a < s,

(X —a)V'? = (XN —a) (mod X" —1,p)

et donc o o
g(XON'? = g(XN'7") (mod X" — 1,p).

Parmi les couples (i, j) tels que 0 < i,j < /7, il y en a deux tels que Np/t = N2p2 modulo r (car il
y a plus de r tels couples au total). On a alors

g(XNPY = g(XN?P?) (mod h)

et donc o o
OOV = gV (mod h).
Cela implique N*1p/t = N%2pi2 modulo I'ordre de G.
Mais 0 < Nipit, Nizpi2 < N2LvT] done Nipit = Né2pi2. Comme les couples (ig,751) et (iz,j2) sont
différents. Cela implique N = p. 0
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L’algorithme

D’aprés le théoréme 3.1 dans le cas particulier du lemme 3.2, I’algorithme ci-dessous fournit une réponse
exacte au probléme de la primalité.

Entrée : un entier N > 1.
Sortie : la réponse a la question “N est-il premier 7”.
b

Si N est de la forme a” avec b > 2 répondre “non”.
Pour r = 3 initialement et incrémenté par pas de 2 répéter

Si pged(r, N) > 1 alors répondre “non”.

Si r n’est pas premier alors itérer.

q := le plus grand facteur premier de r — 1.

Si ¢ < 4+/rlogy N alors itérer.

Si N"=1)/¢ = 1 modulo r alors itérer.

Sortir de la boucle.
— — Ici, 7 est un premier vérifiant (2) et s = 2[/rlog, N vérifie (3).
Pour a de 1 & [2+/rlog, N| répéter

Sia| N et a1 alors répondre “non”.

Si (X —a)N¥ # X¥ — @ modulo (X" — 1, N) alors répondre “non”.
Répondre “oui”.

Estimation du cotit

Le test critique (en fin d’algorithme) fait intervenir des exponentiations dans I'anneau Z[X]/(X" — 1, N)
ol la représentation de chaque élément est de taille rlogy N bits. Un multiplication dans cet anneau
colite O’ (r1ln N) opérations binaires si on utilise la transformée de Fourier rapide (la notation O’'(f) si-
gnifie ici O(f'79)). Le test critique cotite alors O'(rIn® N)) opérations et la derniére boucle @’ (r3/2 In* N)
opérations.

Un théoréme de Fouvry permet d’obtenir une borne en (9(1n6 N) sur le nombre premier r fourni par
la premiére boucle. Cela donne un coit en O’ (ln12 N) opérations pour la derniére boucle. Le reste de
Palgorithme est de cott inférieur (méme en utilisant des méthodes naives pour la primalité de r et la
factorisation de r — 1). Cela montre un cot total polynomial en @’ (In*?> N') pour la primalité de N. Bien
que polynomial, ce cotit est trop élevé pour une application pratique. Mais ces travaux ne sont pas a ’abri
d’éventuelles améliorations. . .

4. Génération aléatoire de clés cryptographiques

Pour construire des clés pour les principaux systémes cryptographiques asymétriques, il faut savoir choisir au
hasard des nombres premiers de taille voulue. Cette tache peut s’avérer plus ou moins complexe suivant que
les caractéristiques des nombres premiers recherchés (prouvés premiers ou seulement probablement premiers,
prouvés résistants aux méthodes de factorisation p + 1 ou non, uniformément distribués ou non, etc). Le
livre [85] est assez riche sur ce théme.

La méthode la plus simple consiste & générer des entiers (impairs) au hasard de taille voulue et a les
filtrer par un bon test de primalité. Elle fournit des nombres premiers uniformément aléatoires mais est lente
et utilise beaucoup d’aléa car nécessite souvent de générer beaucoup d’entiers avant d’en trouver un qui soit
premier (en moyenne environ 256 In(2) ~ 175 pour un premier de taille 512 bits).

Une variante consiste & générer un seul entier impair au hasard et & tester sa primalité, ainsi que celle de
ses successeurs par pas de 2 jusqu’a obtenir un nombre premier. Cette méthode utilise peu d’aléa mais est
biaisée puisque les termes de la suite des nombres premiers précédés par un écart important sont favorisés
par rapport aux autres.

Cette section décrit quelques méthodes pour générer des nombres premiers (ou des couples de nombres
premiers formant une clé DSA) avec des contraintes spécifiques.
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La méthode de Gordon

Elle génére des nombres premiers p non-prouvés mais résistants dans le sens ou ils vérifient les trois condi-
tions suivantes (ces conditions permettent de fabriquer des modules RSA qui ne soient pas fragiles vis-a-vis
d’attaques classiques).

p — 1 est divisible par un “grand” premier 7,

p + 1 est divisible par un “grand” premier s,
r — 1 est divisible par un “grand” premier t.

Les deux premiéres conditions peuvent s’écrire p = 1 modulo r et p = —1 modulo s auxquelles on peut
rajouter p = 1 modulo 2. Le tout étant équivalent & p = u modulo 2rs avec u = 2(s~! mod 7)s — 1. Cela
justifie I'algorithme suivant (la taille d’un entier est le nombre de rangs dans son écriture binaire) :

Entrée : un entier k
Sortie : un nombre (probablement) premier résistant et de taille k bits.

Choisir € voisin de log, k

Choisir ¢ premier de taille voisine de k/2 — 2¢

Choisir ¢ de taille € tel que 7 = 2it + 1 soit premier

Choisir s premier de taille voisine de k/2 — ¢

u <+ 2(s7' modr)s —1

Choisir p premier de taille k et de la forme u + 2vrs (avec v de taille proche de 2¢)
Retourner p

Algorithme 2. Méthode de Gordon

La méthode de Maurer

Elle génére des nombres premiers prouvés, de taille voulue, et avec une distribution proche de la distribution
uniforme. Elle se présente sous la forme d’un algorithme qui produit un nombre premier p de la forme
p =2FR+ 1 ou F vérifie 2F > R et est une factorisation partielle de p — 1 générée récursivement. Cette
factorisation partielle est utilisée pour prouver la primalité de p a I’aide du critére de Pocklington 2.10. Cette
méthode est décrite dans [82].

Pour que la distribution soit bonne, le quotient P»/P; doit étre maintenu petit (inférieur & 2). Les tailles
relatives s; sont des réels positifs décroissants et vérifiant la relation

0<1l—(s1+ +8) <5 (5)

Cette relation implique en particulier s; + -+ s, > 1/2 ce qui permet d’utiliser le critére de Pocklington (Si
P,/ Py < 2, alors on obtient 2v/P > /P, — 2 et donc 2F > \/P). Elles sont générées a I'aide de 'algorithme
décrit ci-apreés.

Sortie : une liste décroissante (sq,...,s,) (de taille r variable).

r+0

t1

Répéter
r—r+1
Choisir s, au hasard dans |0, ¢[
t<«—t—s,
Trier les sq,...,s, par ordre décroissant
Si t < s, alors sortir de la boucle

Fin (Reépéter)

Retourner (si,...,S,)

Algorithme 4. Génération des tailles relatives sq,..., s,

— 125 —



14. Primalité

Entrée : Deux bornes Py et Ps.
Sortie : Un nombre premier dans l'intervalle [Py, Ps].
Constantes : B, ¢ de valeurs respectives conseillées 220 et 1,2.

Si P < B alors — — [se contenter d’une méthode naive|
Répéter
Choisir p au hasard dans [Py, Ps]
Jusqu’a ce que p n’ait pas de facteur dans [2,,/p]
Retourner p et terminer

Fin (si)
P+ /(P —1)(P—1)/2 — — [valeur approchée]
S (s1,..-,5r) — — [une liste de taille variable dont la génération est décrite ci-dessous|
F+1
Pour i de 1 a r faire
Q + P*
q; + Maurer(Q/c, Qc) — — [appel récursif]
Fin (Pour) — - [Ici, F est de I'ordre de P***+sr donc 2F > 2v/P si (#) est satisfaite]

I + |—(P1 — 1)/2F—|
12 «— I_(PQ — 1)/2FJ
Répéter
Choisir R au hasard dans [[1, I5]
p<+ 2RF +1
Si p a des petits facteurs alors itérer
Si p n’est pas premier (utiliser le critére de Pocklington) alors itérer
Retourner p et terminer
Fin (répéter)

Algorithme 3. Maurer(P;, P»)

Notons p;(n) le i-éme plus grand facteur premier d’un entier n (lorsqu’il existe) et posons

ainsi que F;(y) = limy, o0 wi(z,y)/x. Les fonctions F; ont été étudiées dans [58] ou il est montré en particulier
que Fy(y) = 1+1n(y) lorsque 1/2 < y < 1. La procédure indiquée de génération de tailles relatives est congue
pour respecter les proportions exprimées par les F;.

La méthode du NIST pour générer des clés DSA

Rappelons qu'’il s’agit de deux nombres premiers p, g de tailles respectives L = 512 + 64¢ (ou 0 < £ < 8) et
M = 160 bits, avec ¢ | p — 1.

Cette méthode est décrite dans [94] et utilise la fonction SHA-1 (notée ici h) pour générer du pseudo-aléa
a partir d’'un germe s aléatoire. La donnée de ce germe permet de vérifier que la clé & été construite suivant
les régles et limite le risque de production intentionnelle de clés faibles. Attention : la taille de ce germe
détermine ’entropie de la clé construite.

La méthode utilise un test de primalité robuste défini par le NIST comme étant un test pour lequel la
probabilité qu'un composé soit déclaré premier est inférieure a 2789,
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Entrée : L’entier L et un germe s de longueur g > 160 bits.
Sortie : Une clé DSA p, q avec p de longueur L (ou “échec”).

q < h(s)® h(s+1mod 29)
Forcer les bits extrémes de ¢ & 1 (pour que ¢ soit impair et de longueur M)
Tester la primalité de ¢ avec un test de primalité robuste
Si g n’est pas premier, retourner “échec” et terminer
(n,r) + quotient et reste de la division euclidienne de L — 1 par M
Pour i de 0 a 4095 faire
Pour k de 0 & n faire Vi < h(s + 2+ k + i(n + 1) mod 29)
— — Construire I'entier p en concaténant L bits :
p+ 1| Vomod 2" || Voq || || Vo
p < p— (pmod2q) +1
Sip > 281 alors
Tester la primalité de p avec un test de primalité robuste
Si p est déclaré premier alors retourner p, g et terminer

Fin (Si)
Fin (Pour)
Retourner “échec”

Algorithme 5. Génération de clés DSA, méthode du NIST

Génération de clés DSA par GnuPG

Elle est en fait aussi utilisée pour générer des clés El Gamal, avec un sous-groupe d’ordre ¢. La longueur M
de ¢ est 160, 200 ou 240, selon la longueur L de p. Cette méthode est congue pour que les facteurs premiers
de (p — 1)/2 soient tous de taille > M (ou & peu prés). Ces facteurs premiers sont connus au moment de la
génération et il est donc en principe possible de certifier la primalité de p. La méthode permet & GnuPG
de générer des clés DSA de taille 1024 bits en une (petite) poignée de secondes sur un ordinateur modeste.
L’algorithme qui suit en est une description approximative.

Entrée : Les longueurs L et M.

Sortie : Deux premiers p, g de longueurs respectives L et M et tels que ¢ | p — 1.

Choisir un premier ¢ de longueur M  — — avec une méthode naive, car M est petit
k«|(L-M-1)/M] — — nombre de facteurs premiers impairs de p — 1

m < [(L—M—1)/k] ——doncm>M

Choisir un entier n tel que C¥ soit nettement plus grand que In(2F)

Répéter

Choisir n premiers ¢y, ... g, de taille (voisine de) m
Répéter jusqu’a épuisement des ensembles I possibles
Choisir un (autre) ensemble I de k entiers distincts de 1 a n
p<2q[f;q+1
Si p est de taille L alors
Tester la primalité de p
Si p est premier alors retourner (p,q) et terminer
Fin Si
Si il s’avére difficile” de trouver des p de taille L exactement, alors
Changer certains ¢; et leur taille (1 bit).
Fin Si
Fin Répéter
Fin Répéter — — échec provisoire, renouveler les g;

Algorithme 6. Génération de clés DSA par GnuPG
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Chapitre 15

Factorisation

Lorsqu’on dispose d’un grand entier que ’on sait composé (parce qu’on lui a appliqué un test de primalité,
ou bien parce que c’est un module RSA par exemple), il peut étre difficile (heureusement pour RSA) de le
factoriser, c’est-a-dire déterminer explicitement sa décomposition en produit de facteurs premiers. Le but
de ce chapitre est d’introduire les principales méthodes connues pour cette tache.

Scinder un entier N veut dire en déterminer un facteur non-trivial (i.e. différent de +1 et £N). 1l
est clair que la tache de la factorisation compléte se raméne & scinder puisqu’il suffit, lorsqu’on a réussit
a scinder N, de déterminer si les facteurs d et N/d obtenus sont premiers ou composés et, lorsque ils sont

composés, de leur appliquer récursivement la méthode.

Petits facteurs

Le probléme de scinder un entier est bien souvent trivial (un nombre sur deux est pair !). La premiére chose
a faire face & un nombre de nature inconnue est donc d’effectuer une recherche exhaustive de petits facteurs.
On tente donc la division par 2, puis par 3, 5, 7,... jusqu'a une borne fixée B. En principe, il suffirait de ne
tenter les divisions que par les nombres premiers inférieurs & B. C’est possible si on dispose d’une table de
ces nombres, mais c’est trés cofiteux en mémoire. Dans la pratique, on se contente d’éviter les divisions par
les nombres pairs et les multiples de 3 (sauf 2 et 3 !), voire les multiples de 5 et méme 7. Une alternative
intéressante est de calculer le pged de N avec le produit pré-calculé de tous les nombres premiers inférieurs
a B. C’est une fagon trés rapide de savoir si N a des petits facteurs.

,,,,,,

Ce n’est que lorsque Ientier considéré a été débarrassé de ses petits facteurs que les méthodes suivantes
prennent leur intérét. De plus, si cet entier est de nature inconnue, c’est le moment d’employer un bon test
de primalité, avant de perdre son temps en lancant de coliteuses méthodes de factorisation. ..

Entiers friables

0.1. — Définitions. Soit B € N*. e Un entier n € N* est dit B-friable (B-smooth) si tout diviseur
premier p de n vérifie p < B.

o 1l est dit fortement B-friable si toute puissance p” d’un nombre premier telle que p” | n vérifie p” < B.

Un principe universel

La plupart des méthodes pour scinder un entier composé N passent par la détermination de deux entiers x, y
vérifiant les congruences

> =y* (mod N) mais x # +y (mod N). (1)

En effet, ces congruences signifient que  — y et « + y sont des diviseurs de zéro dans 'anneau Z/NZ, donc
que pged(xz — y, N) et pged(x + y, N) sont des facteurs non triviaux de N.

1. Les méthodes classiques
La méthode de Fermat

La méthode qui suit est une adaptation de celle que Fermat utilisait pour factoriser des entiers produits de
deux facteurs proches I'un de I'autre. On suppose que N = uv est composé impair et u < v. Alors, en posant
r=(utv)/2ety=(v—u)/2,ona N = 2?—y? Lidée de Fermat était de calculer 22 — N pour des valeurs

successives de x en commencgant par x = [\/ N —‘ (ot [z] désigne le plus petit entier supérieur ou égal a x) et
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en incrémentant x & chaque étape. Par quelques astuces, Fermat arrivait sans trop de mal & reconnaitre les
22 — N qui sont des carrés y2. En particulier, un carré parfait se termine toujours par les chiffres

00, al, a4, 25, b6, oua9 avec a chiffre pair et b chiffre impair.

On finit par obtenir ainsi les plus petits entiers positifs x,y vérifiant N = z2 —y? et il suffit d’appliquer alors
le principe (1) pour obtenir des facteurs non-triviaux de N. Puisque la recherche se fait en commencgant par
les petites valeurs de y, les deux facteurs obtenus sont les plus proches I'un de 'autre.

Une formulation moderne de la méthode de Fermat est la suivante.

Entrée : N entier composé impair.
Sortie : les deux facteurs u < v les plus proches de v N.

=[]
z:=x2—-N
Tant que z n’est pas un carré parfait répéter
zi=z+2x+1
r:=z+1
Fin tant que
Y=z

Retourner (z —y,z + y)

Soient w le plus grand diviseur de N qui soit inférieur & v/ N et v le plus petit qui soit supérieur a v/ N.
Le nombre d’itérations de la boucle effectuées dans cet algorithme est

u+v u+wv 1 s (u—v)?
o~ [YR] = S - Vi S VR - g s

Lorsque u et v sont proches 'un de lautre, et donc de /N, le nombre de tours de boucles effectués est
proche de (u — v)?/8v/N. La méthode de Fermat reste donc efficace tant que la différence u — v reste de
lordre de v'N.

Voici une version optimisée “a la Knuth” oti, pour des raisons d’efficacité, on n’utilise pas x et y mais 2’ =
20+ 1,y =2y +1letr=2a2—y?>—N.

Entrée : N entier composé impair.
Sortie : Deux facteurs non triviaux de n.

2
! ::Q[W—‘ +1,y :=1,r:= {\/NW —N
Tant que r # 0 faire
Sir<Oalorsr:=r+a, 2 =2 +2
Sinon (r>0)r:=r—y,y =9y +2
Fin tant que
Retourner les deux facteurs (' —y')/2 et (' +y' —2)/2

La méthode p de Pollard [104]

Soit E un ensemble de cardinal fini m. Soit (z,)nen est une suite récurrente d’ordre 1, c’est-a-dire de la
forme
T = a, ZTn = f(xn_1) pour tout n € N* (2)

ol f est une application de E dans lui-méme et a € E. Alors la suite (z,,) est ultimement périodique. Plus
précisément, si ¢ est le premier indice pour lequel il existe ¢ < ¢ tel que z; = x4 alors on a, en posant ¢ = t —gq,
Tpte = Tp pour tout n > q.

Le “paradoxe des anniversaires” (section 3.2) montre que, si le germe a est pris “au hasard” ainsi que la
fonction f, les valeurs moyennes de ¢ et ¢ sont majorées par kv/m pour une petite constante k. L’algorithme
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suivant (Floyd) permet de trouver un multiple de ¢ (en fait I’épacte de la suite, i.e. le plus petit multiple de ¢
qui soit supérieur ou égal & ¢) en itérant la fonction f et en n’utilisant que trés peu de mémoire.

Données : I'ensemble E, une fonction f: F — E et a € E.
Sortie : 1’épacte de la suite (z,,) définie par (2).

e:=0
Tri=a
y:i=a
Répéter
e:=e+1
v f(2)
y = f(f(y)

si = y alors retourner e (fin de I’algorithme)
Fin répéter

Le nombre de tours de boucle effectués dans cet algorithme est majoré par ¢+ ¢, donc sa complexité moyenne
est en O(y/m). Une amélioration due a Brent de cet algorithme (ainsi qu'une amélioration de 'amélioration)
est décrite, par exemple, dans [30].

L’application de ceci a la factorisation peut se résumer ainsi. Soit p un diviseur (inconnu) de 'entier N
a factoriser. En choisissant au hasard un élément a de Zy et une fonction f de Zy dans lui-méme on
définit une suite (z,) récurrente d’ordre 1. Appliquons les remarques qui précédent a la suite (2, mod p).
Il existe un indice k, de valeur moyenne en O(,/p), et tel que x = w2 modulo p. Pour cet indice, on a
alors p | pged(z, — 22k, N). Sauf malchance rare, on a z #Z x9; modulo N et donc pged(zy — xaop, N) est un
facteur non-trivial (trés probablement p, s’il est premier) de N. Pour des raisons d’efficacité, la fonction f
n’est pas choisie au hasard (ce qui fausse I’analyse de I’algorithme) mais de la forme z + 22 +b mod N (avec
b € Zn). Expérimentalement, cette fonction se comporte bien, c’est-a-dire comme on pourrait attendre
d’une fonction aléatoire, a condition d’éviter les valeurs b = 0 et b = —2 (a cause de l'identité (¢t +1/t)? —2 =
t2 4+ 1/t?). Une forme simple de I’algorithme p de Pollard est donc la suivante :

Entrée : un entier composé N, des constantes a,b € Zy.
Sortie : un diviseur non trivial (ou échec) de N.

Ti=a
y:i=a
Répéter

r:= 22+ bmod N
y:=y>+bmod N
y:=vy>+bmod N
d := pged(z — y, N)
Jusqu’a ce que d > 1
Si d = N alors retourner “échec”
Retourner d

Si on admet que les fonctions x + 22 + b se comportent comme des fonctions aléatoires, la complexité
moyenne de I'algorithme est en O(p/2*¢) ot p est le plus petit facteur premier de N, donc en O(N'/4+¢)
(pour tout € > 0).

Le nombre de Fermat Fg = 22° 1 1 a 6té factorisé par une adaptation & ce cas particulier de cet
algorithme.

La méthode p — 1 de Pollard [103]

Le petit théoréme de Fermat a la conséquence suivante. Soit a un entier tel que pged(a, N) = 1. Si p est un
facteur premier de N et E est un multiple de p— 1 alors a” = 1 modulo p. Dans ce cas, pged(a” —1, N) a de
bonnes chances d’étre un facteur non trivial de N (& moins bien siir que E ne soit un multiple de I'indicateur
de Carmichael A(N)).
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Pour optimiser les chances de succés, on choisit un exposant F qui a beaucoup de diviseurs. On peut
prendre par exemple le ppcm, ici noté Ep de tous les entiers compris entre 1 et une certaine borne B. Ce
ppem est en fait le produit de tous les nombres de la forme p* ow p est premier et k le plus grand exposant
tel que p* < B. Les diviseurs de Ep sont les entiers fortement B-friables.

Dans la pratique, on décompose E = pps - - - p, en produit de facteurs premiers et on calcule a” mod N
de proche en proche, en calculant d’abord a* mod N puis a?*P2 mod N... On arréte dés qu’on trouve un
pged(aPrPs — 1, N) strictement plus grand que 1.

Entrée : Un entier composé N
Sortie : Un facteur non trivial de N, ou “échec”

a := valeur quelconque dans l'intervalle [1, N — 1]
Si d := pged(a, N) > 1 alors retourner d
1:=1
Tant que d := pged(a — 1, N) = 1 et i < r faire
a = aP* mod N
i=i+1
Fin tant que
Sid=1oud= N alors retourner “échec”
Retourner d

1.1. — Lemme. Soit G un groupe et a € G un élément d’ordre k. Alors, pour e € Z, I'ordre de g°
est k/ pged(k,e).
DEMONSTRATION — Exercice. 0

On peut aussi interpréter I'algorithme de la maniére suivante. On choisit un entier a aléatoire dans
lintervalle [1, N —1] et on vérifie que pged(a, N) = 1. Si tel est le cas (le cas contraire serait une aubaine) on
obtient un élément aléatoire du groupe Z}; et, pour chaque diviseur premier p de IV, a mod p est un élément
du groupe Zj,. Lorsqu’on exécute I'instruction a := a?’ mod N, 'ordre de a mod p est divisé par p; s’il est
un multiple de p; et est inchangé sinon, en vertu de 1.1. Au cours de 'algorithme, 'ordre de a mod p est
donc décroissant, pour chaque p. Si & un moment donné cet ordre atteint la valeur 1 pour un diviseur p de IV
alors ce p divise pged(a — 1, N). Cela permet de découvrir le facteur p, sauf dans le cas trés improbable ou
lordre de @ mod N atteint 1 au méme moment.

L’efficacité de la méthode p—1 ne dépend pas directement de la taille des facteurs premiers p de N mais de
la nature éventuellement friable des p—1 (toutefois, plus p est grand, moins grande est la probabilité que p—1
soit B-friable). Si p est un facteur premier de N tel que p—1 soit fortement B-friable, la méthode découvre p
en environ B/In B tours de boucle. Le pire cas pour la méthode p — 1 est quand (p — 1)/2 est un nombre
premier, pour chaque diviseur p de N. Il faut alors poursuivre lalgorithme jusqu’a B = min{(p — 1)/2} ce
qui correspond & un coit en O(N 1/ 2). Mais dans la pratique, les succés de la méthode p — 1 sont fréquents
et parfois spectaculaires. La méthode p — 1 admet de nombreux perfectionnements. Pour des compléments,
on pourra se reporter a [57] ou [113].

Méthodes dérivées de la méthode p — 1

La méthode p — 1 est la premiére d’une grande famille dont les autres membres sont obtenus en utilisant
d’autres groupes a la place de Z;,. Ces autres membres fournissent une alternative lorsque les p — 1 (avec p
diviseurs premiers de N) ne sont pas friables.

La méthode p+1 de Williams [133] utilise des suites de Lucas. Comme son nom l'indique, elle est efficace
pour découvrir les facteurs premiers p tels que p + 1 soit friable. Il existe aussi des méthodes p? &+ p + 1,
p? + 1, voire méme @y, (p) [14], out @}, est le k-iéme polynome cyclotomique.

La méthode ECM [67] de Lenstra utilise le groupe de courbes elliptiques. Contrairement aux méthodes
p—1cet p+ 1, la méthode ECM n’est pas tributaire de la friabilité de tel ou tel entier, puisque on peut
construire des courbes elliptiques sur ), de n’importe quel ordre dans 'intervalle [p +1—2,/p,p + 1+ 2,/p|.
Son cotit pour découvrir un facteur p est en Ly /5(p) (voir ci-dessous). Elle a permis en juin 98 a4 Nancy de
découvrir un facteur de 49 chiffres dans un nombre de 132 chiffres, lui-méme diviseur de 2197 + 1.

La méthode de Schnorr & Lenstra [119] utilise des groupes de classes de formes quadratiques.
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2. Les méthodes 4 combinaison de congruences
Les méthodes vues jusqu’a présent (sauf ECM) ont un colt en temps exponentiel (de la forme O(N¢) =

O((expIn N)°)). L’idéal serait un cott polynomial (en O((In N)¢) = O((explnln N)¢)) mais semble inacces-
sible. A partir de la moyenne géométrique des fonctions In NV et Inln IV on construit la fonction L :

L(N) = Ly a(N) — exp (v/(In N)(nIn V),
et plus généralement, pour 0 < ¢ < 1, la fonction L; :
Li(N) = exp ((ln N)!(Inln N)l_t)
qui permet d’exprimer les cotiits des algorithmes suivants.

La fonction de De Bruijn

On note ¥(x,y) le nombre d’entiers de 'intervalle [1, ] qui sont y-friables. La fonction % est connue sous le
nom de fonction de De Bruijn. Un résultat important de Pomerance [107] est le suivant.

2.1. — Théoréme. Pouru > 1, on a

Inz
en posant u = —,
Iny

—u+o(u)

Y(z,y) = 2u

dans chaque domaine de la forme x > 10 et y > (In .Z’)l Fe avec e > 0.
Appliqué au cas particulier y = L*(z), on obtient

2.2. — Corollaire. On a

M _ L(x)—1/2a+o(1).

Inz 1 / Inz
alnL(z) aVlnlnz’

DEMONSTRATION — On a d’abord

donc
ulnu:l\/ Inz (llnlnx—llnlnlnxflna)
aVInlnz\2 2
1 Inlnlnz — 21 1
— ~Vhzhhz(1- 22T T R4 = —VInzInlnz(1 + o(1)).
2a Inlnz 2a

D’aprés le théoréme,

1#(957 L(x)a) _ ufquo(u)
x

= exp(—ulnw)tto®)

—1 1+o(1)
= exp (%m(l + 0(1)))1+0(1) _ (L(x)_1/2a>

d’otul le corollaire. O
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La méthode de Dixon

Cette méthode n’est pas utilisée en pratique, car les suivantes sont plus rapides. Mais elle illustre parfaitement
I'ingrédient commun & toutes les méthodes modernes.

Le principe de la méthode de Dixon est le suivant. On fixe une borne B (de taille modeste devant N) et
on détermine ensemble B = {p1,...,pp} des nombres premiers inférieurs a B, appelé base de factorisation.
Puis, viennent deux grandes étapes.

Dans la premiére étape, on choisit un grand nombre d’entiers z; (i = 1,2,...) dans l'intervalle [1, N —1].
Pour chacun d’eux, on calcule a; = zZ mod N. Puis, par divisions ou calculs de pgeds, on détermine si a;
se factorise sur B, c’est-a-dire se décompose en produit d’éléments de B. Les a; qui ne sont pas B-friables
ne se factorisent pas sur B et seront ignorés (ainsi que les x; correspondants). Pour chaque a; B-friable, la
factorisation réussit, et on obtient une relation de la forme

2
%

wi =pi"tp" (mod N) 3)
et on mémorise la valeur de z; ainsi que le vecteur e; = (e;1,...,€;) décrivant la factorisation de a;. On
poursuit cette étape jusqu’a avoir réussi un peu plus de b factorisations.

La deuxiéme étape consiste a déterminer, en utilisant des techniques de réduction linéaire sur Fs,
des relations de dépendance linéaire modulo 2 entre les vecteurs e;, c’est-a-dire une famille I telle que
Yicr(€it,.eip) = (Br,..., Ey) = (0,...,0) modulo 2, ot Ej = Y, e;; pour 1 < j < b. On obtient

alors
2 _ E E
[[ot =" o
i€l
N . - R = 1 E;/2 .
ol les exposants E; sont tous pairs. En posant z = Hiel z; ety = szlpj , on a alors (sauf Sl par

malchance = +y modulo N) une relation du type (1).
Voici un exemple simplifié (extrait de [128]). Soit N = 15770708441 ’entier & factoriser et choisissons
B ={2,3,5,7,11,13}. Supposons que la premiére étape fournisse les trois relations

83409341562 =3 x 7 (mod N)
120449429442 =2 x 7 x 13 (mod N)
27737000112 =2 x 3 x 13 (mod N).

Leur produit donne
(8340934156 x 12044942944 x 2773700011)% = (2 x 3 x 7 x 13)®> (mod N),

et donc, en réduisant modulo NV,
95034357852 = 546> (mod N).

11 ne reste plus qu’a calculer pged(9503435785 — 546, N) = 115759 qui est un diviseur non trivial de N.

Cot de la méthode de Dixon

On choisit comme base de factorisation B ’ensemble des nombres premiers inférieurs & une borne B de la
forme L(N)®. Le cardinal b de B est alors de méme ordre de grandeur L(N)® (car w(L(z)%) = L(x)*t°M).

D’aprés 2.2, la probabilité qu'un entier choisi au hasard dans [1, N — 1] soit B-friable est de 1’ordre
de L(N)~'/24 (en fait L(N)~1/2¢+o(1) mais a partir de maintenant, on fera I’abus de notation consistant
a ignorer le terme o(1)). Bien que les a; ne soient pas choisis au hasard, on peut montrer [107], que leur
probabilité d’étre friables est encore de ordre de L(N)~'/22. Si on veut obtenir environ L(N)® relations
(pour que le systéme linéaire n’ait plus qu’'une solution), il faut donc faire de I'ordre de L(N)**1/2% tentatives.
Enfin, le cotit en temps de chaque tentative (extraction des facteurs inférieurs & B = L(IN)®) est de 'ordre
de L(N)®. Au total, le cotit de la premiére phase est donc de ordre de L(N)2e+1/2e,

Le cotit de la résolution d’un systéme linéaire par réduction de Gauss est fonction cubique de sa taille ;
dans le cas qui nous intéresse on a donc un cotit de 'ordre de L(N)3®. Le coiit total de I'algorithme est donc
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d’ordre L(N)¢ avec ¢ = max(3a,2a + 1/2a). Mais 2a + 1/2a atteint un minimum égal a 2 pour a = 1/2.
Pour cette valeur de a, on a 3a < 2 donc le minimum de ¢ est aussi 2. Le cotit (probabiliste) en temps de
l'algorithme de Dixon est donc de I'ordre de L(IN)2. Son cofit en espace correspond au stockage du systéme
linéaire. Pour cette méme valeur de a = 1/2, il est de l'ordre de L(N).

La méthode de Morrison & Brillhart (fractions continues, [91])

Elle est identique a celle de Dixon, sauf dans la fagon de générer des relations du type (3). Au lieu de
choisir des carrés modulo N au hasard, on calcule les réduites successives du développement en fraction
continue de v/N. Lorsque la période de ce développement n’est pas assez longue pour fournir suffisamment
de réduites, on utilise aussi le développement de VAN pour de petits entiers k. La n-iéme réduite p,, /qn du
développement de VAN vérifie

1
Pn VKN t e avec |e| < — .
qn an

On a donc

P — 4zkN = O(VN). (4)

Il suffit donc de calculer a,, = p2 — kNg?2 et de tenter de le factoriser comme dans la méthode de Dixon.
Le fait que les a,, ne sont pas tous positifs est aisément résolu en adjoignant I’élément —1 a B. De plus, si
p | a, alors kN est un carré modulo p. Donc, on peut retirer de B les nombres premiers p pour lesquels
(kN/p) = —1 (pour chaque valeur de k utilisée). L’avantage par rapport a la méthode de Dixon est que,
d’aprés (4), les a,, sont de l'ordre de V/N, et donc bien plus petits. La probabilité qu’ils soient friables est
donc meilleure, ce qui améliore le cotit de ’algorithme.

Par une analyse semblable a celle de I'algorithme de Dixon, on trouve un cotit heuristique de 1'ordre
de L(N)V2 en temps et L(N)/V2 en espace. Le terme heuristique correspond au fait suivant. Contrairement
a lalgorithme de Dixon, les a; ne sont pas choisis au hasard et 'algorithme de Morrison & Brillhart est
déterministe. Or, il n’est pas prouvé (bien que trés probable) que la suite des a; n’a pas un comportement
qui pourrait fausser ’analyse ci-dessus.

La méthode de Morrison-Brillhart a été implantée dans des versions parfois trés élaborées et largement
utilisée. Elle a en particulier permis la factorisation du nombre de Fermat F7.

Crible quadratique (Pomerance)

Cette méthode différe aussi des deux précédentes dans la fagon d’obtenir des relations du type (3). Ici, on
utilise le polynéme

Q(a) = (LVN] +a)* — N.

Pour a > 0 petit, disons a = O(N€), Q(a) est petit, de 'ordre de N/2te donce facile a factoriser. Ici encore,
seuls les nombres premiers p tels que (N/p) = 1 sont susceptibles de diviser Q(a). On peut donc retirer les
autres de la base de factorisation 5.

Cette fagon de générer des relations du type (3) est plus simple que celle utilisant les fractions continues.
En contrepartie, les résidus sont légérement plus grands, et donc plus difficiles & factoriser. Mais au lieu de
les factoriser tous et individuellement, on utilise un crible (sieve).

Pour cela, on commence par préparer un grand tableau T indexé sur a pour 1 < a < A, ou 'on range
une approximation grossiére de In(Q(a)). Pour p premier tel que (N/p) = 1 et inférieur & une borne B,
on calcule les deux racines a, et b, de Q modulo p. Mieux, pour chaque p* < B, on “remonte” ces deux
racines modulo p en les deux racines a,x et b,x modulo p¥. Ainsi, pour tout a, Q(a) est divisible par p* si
et seulement si a est congru a a,x ou b,r modulo p*. En un rapide parcours de T, on retranche In(p) aux
valeurs stockées aux indices congrus a ays ou b,r modulo p*. Aprés avoir traité tous les p* inférieurs a B,
les Q(a) factorisés sont ceux tels que T'(a) est proche de 0.

Sous des hypothéses raisonnables, le cott (probabiliste) du crible quadratique est de Pordre de L(N)3/ 2v2

en temps et L(N )1/ V2 en espace. Il peut étre trés légérement amélioré en utilisant des méthodes de réduction
linéaire plus rapides que celle de Gauss.
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MPQS (Crible quadratique utilisant plusieurs polynomes)

D’autres polynémes peuvent jouer un role semblable au précédent. Soit
Q(X)=AX?+2BX +C  ou N divise B? — AC.

En effet, pour a € Z, AQ(a) = (Aa + B)? modulo N. Pour que |Q(a)| soit petit sur un intervalle de taille
donnée 2M assez grande, on choisit B2 — AC' > 0 et on centre l'intervalle [-B/A — M, B/A + M| autour
des deux racines. De plus, |Q(a)| est du méme ordre de grandeur aux bords de l'intervalle qu’en son centre
quand

(AM)* + AC - B? est de 'ordre de — M
A A
c’est-a-dire quand A est de 'ordre de
2(B? — AC)
—

On montre alors que si B> — AC vaut exactement N, alors le maximum de |Q(a)| sur [-B/A— M, B/A+ M|
est proche de M +/N/2.

Cette version du crible quadratique est restée longtemps la meilleure méthode pratique de factorisation.
La méthode NFS (ci-dessous) est asymptotiquement meilleure mais n’était jusqu’a récemment pas utilisable
en pratique pour des nombres quelconques. La méthode MPQS a gardé longtemps sa suprématie sur NFS
pour des nombres sans forme particuliére.

NF'S (crible sur corps de nombres)

Cette méthode, apparue a partir de 1988, est due a Pollard [106]. Elle utilise un corps de nombres K (de petit
degré) et un sous-anneau Z|[f] de 'anneau des entiers de K, ainsi qu'un morphisme d’anneaux ¢ : Z[X| — Z
tel que ¢ = ¢(X) soit une racine modulo N du polynéme minimal de . De la sorte, ¢ induit par passage au
quotient un morphisme (encore noté ¢) de Z[6] dans Z/NZ.

Cette méthode est dans son principe semblable aux méthodes précédentes. Toutefois, les relations du
type (3) sont remplacées par des relations du type

¢(a;) =a; (mod N).

ou les a; sont des éléments de Z[f]. On ne se contente plus de factoriser les a; suivant une base de factori-
sation, il faut aussi factoriser les «; dans 'anneau Z[f] en utilisant une autre base de factorisation formée
d’irréductibles (et d’inversibles) de Z[f] (et encore, 'anneau Z[f] n’est pas nécessairement principal, ce qui
complique un peu plus les choses). Par des méthodes d’algebre linéaire sur Fy, on détermine une famille 1
telle que [[;c; i = 82 et [1;c; ai = y2, avec B € Z[6] et y € Z. On a alors

$(B)* = ¢>(Hai) =[[e =v* dans z/NZ.

el i€l

En posant z = ¢(f), c’est une relation du type (1) (sauf si par malchance = +y modulo N).

Le cotit de cet algorithme est de 'ordre de L, /5(/N)° pour une petite constante ¢ (proche de 2). Asymp-
totiquement, c’est donc la meilleure méthode de factorisation connue.

Dans la pratique, on distingue deux versions de cet algorithme. Le Special (SNFS) lorsqu’on lapplique
a des nombre d’une forme particuliére pour lesquels on peut choisir des paramétres simples facilitant le calcul
(en particulier K et ¢), et le General (GNFS) lorsqu’on 'applique & des nombres qui n’ont pas de forme
particuliére exploitable.

La version SNFS a été la premiére & se développer. L’algorithme NFS a d’ailleurs fait sa renommeée en
factorisant le nombre de Fermat Fy. D’autre part, un nombre de Mersenne 27°! — 1 de 227 chiffres décimaux
a été factorisé en produit de trois facteurs premiers (de 66, 67 et 94 chiffres) le 22 janvier 2002 au CWI
d’Amsterdam.
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Désormais, la version GNFS est redoutable aussi. Elle a par exemple permis le 2 février 99 (encore
au CWI) de trouver la factorisation du nombre RSA-140 (nombre de 140 chiffres proposé par la compagnie
RSA, voir http://www.rsa.com/rsalabs/html/factoring.html) :

2129024631825875754749788201627151749780670396327721627823338321538194
9984056495911366573853021918316783107387995317230889569230873441936471

3398717423028438554530123627613875835633986495969597423490929302771479
X 6264200187401285096151654948264442219302037178623509019111660653946049.

Depuis (en janvier 2002), RSA-158 a été aussi factorisé par GNFS.
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Chapitre 16

Logarithme discret

Rappelons ’énoncé du probléme du logarithme discret, dont dépend le cryptosystéme d’El Gamal :

0.1. — Probléme. Soient F, un (grand) corps fini et ¢ une racine primitive dans F,. Le probléme du
logarithme discret est celui de trouver, étant donné A € Iy, I'entier a (parfois noté log, A) vérifiant

gt =A avec0<a<qg—1.

La difficulté de ce probléme semble comparable & la celle de la factorisation. Il est a noter que tout
progrés réalisé dans la résolution de 'un de ces deux problémes & été suivi d’un progrés similaire dans la
résolution de l'autre.

Le probléme du logarithme discret peut bien str se généraliser & n’importe quel groupe cyclique (ou
sous-groupe cyclique d’un groupe quelconque) :

0.2. — Probléme. Soient G un groupe cyclique de générateur g et d’ordre n, ainsi qu’un élément A € G. Le
probléme du logarithme discret généralisé consiste a trouver l'entier a (parfois noté log, A)telque0<a<n
et g* = A.

Méthode nalve

Une méthode naive pour résoudre ce probléme (généralisé ou non) consiste a calculer les puissances 1, g,
g?,... de g par une multiplication par g & chaque tour, en comparant chaque puissance obtenue & A. Le
nombre de tours de boucle effectués est le logarithme cherché. Le cott de cette méthode est en O(n)
opérations dans G. Elle n’est donc utilisable que dans de petits groupes (mais toutefois utile dans ce cas).

1. Méthodes élémentaires
Pas de bébé, pas de géant (baby step, giant step)

Cette méthode, due & Shanks [122], utilise un ordre total sur G. Elle réalise un compromis entre le coiit en
temps et le cotit en mémoire.

e On pose m = [y/n], c’est la longueur du pas de géant. Celle du pas de bébé est 1.
e On calcule les puissances 1, g™, g*™, ..., g™~ D™ de g™ et on classe au fur et & mesure dans une liste les
couples (7, ¢g’™) obtenus, suivant les valeurs croissantes de g™.

e Pour chaque entier i de 0 & (au plus) m — 1, on calcule Ag® (une multiplication par g suffit a4 chaque étape)
et on recherche si Ag* se trouve dans la liste triée des puissances de ¢g”*. On interrompt cette étape dés qu’on
a trouvé ig, jo tels que Ag*o = g7om.

e Le logarithme cherché est jom — ig mod (¢ — 1).

Le cofit en mémoire est dominé par celui du stockage de la liste des puissances de g". Ilest en O(y/nlnn).
Pour construire la liste triée (deuxiéme point), il faut O(y/n) opérations dans G et O(mInm) = O(y/nlnn)
comparaisons. Le cotit du troisiéme point est aussi en O(y/n) opérations dans G et O(y/nlnn) comparaisons.
Si on admet que le cotit d'une opération dans G est supérieur a Inn, le terme dominant du coiit total est
de O(y/n) opérations dans G.
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16. Logarithme discret

La méthode de Pohlig-Hellman [102]

1.1. — Proposition. Soient G un groupe cyclique de générateur g et d’ordre n, ainsi qu’un élément A € G.
Soit a Pentier tel que 0 < a < n et g* = A. Pour chaque diviseur r de n, on peut déterminer le reste modulo r
de a en O(r + Inn) opérations dans G et O(r) comparaisons dans G.

DEMONSTRATION — En guise de démonstration, voici le procédé utilisé pour calculer a mod r. Calculons
h = g"" et B = A™". Le sous-groupe des racines r-iémes de 1'unité dans G est engendré par h et By
appartient. En calculant les puissances h* pour 0 < i < r, on peut va trouver un entier k tel que B = h¥.
On a alors

hk — B — An/r _ gan/r — he.

Puisque h est d’ordre r dans G, on a a = k modulo r. Le cott du calcul de h et B est en O(Inn) opérations
dans G et celui du calcul des h* est en O(r) opérations dans G. Le coit en comparaisons dans G est
clairement 7. O

1.2. — Proposition. Soient G un groupe cyclique de générateur g et d’ordre n, ainsi qu’un élément A € G.
Soit a I'entier tel que 0 < a < n et g* = A. Pour chaque diviseur de la forme r¢ de n, on peut déterminer le
reste modulo ¢ de a en O(r + elnn) opérations dans G et O((r + e)Inr) comparaisons dans G.

DEMONSTRATION — Voici le procédé utilisé. Pour e = 1, on utilise la méthode de 1.1. Pour e > 2, on
suppose que 1'on vient de calculer @ mod 7¢~!. Calculons A’ = Ag—(ameod ™ et B’ = A™/™. On a donc
Al — gLa/r"‘_lJ’r‘e_l ot B — gta/re_lJn/r _ hta/r“_lJ

ot h = ¢"/" comme dans 1.1. B’ est donc une racine r-iéme de Punité et, comme dans 1.1, on détermine
k' tel que B’ = h*. On a alors k' = |a/r*~'| modulo r ou encore a = k'r*~" + (a mod 7~ 1) modulo 7.
Pour évaluer le coiit, supposons que les puissances de h sont mémorisées et triées dans une liste. Au colt
de 1.1, s’ajoutent donc O(r Inr) comparaisons pour la constitution de cette liste. Ensuite, a chaque itération
sur e, il faut O(Ilnr) comparaisons (puisque la liste est triée) pour trouver k’. D’ot le total de O((e +r)Inr)
comparaisons. Le cofit en opérations dans G est celui de 1.1 auquel s’ajoute celui du calcul des A’ et B’. O

La méthode de Pohlig-Hellman est efficace lorsque n est friable. Elle consiste a factoriser n = p§* - - - p&*,
a calculer le logarithme modulo chacun des p§* et enfin a utiliser le théoréme chinois. Soit p le plus grand
des p;, ona s = O(Inn) et >.;_ e; = O(Inn). Si on ne compte pas le coit de la factorisation, on obtient
un algorithme de calcul du logarithme discret en O((p + lnn)Inn) opérations dans G ou p est le plus grand
facteur premier de n. En combinant avec les idées de la méthode “pas de bébé, pas de géant”, on obtient un
cotit en O((y/p + Inn)Inn).

Lorsqu’on connait la factorisation ou seulement une factorisation partielle de n, 1’idée directrice de la
méthode de Pohlig-Hellman peut profiter a tous les algorithmes qui suivent dans ce chapitre. On peut
ramener ainsi le calcul d’un logarithme dans un groupe d’ordre n au calcul de plusieurs logarithmes dans
des groupes plus petits, d’ordre divisant n.

La méthode p

Cette méthode est due a Pollard [105] et est apparentée a la méthode de factorisation du méme nom. Son
colit probabiliste (en temps) est aussi en O(y/n). Son coiit en mémoire est faible.
On choisit deux entiers ug,vg € [0,n — 1] et une fonction f : G — G au comportement erratique. On

pose alors
Ay = gU0 A" et A; = g" A% = f(A;—1) pouri=12,... (1)

Pour construire la fonction f, Pollard propose de partitionner G en trois parties G1, G2 et G3 de cardinal
voisin et de poser

gP siPeGy,
f(P)={ AP si P € Gy,
P? s PeGs.
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De la méme maniére que dans la méthode p de factorisation, on cherche un coincidence Ay, = A.. Pour peu
que v, — v, s0it inversible modulo 7, on a alors

U2e — Ue
aqQ—= ——.
V2e — Ve

La méthode des kangourous

C’est une variante de la méthode p, due aussi & Pollard [105]. Elle est aussi appelée méthode \. Elle est
meilleure que la méthode p lorsqu’on sait que le logarithme a cherché se trouve dans un intervalle connu.
On peut alors supposer que cet intervalle est de la forme [0, b].

Il faut deux kangourous : un sauvage et un apprivoisé. Le kangourou apprivoisé est laché au point b
et on le laisse bondir quelque temps en 'observant. La longueur d’un bond de kangourou est fonction de
létat du terrain a l'endroit ou il prend son appel. Elle est décrite par une fonction f : G — [1,¢] (avec ¢
petit) et de valeur moyenne notée . Si xj est la position du kangourou apprivoisé aprés k bonds, alors
o = g" et xp1 = g’ @), On récupére le kangourou quand il a effectué s bonds, avec s suffisamment
grand (de P'ordre de v/b). On note son point d’arrivée (on calcule z) ainsi que la distance totale parcourue
(di = Zf:_ol f(x;)) qui est de lordre de sa. Puis on creuse un piége recouvert de branchages au point .

Le kangourou sauvage part du point a € [0, )] et la longueur de ses bonds suit la méme régle que pour
le kangourou apprivoisé, décrite par la méme fonction f. Si yj est la position du kangourou sauvage aprés
k bonds, on a donc 5y = ¢* = A et yrr1 = yrg/ ¥¥). On le laisse bondir (on calcule les premiers termes
de la suite yi) en observant la distance totale qu’il parcourt (en faisant la somme des f(yx)). Il suffit que
le kangourou sauvage parvienne a un endroit ol est passé le kangourou apprivoisé pour que ensuite il suive
ses traces, puisque leurs bonds sont décrits par la méme fonction f. Si les traces du kangourou apprivoisé
sont suffisamment nombreuses, la probabilité que leurs trajectoires fusionnent (d’ot le nom de méthode A)
est importante. Si tel est le cas, le kangourou sauvage finit par tomber dans le piége (y: = x5) aprés un
nombre ¢ raisonnable de bonds. Il a alors parcouru une distance totale da = Zf;é £ (ys).

Connaissant la distance parcourue par chacun des kangourous ainsi que le point de départ du kangourou
apprivoisé, il est facile d’en déduire le point de départ du kangourou sauvage :

a=">b-+d; — dy mod n.

Si par malchance (chance pour lui) le kangourou sauvage évite les traces du kangourou apprivoisé, il
va dépasser le piége aprés un nombre de bonds de l'ordre de b/« + s. On peut donc stopper le kangourou
sauvage dés que le nombre de bonds qu’il a effectués dépasse significativement cette valeur et on le relache
& partir d’un point voisin de a.

Le cotit en temps de cette méthode est en O(\/E) Le colit en mémoire est négligeable.

La recherche paralléle de collisions

C’est encore une variante de la méthode p, décrite par van Oorschot et Wiener [99], et adaptée au calcul
paralléle. Chaque unité de calcul (1 < ¢ < m) construit une suite de la forme (1), en utilisant des valeurs
initiales Aéc) différentes mais la méme fonction f. Parmi les termes A,L(-C) calculés, une petite proportion
sont distingués par une propriété facilement testable (par exemple, leur représentation binaire commence
par un certain nombre de zéros). Les Al(-c) distingués sont stockés (avec les ul(-c) et Ufc) correspondants) dans
une mémoire commune. Lorsqu’un point distingué est rencontré pour la deuxiéme fois, on dispose de deux
décompositions différentes (sauf malchance) de ce point, obtenues par deux unités de calcul ¢ et d :

© 0

gt A

W@ @D

A = Al = g A
On en déduit alors le logarithme de A.

C’est la méthode la plus rapide actuellement fonctionnant pour n’importe quel groupe, en particulier
ceux de courbes elliptiques. Elle est utilisée & grande échelle depuis quelques années pour résoudre les
challenges proposée par la société Certicom pour promouvoir la cryptographie publique elliptique. Fin 1999,
le dernier challenge résolu est ECC2-97, un logarithme discret sur un groupe, fourni par une courbe elliptique,
dont 'ordre est un nombre de 97 bits.
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16. Logarithme discret

2. Méthodes sous-exponentielles

Ces méthodes ne sont pas utilisables pour un groupe quelconque. Elles fonctionnent dans le cas des corps
finis. Elles ont été introduites par Adleman [1] pour le cas d’un corps premier F,,. C’est ce cas relativement
simple que nous décrivons ici.

Méthode d’Adleman

La méthode d’Adleman comporte deux phases. La premiére est la plus cotiteuse mais n’est effectuée qu’une
fois pour toutes lorsqu’on veut calculer plusieurs logarithmes dans le méme corps.

Voici d’abord la premiére phase.
e On choisit un ensemble B = {p1,p2,...,pp} de petits nombres premiers, appelé base de factorisation.

e On choisit au hasard des entiers a; dans Uintervalle [1,p — 2] pour ¢ = 1,2,..., et on calcule les entiers
A; = g% mod p. On tente de factoriser chacun des A; en produit d’éléments de B. Lorsque la factorisation
échoue (parce que A; n’est pas B-friable), on ignore le couple (a;, A;).

e Pour chaque A; dont la factorisation réussit, on obtient une relation du type

€i,1, €2 €i,b

9" =p;"'py" o p,”" (mod p)

et donc une relation de dépendance linéaire (modulo p — 1) entre les logarithmes des p; :

a; = e;1logy(p1) + ei2log (pa) + -+ eiplog,(pp) (mod p—1).

On mémorise cette relation, c’est-a-dire la valeur de a; ainsi que le vecteur (e; 1,...,€;p). On poursuit cette
étape jusqu’a avoir accumulé un nombre de relations un peu supérieur a b.

e On résout le systéme linéaire obtenu sur I’anneau Z/(p — 1)Z. Si on a accumulé suffisamment de relations,
on trouve une solution unique pour les logarithmes des p;. On connait donc désormais chacun des log, p;.

Vient ensuite la deuxiéme phase, pour le calcul final de log, A. On choisit au hasard un entier s dans
I'intervalle [0,p — 2]. On tente alors de factoriser A’ = Ag® mod p dans la base B. Si A’ est B-friable, on
obtient des entiers ey, ..., e, tels que

A" =pip5?---pyt (mod p)
et donc

a+s=ejlog,(p1) + ezlog,(p2) + -+ eplog,(py) (mod p—1).

On détermine alors facilement la valeur de a = log, A. Si au contraire A’ n’est pas B-friable alors on
recommence la deuxiéme phase avec une autre valeur de s.

En adaptant I’analyse du cotit de la méthode de factorisation de Dixon, on trouve que le colit en temps
de la méthode d’Adleman est en O(L(p)?) et que son cofit en espace est en O(L(p)).

Exemple

Voici un exemple simplifié (extrait de [85]). Soit p = 229 et g = 6 (c’est bien un élément d’ordre 228
modulo p). Choisissons B = {2,3,5,7,11} comme base de factorisation.

La premiére phase peut fournir (par exemple) les six relations suivantes :

g% modp =180 =12%.32.5
¢*® mod p =176 = 2*. 11

¢ modp=165=3-5-11
¢ modp=154=2-7-11
g**3¥ mod p =198 =2-32.11
¢**° modp=1210=2-3-5-7.
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16.2. Méthodes sous-exponentielles
On obtient donc le systéme linéaire

100 = 2log, 2 + 2log, 3 + log, 5
18 =4log, 2 + log, 11
12 =log, 3 +log, 5 + log, 11
62 = log, 2 + log, 7+ log, 11
143 = log, 2 + 2log, 3 + log, 11
206 = log, 2 + log, 3 + log, 5 + log, 7

(mod 228)

dont la résolution donne
log,2 =21, log,3 =208, log,5=98, log,7=107, log,11 = 162.

Si on veut calculer le logarithme de A = 13, on peut par exemple choisir s = 77 puisque dans ce cas
Ag® mod 229 = 147 = 3 - 72. Donc

log, 13 = log, 3 + 2log, 7 — 77 mod 228 = 117.

Méthodes dérivées

Adleman et De Marrais [2] ont adapté cette méthode au cas d’un corps fini Fy de cardinal non premier.
Le principe est basé sur l'utilisation de la représentation de F, comme quotient F,[X]/(f) de lanneau
des polynémes sur le sous-corps premier F,,. La base de factorisation est alors un ensemble de polynémes
irréductibles sur F,, et de petit degré. On obtient encore un coiit en temps en O(L(g)?).

Coppersmith [36] a donné une version plus rapide utilisable en caractéristique 2. Son cotit en temps est
en O(Ly/3(q)¢) pour une constante ¢ < 1,6.

Enfin, les idées de la méthode NFS de factorisation s’adaptent au cas du logarithme discret sur un
corps fini quelconque pour donner un algorithme, de cott asymptotique en O(L;,3(¢q)¢) pour une “petite”
constante c.

Pour donner une idée des performances pratiques des ces algorithmes, ’algorithme de Coppersmith a
permis en février 2002 de calculer des logarithmes discrets dans le corps Fasor. D’autre part, la méthode
NFS a permis en avril 2001 (au CELAR a Rennes) de calculer des logarithmes discrets dans Z/pZ, avec
p= LlOHgJ + 207819, un nombre premier de 120 chiffres décimaux.
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