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Introduction

Ce mémoire présente un panorama d’une activité de recherche étalée sur une quinzaine d’années. Sil’on
y rajoute les tests de primalité qui ne sont pas repris ici mais qui ont accompagné mes premiers pas dans la
recherche [5][6][7][8], on peut estimer que les domaines abordés sont variés, voire hétéroclites.

Dans cette variété, on peut remarquer que la notion d’aléa est presque toujours présente sous une forme
Oou sous une autre :

o Les tests de primalité servent avant tout & générer des clés aléatoires. D’autre part, les algorithmes sous-
jacents sont probabilistes, dans le sens ou ils ont une probabilité d’erreur non nulle (mais maitrisée), mais
souvent aussi dans le sens ou ils ont nécessitent de facon essentielle de ’aléa pour fonctionner efficacement.

o Les algorithmes de chiffrement, en particulier ceux étudiés par mon étudiant Guilhem Castagnos [23][24]
et ceux attaqués par mon étudiante Aurore Bernard [19] sont probabilistes ; 1’aléa y jouant un role essentiel
pour assurer leur sécurité.

o L’étude des registres & décalage [9][10][11][12][13][14], est clairement dédiée & la production d’aléa.

e Mon domaine de recherche le plus récent et actuellement le plus actif [2][4], autour de information
quantique, est lié & I’aléa de facon encore plus intime, puisqu’ici la nature manifeste un caractére fondamen-
talement aléatoire. En particulier, les inégalités de Bell révélent que cet aléa est incompatible avec notre
vision classique du monde physique. Il reste beaucoup a faire pour comprendre les mystéres de cet aléa
fondamental et apprendre & en exploiter les formidables possibilités que nous commencons & entrevoir.

1. Présentation générale

Chapitre 1

Le chapitre 1 présente le travail effectué avec Guilhem Castagnos, le premier étudiant en thése dont j’ai
entiérement assuré ’encadrement scientifique. Guilhem a soutenu en 2006 un mémoire intitulé <« Quelques
schémas de cryptographie asymétrique probabiliste > [23].

Chapitre 2

Le chapitre 2 expose un travail en collaboration avec Aurore Bernard, dont j’ai aussi encadré la thése,
soutenue en 2011.

Les formes quadratiques binaires et leur loi de composition découverte par Gauss ont fourni des struc-
tures algébriques ayant de nombreuses applications en cryptographie et en théorie des nombres algorithmique
(factorisation, logarithme discret).

Aurore et moi avons précisé les liens existant entre les formes de discriminant fondamental D, et celles de
discriminant D f2, ot le conducteur f est un entier. On montre que les classes de formes de discriminant D ce
scindent en plusieurs classes de formes de discriminant D f2. Les constructions de ces classes sont explicites,
et respectent les structures de groupes découvertes par Gauss. Les classes des formes de discriminant D f?
se regroupent donc en une relation d’équivalence plus faible, induite par les classes de discriminant D. J’ai
approfondi ce travail par la suite.

Cette structure peut étre exploitée en cryptographie. Il existe des systémes de chiffrement, nommés
NICE, basés sur des formes quadratiques de discriminant Df?, dont la sécurité était mal connue. Les
systémes NICE ont été cassés empiriquement par Castagnos et Laguillaumie pendant qu’Aurore élaborait
sa thése. En collaboration avec Nicolas Gama, Aurore a pu déterminer le cotut de cette attaque et préciser
les conditions de sa réussite, grace a ’étude précédente.



Introduction

Chapitre 3

Ce chapitre est issu d’un travail [15] en collaboration avec Stéphane Vinatier et Erik J. Pickett. Stéphane
m’avait présenté la construction d’Erik [78], permettant d’obtenir des bases normales autoduales d’extensions
de corps en caractéristique quelconque. La question se posait alors de savoir si sa méthode pouvait étre
implantée dans un algorithme, et de déterminer son efficacité, dans le cas des corps finis. Rappelons que
les bases normales autoduales permettent d’obtenir une arithmétique efficace des corps finis, en particulier
celles dites de complexité minimale.

Chapitre 4

Ce chapitre expose une série de travaux effectués en commun avec Thierry Berger, Cédric Lauradoux, Marine
Minier, Abdelkader Necer, Benjamin Pousse.

Les automates FCSR (pour Feedback with Carry Shift Registers) ont été introduits par Klapper &
Goresky dans [63]. Ils sont similaires aux classiques LFSR (Linear Feedback Shift Registers) qui sont om-
niprésents dans la conception de générateurs pseudo-aléatoires. La différence essentielle entre les deux types
d’automates est que I’addition bit-a-bit employée par les LFSR est une addition modulo 2, alors que celle
employée par les FCSR est & propagation de retenues, d’ou une fonction de transition non linéaire.

Le chapitre 4 expose divers résultats que nous avons obtenus dans ce domaine. Il commence par
présenter une nouvelle méthode de reconstruction d’un automate FCSR, & partir de la suite générée, basée sur
I’algorithme d’Euclide étendu. Ensuite, le chapitre expose une généralisation utile et éclairante des FCSR,
qui étaient auparavant implémentés sous deux formes dégénérées : le mode Fibonacci et le mode Galois.
Puis la généralisation est poussée encore plus loin avec les machines 2-adiques. Finalement, on présente
un membre F-FCSR-H de la famille FFCSR d’algorithmes de chiffrement & flot que nous avons congus. Cet
algorithme a été retenu dans le projet européen eSTREAM.

Chapitre 5

Mon domaine de recherche le plus récent porte sur la théorie de I'information quantique. Ce domaine se
propose d’utiliser les mathématiques discrétes pour sonder et exploiter les étrangetés du monde quantique.
Outre l'intérét fondamental de cette démarche, cela a déja des applications en cryptographie et pourrait &
terme révolutionner nos outils de calcul.

Mon premier travail, en théorie de 'information quantique a été de construire un jeu complet d’inégalités
de Bell en dimension quelconque. Cela généralise un résultat important, obtenu en dimension 2 par Werner
et Wolf. Les inégalités de Bell permettent de caractériser le caractére réaliste local d’une théorie physique.
Leur role initial a été de montrer que la mécanique quantique échappe & ce cadre. En effet, certains systémes
quantiques violent ces inégalités. On espére grace aux nouvelles inégalités, caractériser et mesurer plus
finement les propriétés quantiques. Passer de la dimension 2 & une dimension supérieure est important et
permet en pratique d’améliorer certaines applications cryptographiques.

Suite & mon travail sur les inégalités de Bell multidimensionnelles [4] et mon investissement personnel
dans le domaine de I'information quantique, j’ai proposé un sujet de thése pour poursuivre ma recherche.
Notre travail progresse, avec la description d’une nouvelle variante de protocole d’échange de clés. Tout cela
fait ’'objet du chapitre 5.



Chapitre 1

Systémes de chiffrement probabilistes

Ce premier chapitre présente le travail effectué avec mon étudiant Guilhem Castagnos [23][24], dont j’ai
encadré la thése.

Dans sa thése Guilhem a étudié avec soin le systéme de chiffrement de Paillier et ses nombreuses variantes
(certaines d’entre elles utilisant des courbes elliptiques) et a fait une étude comparative détaillée intégrant
leurs cotits qu’il a calculés avec précision. Il a ensuite étudié LUC, un systéme de chiffrement utilisant des
corps quadratiques ou des suites de Lucas, le présentant sous une forme plus claire et mettant mieux en
valeur sa sécurité par rapport a celle de RSA. Il a aussi proposé plusieurs systémes de chiffrement de type
Paillier utilisant des corps quadratiques, dont I'un d’entre eux a fait ’objet de la publication [24]. Ce travail
est présenté dans la section 1.1 ci-dessous.

Guilhem a aussi développé un cadre général permettant de décrire simultanément les différentes variantes
du systéme de Paillier, et plus généralement de nombreux systémes probabilistes, et de les classifier. Ce cadre
permet en particulier de mieux comparer la sécurité et lefficacité de ces différentes variantes. Il permet aussi
de concevoir en retour d’autres variantes utilisant d’autres groupes cryptographiques. On obtient ainsi
d’autres systémes de chiffrement d’intérét pratique. L’une des propriétés de I'un de ces systémes est d’étre
homomorphe, ce qui est intéressant pour certaines applications en sécurité de 'information (vote électronique,
anonymat), d’autant plus que les systémes homomorphes utilisables en pratique sont rares.

1.1. Schémas probabilistes a clés publiques
Le systéme de Paillier

Soient p, ¢ deux nombres premiers distincts vérifiant la propriété
pged (pg, (p—1)(¢ — 1)) = 1 (1.1)

et posons N = pq. Le systéme de Paillier fait intervenir le groupe G = (Z/N?Z)*. Ce groupe est d’ordre
©(N?) = Np(N) = pg(p — 1)(¢ — 1). De plus, on a I'isomorphisme chinois

f:G—G,xG, avec G,=(Z/p*Z)" et G,=(Z/¢°Z7)". (1.2)

L’hypothése (1.1) fait qu’un élément de G, est une puissance N-iéme si et seulement s’il est une puissance
p-iéme, ainsi que la propriété symétrique pour G,. Il en résulte que I'ensemble GV des puissances N-iémes
dans G est en bijection par f avec le produit direct des puissances p-iémes de G, et des puissances g-iémes
de G,. En particulier, l'ordre de GV est p(N), et G est caractérisé par

GN:{IEG‘.’L‘A:]_} avec A = A\(N) = ppem(p — 1,q — 1).

La fonction a sens unique

Dans la décomposition (1.2), les deux facteurs contiennent respectivement des éléments d’ordre p et g. Donc
G contient un élément g d’ordre N. Comme N et \ sont premiers entre eux, g* est aussi d’ordre N dans G.
Pour k € Z on a donc

gFeGN =g =1=N |k

Donc l'ordre de g modulo GV est N. Comme G/G¥ est d’ordre No(N)/p(N) = N, il en résulte que g est
un générateur de G/GY.

— 3 —



1. Systémes de chiffrement probabilistes

Le systéme de chiffrement de Paillier utilise la fonction suivante :

.. {Z/NZ x (Z/NZ)* — (Z/N?Z)*

m,r) — g7
(7) g

qui est bien définie parce que gV = 1.
Soit U le sous-groupe de G défini par
U={ueG|u=1mod N}
et considérons ’application
U— Z/NZ
L: SN u—1
N

On voit facilement que L(u™) = rL(u) pour u € U, r € Z. De plus, pour x € G, on a z* € U (par le petit
théoréme de Fermat). Considérons en particulier 'élément ¢ = L(g*) € Z/NZ. On a g* = 1 + N/ dans G.
Puisque ¢ est d’ordre N, on voit que

14 ¢ =1+kN¢ dans G pour 0 <k < N.
Il en résulte que £ est relativement premier & N. On peut donc définir
G — Z/NZ
: { 2— L) (L(g™)

Soient m € Zy et r € Z% et posons ¢ = E(m,r). On a L(c*) = (¢*™r* —1)/N. Mais comme " = 1
modulo N2 on obtient \
g -1 m
L(M) = N = L(g™™) = mL(g").
On a donc £4(c) = m.

D’autre part, considérons ’homomorphisme de groupes
Zy — G
s:
i .

Si r appartient au noyau de s alors ¥ = 1 modulo p?>. On a méme r? = 1 modulo p? puisque ¢ et ¢(p?)
sont premiers entre eux. Comme (Z/p?Z)* est cyclique d’ordre p(p — 1), I'équation r? = 1 modulo p? admet
exactement p solutions modulo p? (& savoir 1,1 + p,...,1+ (p — 1)p), c’est-a-dire une seule modulo p. Le
méme raisonnement modulo ¢? et le théoréme chinois aménent & la conclusion que ’homomorphisme s est
injectif. Remarquons aussi que son image est GV, et par s~ nous désignerons sa réciproque sur G .

De l'injectivité de s, il résulte que 'application £ est bijective et que sa réciproque est D = £; x s~ 1.
Enfin, il est clair que £ respecte les lois de groupes, c¢’est donc un isomorphisme.

Sécurité

La fonction £ permet donc de chiffrer des messages appartenant & Z/NZ (ou de fagon équivalente appartenant
aZn —={0,1,...,N —1}). La fonction ¢, permet de déchiffrer, tout au moins pour quelqu’un qui connait la
valeur de A et donc la factorisation de N.

La sécurité de ce systéme correspond a la difficulté de calculer ¢4, qui représente la classe du chiffré
modulo GV. Autrement dit, elle repose sur le probléme suivant :

1.1.1. — Définition. Soient N un entier RSA et g un entier d’ordre N modulo N2. Le probléme de la
Résidualité Composite (RC) est celui, étant donné c € ZY., de déterminer £4(c).

La sécurité sémantique repose quand & elle sur le probléme décisionnel correspondant :

1.1.2. — Définition. Soient N un entier RSA et g un entier d’ordre N modulo N2. Le probléme
Décisionnel de la Résidualité Composite (DRC) est celui, étant donnés ¢, ¢’ € Z},. de déterminer si £4(c) =
4(c'). Autrement dit, déterminer si c et ¢’ appartiennent a la méme classe modulo (Z3)".
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1.1. Schémas probabilistes a clés publiques

Le systéeme de Paillier simplifié

On peut prendre ¢ = 1+ N € G, car c’est un élément d’ordre N. Cela accélére le chiffrement parce que
g™ = 1+ mN. Il est ensuite possible de remplacer 'exposant N par un e petit (comme dans RSA) dans la

fonction de chiffrement :
‘. {Z/NZ x (Z/NZ)* — (Z/N>Z)*

(m,r) — (1 +mN)re
En effet, puisque ¢ = 1 modulo N, le destinataire peut retrouver r a partir de ¢ = £(m) par
r=c?mod N
g'il connait l'inverse d de e modulo A. Il ne lui reste plus qu’a calculer
m = L(cr?)
ot D est 'inverse de e modulo A(N?) = NA. Ce schéma a été étudié¢ dans [27).

Le schéma de Castagnos

Le schéma qui vient d’étre présenté peut étre adapté & d’autres groupes arithmétiques. Cela a été fait pour les
courbes elliptiques dans [44]. Le systéme obtenu présente cependant des cotits de chiffrement /déchiffrement
trés élevés. Castagnos, suivant une piste que je lui suggérais en tant que directeur de thése, a étudié
ladaptation de ce schéma aux corps quadratiques. Le schéma obtenu, décrit dans [24], est bien plus
intéressant en termes de colt, entre autres par une utilisation appropriée de termes d’une suite de Lu-
cas — dont le calcul est équivalent & une exponentiation modulaire dans un corps quadratique. Voici une
bréve description du schéma de Castagnos.

On désigne encore par N = pq un entier RSA. Soit e un entier tel que pged (e, (p? — 1)(¢> — 1)) = 1.
On définit les deux ensembles suivants

Ay := {x € Z% | pged(a® — 4,N) = 1},
Qn = {x € Z’ | pged(z? — 4, N) = 1}.
La fonction de chiffrement est donnée par
;. {ZN x Any — Qn
. (m,r) — (1+ N)"V,(r,1) (mod N)?
ot Vi(r,1) est le terme d’indice e de la suite récurrente définie par
Vo=2, Vi=mr, Viep =1V, =V (deuxiéme suite de Lucas de paramétres r et 1).

Pour déchiffrer ¢, on peut utiliser la méthode suivante. Le destinataire a précalculé les inverses de e
modulo p + 1 et ¢ + 1, ainsi que celui de p modulo ¢. On pose

7p 7= Ve-1 mod (p—e) (¢; 1) mod p et 7q = Ve~1 mod (¢—n) (¢, 1) mod q.
ol € et 1) sont les symboles de Legendre € = (¢> — 4/p) et n := (¢ — 4/q). Puis
r =1, +p(ry —rp)(p~ " mod ¢) mod N.

Ensuite

! mod p.

sp = c(Ve(r,1)) " mod p?, t, = (sp — 1)/p, my == tpq~
et un calcul similaire pour m,. Enfin, on obtient le message clair m par
m :=my, + p(my —my)(p~* mod q) mod N.

Castagnos a de plus montré que la sécurité sémantique de ce schéma repose sur le probléme de décision
suivant, ot N = pq est un entier RSA et e un entier tel que pged (e, (p? — 1)(¢> — 1)) = 1 : Pour ¢ € Qu,
décider 'il existe r € Ay tel que V.(r,1) = ¢ modulo N2.

— 5 —






Chapitre 2

Formes quadratiques

Ce chapitre est issu du travail avec mon étudiante Aurore Bernard. Les sections 2.1 et 2.3 rappellent
des faits classiques sur les formes quadratiques binaires. La section 2.2 précise les liens entre les formes
quadratiques de discriminant D et celles de discriminant D f? [3]. Cela est utile pour ’analyse des systémes
de chiffrement NICE, pour lesquels la clé publique est une forme de discriminant Df2, et la clé secréte le
discriminant D. La section 2.5 présente une nouvelle méthode de réduction des formes quadratiques réelles
permettant de minimiser la taille de la matrice de passage [19][20], elle aussi utilisée pour I’attaque de NICE.
Enfin, la section 2.6 présente les systémes de la famille NICE, ainsi que 'attaque étudiée par Aurore Bernard.

2.1. Introduction

Les formes quadratiques binaires ont été initialement considérées par Fermat, Lagrange, Legendre. Puis
Gauss, dans les Disquisitiones Arithmeticae publiées en 1801, est le premier & leur donner un développement
significatif, avec en particulier la loi de composition.

Leurs applications pratiques sont multiples. Elles fournissent une maniére explicite de manipuler des
idéaux de corps quadratiques (une alternative, pour certaines applications, est fournie par les suites de Lucas).
De nombreux algorithmes de factorisation les utilisent : [66], [81], [82], [83] (SQUFOF entre autres). Elles sont
aussi utilisées en cryptographie, en particulier pour les systémes NICE [77] puis [54]. De bonnes références
pour les formes quadratiques sont [21], [22], [31], [32], [35], [55] et (avec application & la factorisation) [81].

Formes

Une forme quadratique binaire est un polynéme homogeéne & deux variables
q(x,y) = ax® + bey + cy’.

Le cas qui nous intéresse, par la richesse de son arithmétique, est celui ou les coefficients a, b, ¢ sont entiers.
Nous utiliserons souvent le terme abrégé de forme pour forme quadratique binaire & coefficients entiers. On
suppose de plus que le discriminant disc(q) = D := b* —4ac n’est pas un carré parfait (puisque les propriétés
des formes quadratiques de discriminant D sont liées au corps sous-jacent Q(v/D)). Si D > 0, on parle de
forme quadratique réelle. Si D < 0, on parle de forme quadratique imaginaire, et on ne s’intéresse dans ce
cas qu'aux formes définies positives (i.e. telles que a > 0). Nous noterons souvent une forme quadratique en
listant ses coefficients ¢ = (a, b, ¢). Une forme quadratique est dite primitive si pged(a,b,c) = 1.

Discriminants

2.1.1. — Définitions. Jappelle discriminant un entier non carré parfait et congru a 0 ou 1 modulo 4. On
appelle discriminant fondamental un entier non carré parfait vérifiant

D sans facteur carré D/4 =2 ou 3 modulo 4 et sans facteur carré

{Dlmodulo4 {DOmodulo4
On montre facilement qu’un discriminant D est fondamental si et seulement si il n’existe pas de dis-
criminant de la forme D/f? avec f > 1 entier. On montre aussi que D est fondamental si et seulement si
toutes les formes quadratiques de discriminant D sont primitives.
Il y a des liens subtils entre les formes de discriminant D et celles de discriminant D f? (que j’appelle
discriminants emboités). Ces liens étaient exploités dans les systémes de chiffrement N1CE. Nous reviendrons
en détail sur ces liens, ainsi que sur les applications & la cryptanalyse de NICE.
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2. Formes quadratiques

Action, équivalence

pr

Soit g une forme et M = (s t) une matrice a coefficients entiers. On note g - M le trindme ¢’ donné par

' (x,y) = qlpz + ry, sz + ty) = q(p, s)2® + (q(p+ r,s +t) — q(p, s) — q(r, 1)) 2y + q(r, t)y". (2.1)
On obtient ainsi une action & droite sur les formes.
2.1.2. — Proposition. Siq¢ = q- M alors disc ¢’ = (det M)? discg.

Lorsque la matrice M est de déterminant 1, ¢’est-a-dire M € SLy(Z), on dit que ¢ et ¢’ sont, (proprement)
équivalentes (et on note ¢ ~ ¢'). Deux formes quadratiques équivalentes ont donc méme discriminant.
D’autre part, si 'une est primitive, autre aussi. On montre que 'ensemble H (D) des classes de formes
quadratiques primitives de discriminant D est fini et peut-étre muni d’une structure de groupe, par la loi de
composition de Gauss.

Les matrices S = (] ') et T'= (1) engendrent le groupe SLy(Z). Leur action (et plus généralement,

laction de T* = ((1) ’f ) avec k € Z) sur les formes quadratiques est donnée par

(a,b,¢)- S =(c,—b,a),
(a,b,¢) - T" = (a,b+ 2ka, ¢ + kb + k%a).

La réduction d’une forme quadratique consiste & appliquer certaines de ces transformations élémentaires afin
de parvenir 4 une forme équivalente < plus simple >.

Réduction des formes imaginaires

La notion de réduction, pour les formes imaginaires, est beaucoup plus simple que pour les formes réelles (le
cas de ces derniéres fera I'objet d’une étude détaillée dans la section 2.3)

2.1.3. — Définition. Une forme quadratique imaginaire (non nécessairement primitive) ax?® + bry + cy?
de discriminant D est dite réduste si

bl <a<e et en plus b > 0 si I'une des inégalités n’est pas stricte.
11 est facile de voir que toute forme imaginaire réduite de discriminant D vérifie I'inégalité
3ac < |D|,  etméme a<+/|D|/3. (2.2)
Cette majoration a pour premiére conséquence :

2.1.4. — Théoréme. Soit D un discriminant négatif. 1l existe un nombre fini de formes quadratiques
réduites de discriminant D.

L’algorithme suivant utilise des transformations élémentaires pour réduire une forme quadratique ima-
ginaire.
2.1.5. — Algorithme. Réduction d’une forme quadratique imaginaire.

Entrée : Une forme quadratique imaginaire ¢ = (a,b, ¢) de discriminant D.
Sortie : Une forme quadratique réduite équivalente & gq.

Répéter
Appliquer une transformation T% avec k choisi de telle sorte que —a < b < a
Si la forme obtenue est réduite alors la retourner et arréter ’algorithme. FinSi
Appliquer la transformation S

Fin répéter

On montre que cet algorithme se termine, par 'obtention d’une forme réduite équivalente & q. De plus
cette forme réduite équivalente 4 ¢ est unique :



2.2. Discriminants emboités

2.1.6. — Proposition. Toute forme quadratique imaginaire est équivalente & une unique forme quadra-
tique réduite.

Enfin, nous utiliserons aussi la notion de forme normale :
2.1.7. — Définition. Une forme quadratique imaginaire ¢ = (a, b, ¢) est dite normale lorsque —a < b < a.

N’importe quelle forme peut-étre normalisée par ’action d’une matrice T*. D’autre part, la propriété
lice & l'inégalité (2.2) admet une réciproque partielle :

2.1.8. — Proposition. Toute forme normale telle que a < \/|D|/4 est réduite.

2.2. Discriminants emboités

Les résultats mis en relief ici sont éparpillés dans [22], [21], [35], mais la notion de formes semi-équivalentes
n’y est pas présente explicitement. J’introduis cette notion dans [3], ou je rassemble aussi tous les résultats
présentés ici, et leurs démonstrations. Nous considérons deux discriminants, D et D f? (avec f € N*).

Matrices de remontée

Pour g entier tel que 0 < g < f, on pose Ry = ({; f) On posera aussi Ry = ((1) ?) Lorsque f > 1,les f+1
matrices R, sont de déterminant f et sont deux-a-deux non équivalentes sous l'action de SLy(Z). De plus,
lorsque f est premier, toute matrice (i’ ;) a coeflicients entiers et de déterminant f se décompose sous la

forme (P7) = RyU avec 0 < g < f et U € SLy(Z), l'entier g étant unique.

La remontée principale

Soient f € N* et ¢ = ax® + bry+cy? une forme quadratique de discriminant D et telle que pged(a, f) = 1. On
obtient une forme quadratique de discriminant D f? en posant @ = ¢-Ry (on a donc Q(z,y) = ¢(z, fy)). Lest
facile de montrer que, si ¢ est primitive, alors ) ’est aussi. Il est intéressant de savoir que, réciproquement,
toute forme primitive de discriminant Df? peut étre obtenue A équivalence prés par cette construction,
lorsque f est impair :

2.2.1. — Proposition. On suppose f impair. Soit ) une forme primitive de discriminant Df?. Il existe
une forme primitive ¢ de discriminant D telle que Q@ = q- RyU ou U € SLy(Z).

Formes semi-équivalentes

Ce sont deux formes de discriminant D f? qui proviennent de formes équivalentes de discriminant D. De
facon précise :

2.2.2. — Définition. Soient Q; et Q5 deux formes primitives de discriminant Df2. Je dis que Q; et Qs
sont semi-equivalentes (ou fondamentalement équivalentes) si il existe deux formes primitives équivalentes
q1 et g de discriminant D, deux entiers g; et go avec 0 < g1, g2 < f, ainsi que deux SLy(Z)-matrices Uy, Us,
tels que Qz =4q; " Rgi, UZ

1l est clair que la semi-équivalence est une relation d’équivalence. Aussi que deux formes équivalentes sont
semi-équivalentes. On peut en fait contraindre, dans deux directions différentes, la condition apparaissant
dans la définition de formes semi-équivalentes. Les cas apparemment particuliers obtenus restent en fait
équivalents au cas général (quand f est premier) :

2.2.3. — Théoréme ([3]). On suppose f premier. Soient Q)i et Q2 deux formes primitives de discri-

minant Df?. Alors chacune des deux conditions suivantes est satisfaite si et seulement si Q1 et Qs sont

semi-équivalentes.

(a) II existe une forme primitive q de discriminant D, deux entiers g; et g» avec 0 < g1,92 < f, et deux
SLo(Z)-matrices Uy, U tels que Q; = q - Ry, U; (pour i =1,2).

(b) 1l existe deux formes primitives équivalentes q; et ¢ de discriminant D et deux SLy(Z)-matrices Vy, Va
telles que Q; = q; - RyV; (pouri=1,2).
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La descente

2.2.4. — Proposition. On suppose f premier. Soient Q; et Q- des formes primitives de discriminant D f>
semi-équivalentes. Soient qy,qs deux formes primitives de discriminant D et My, My deux matrices entiéres
de déterminant f telles que Q; = ¢; - M; (pour i = 1,2). (Les formes q; et les matrices M; existent d’aprés
la proposition 2.2.1.) Alors g1 ~ ¢>.

On suppose f premier impair. Pour Q forme quadratique primitive de discriminant Df2, la proposi-
tion 2.2.1 précise qu’il existe une forme quadratique ¢ de discriminant D telle que ¢ - Ry ~ Q. La corres-
pondance ) — ¢ ainsi obtenue définit une application surjective m : H(Df?) — H(D). L’application 7 est
méme un morphisme du groupe de classes H(D f?) sur le groupe de classes H(D). Cela est utilis¢ dans les
systémes de chiffrement NICE.

Les autres remontées

Le nombre de formes primitives de discriminant Df? que I'on peut obtenir en utilisant les matrices R,
déterminé par le résultat suivant.

2.2.5. — Proposition ([22], Prop. 7.3). On suppose que f est un nombre premier, que ¢ = ax®+bxy+cy?
est primitive et que pged(a, f) = 1. Alors Q4 = q - R, est primitive pour exactement f — (D/f) valeurs de
g (ot (D/f) est un symbole de Kronecker).

Le nombre de classes d’équivalence ainsi construites est donné par la proposition suivante lorsque le
discriminant est négatif. (Il sera discuté plus loin dans le cas réel).

2.2.6. — Proposition. Soient q une forme de discriminant D négatif et f un nombre premier impair.
Notons Q, = q- Ry pour 0 < g < f et q(g,1) # 0 modulo f. Les f — (D/f) formes primitives Q, obtenues
sont deux & deux non-équivalentes, sauf pour les discriminants exceptionnels D = —3 et D = —4 pour
lesquels respectivement exactement 2 et 3 valeurs distinctes de g donnent la méme classe d’équivalence.

Enfin, toutes les classes de formes primitives sont obtenues de cette fagon :

2.2.7. — Proposition. On suppose que f est un nombre premier impair. Soit () une forme quadratique
primitive de discriminant Df? et q € 7(Q). Alors Q est équivalente a I'une des q - R, pour un g tel que

ftag,1).
Exemples

Commencons par un exemple & discriminants négatifs, avec D = —7l et f = 5. On a (D/f) = 1 donc chaque
forme réduite primitive de discriminant D peut-étre remontée en 4 formes réduites primitives de discriminant
Df?. Ces 4 formes sont donc semi-équivalentes.

(1,1,18) (1,1,444), (18,5,25), (18/525), (24,23,24)
(2,1,9) (2,1,222),  (9,-5,50), (12-1,37), (19,-7,24)
(2,-1,9) (2,-1,222), (9,5,50), (12,1,37),  (19,7,24)
(3,1,6) (3-1,148),  (6,5,75),  (8,-7,57),  (16,-9,29)
(3,-1,6) (3,1,148),  (6,5,75),  (8,7,57),  (16,9,29)
(4,3,5) (4-1,111),  (6,1,74), (12,-7,38), (18,-13,27)

(4,-3,5) (4,1,111),  (6,-1,74), (12,7,38),  (18,13,27)

Table 2.1. Formes primitives réduites de discriminants —71 et —1775

La table 2.2 donne ensuite un exemple a discriminants positifs, avec D = 229 et f = 5. Il y a ici 14
formes réduites de discriminant D, réparties en 3 cycles (& gauche dans la table). Il y a 26 formes réduites
de discriminant D f2, réparties en 6 cycles (en lignes, & droite). Ces cycles se regroupent deux par deux en
3 classes de semi-équivalence, correspondant aux 3 classes d’équivalence de discriminant D.
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(1,15,-1), (1,75,-25), (-25,75,1)
(-1,15,1) (25,45,-37), (-37,29,33), (33,37,-33), (-33,29,37), (37,45,-25), (-25,55,27), (27,53,-27), (-27,55,25)
(3,13,-5),
(-5,7,9), (-9,73,11), (11,59,-51), (-51,43,19), (19,71,-9)
(9,11,-3),
(-3,13,5), (3,71,-57), (-57,43,17), (17,59,-33), (-33,73,3)
(5,7,-9),
(-9,11,3)
(9,7,-5)
(-5,13,3) (-3,73,33), (33,59,-17), (-17,43,57), (57,71,-3)
(3,11,-9),
(-9,7,5), (9,71,-19), (-19,43,51), (51,59,-11), (-11,73,9)
(5,13,-3),
(-3,11,9)

Table 2.2. Formes primitives réduites de discriminants 229 et 5725

2.3. Réduction des formes réelles

La réduction des formes réelles est précisément détaillée dans [21]. La situation est bien plus complexe
que pour les formes imaginaires. En particulier, aucune notion raisonnable de réduction ne peut produire
une seule forme réduite par classe d’équivalence. Mais il existe une notion de réduction, pour laquelle les
formes réduites appartenant 4 une méme classe sont organisées en cycle, dont le parcours permet le calcul
du régulateur de 'ordre quadratique de méme discriminant.

Formes réduites

2.3.1. — Définition. Une forme réelle (a, b, c) de discriminant D est dite réduite si
VD —2|a|| < b < VD. (2.3)
De fagon équivalente, une forme est réduite si et seulement si

0<b<vVD et VD—b<2la]<VD+b. (2.4)

Pour tout discriminant D positif, la forme principale (17 b, (b — D)/4) de discriminant D, ou b I'unique
entier de méme parité que D tel que b < v'D < b+ 2, est une forme réduite. De facon similaire au cas
imaginaire, on a des bornes simples qui permettent de voir que le nombre de forme réduites de discriminant
D est fini :

2.3.2. — Proposition. Soit (a,b, ¢) une forme quadratique réelle réduite, de discriminant D. Alors ac < (
et |a| + |¢| < VD.
DEMONSTRATION — On a 4ac = b? — D < 0 d’aprés (2.3). Ensuite

4la|(Ja| + |¢| — VD) = 4al® + 4lal|¢| — 4]a|vV'D = 4|a> + D — b* — 4|a|V'D = (2|a| — VD)? — b*
qui est négatif, toujours d’aprés (2.3). Donc |a| + |¢| < V/D. 0



2. Formes quadratiques

2.3.3. — Corollaire. Le nombre de formes réelles réduites de discriminant fixé est fini.

La notion de réduction est liée aux racines des polynémes associés aux formes. Nous noterons

-b—+vD —b D
Q*ZJ ot 9;:;7;/»

; - (2.5)

les racines de ¢(z, 1) (on a a # 0 puisque D n’est pas un carré parfait).

2.3.4. — Proposition. On note 07 et 0~ les racines de q(x, 1) définies par (2.5) . Alors q est réduite si et
seulement si

07 < 1, 60~ > 1, 670~ <0. (2.6)
DEMONSTRATION — On remarque que 6102 = ¢/a. Donc la condition 6160 < 0 est équivalente & ac < 0,
soit |b| < v/D. On voit alors facilement que (2.4) implique (2.6). Réciproquement, si (2.6) est vérifiée alors
la condition ac < 0 fournit |b| < v/D ainsi que |6;| = (VD — b)/2|a| et |62] = (VD + b)/2]a]. On a donc
VD —b < 2|a| et VD + b > 2|al. On obtient alors (2.3). O

2.3.5. — Corollaire. Soit g = (a,b,c) une forme réelle et ¢’ = (¢,b,a). Alors ¢’ est réduite si et seulement
si q est. En particulier, q est réduite si et seulement si

VD —2|c|| < b < VD. (2.7)

DEMONSTRATION — On désigne par 0, et 6 les racines de f(x,1) et de la méme facon 0, = (—b++/D)/2c
et 0y = (—b— /D) /2c celles de f'(x,1). On a alors 6,60, — 0,6, — 1. On voit donc que (2.6) est équivalent
a0y < 1,105 > 1 et 0165 <. O

Opérateur de réduction

L’opérateur de réduction est le pas qui est répété lorsqu’on réduit une forme, mais aussi quand on parcourt
le cycle de formes réduites. Les formules décrites ici permettent d’implémenter Palgorithme de réduction,
mais aussi d’étudier sa complexité.

Pour a # 0 et b entiers, on désigne par rp (b, a) 'unique entier r qui vérifie la congruence r = b modulo 2a
et l'inégalité —|a| < r < |a| lorsque v D —|a| <0, ou vD —2|a] <7 < VD lorsque v D — |a| > 0. Autrement
dit ;

—b+ |a .
(sgna) —b+laf si VD < |a]
2al
-b++vD

2|al

r =0+ 2as avec s =sp(b,a) = (2.8)

()|
On définit opérateur p de réduction sur les formes réelles de la maniére suivante (défini lorsque ¢ # 0) :

pla,b,c) = (c,b, (b* — D)/4c) ot b =rp(=b,c) = —b+2csp(=b,c).

J si VD > |a|

La forme p(a, b, ¢) obtenue est équivalente a (a,b,c). Plus précisément, on a p(a,b,c) = (a,b,c)U avec

R, = ST* = (‘; ‘01> ((1) ;) - (? ‘81) avec s = sp(—b,c). (2.9)

D’autre part, si (a,b, c) est une forme réelle réduite alors p(a, b, c) l’est aussi.

2.3.6. — Algorithme. Réduction d’une forme quadratique réelle.

Entrée : Une forme quadratique réelle q(x,y) = az? + bxy + cy? de discriminant D.
Sortie : Une forme quadratique réduite équivalente & ¢, et U € SLy(Z) telle que ¢’ = ¢ - U.

U.=1
TantQue ¢ n’est pas réduite Faire
q = p(q)

U := UR, ou R est définie par (2.9)
Fin TantQue
Retourner g et U.



2.4. Automorphismes et unités fondamentales

On a les relations suivantes, entre les racines d’une forme quadratique ¢ et celles de p(q) :

% 7579; et 0 7579;.

+ - _
pla) — pla) —
2.3.7. — Théoréme. Soit D > 0 non carré parfait. e L’opérateur p définit une bijection sur I’ensemble
des formes réduites de discriminant D.
e Sur cet ensemble, la réciproque de p est donnée par I’expression

p~'(a,b,c) = (' — D)/4a,b",a) oub” =rp(=b,a).
2.3.8. — Théoréme. Soit D > 0 non carré parfait. Chaque cycle de la permutation induite par p sur

Pensemble des formes réduites de discriminant D correspond & une classe d’équivalence pour la relation ~.
Ce cycle est exactement formé des formes réduites appartenant a cette classe.

2.3.9. — Remarque. La longueur d’un cycle de formes réelles réduites est toujours impaire puisque les
coefficients de 22 et de y? d’une forme réduite sont de signes contraires et que ces signes alternent & chaque
itération de p.

Formes normales

2.3.10. — Définition. Une forme réelle (a, b, ¢) de discriminant D est dite normale si
—la] < b < |al si vD < |al,

VD —2la <b<VD  sila| < VD.
2.3.11. — Remarques. (a) Les inégalités (2.4) impliquent que max(v/D — 2|al,0) < b < v/D. On en
déduit aisément que toute forme réduite est normale.
(b) On peut voir que ¢ est normale si et seulement si —1 < (sgna)(0, +6,) < 1 avec [0 —0,] < 1, ou
0 < (sgna)f) <1avec |0 —6,|> 1.
(c) Une forme réelle de discriminant D peut étre normalisée en lui appliquant opérateur 7%, ot s = sp(b, a)
est défini par (2.8).
2.4. Automorphismes et unités fondamentales

2.4.1. — Définitions. Soit ¢ une forme. Un opérateur U € SLy(Z) est appelé automorphisme (propre)
de q si qU = q.
Les automorphismes de ¢ sont liés a I’équation de Pell :
u? — Dv? = 4 (2.10)

puisque, si u, v est une solution de cette équation, alors

u—bv
—Cv
Uq(’LL,'U) = ( 2 u+bv>
2

av

est un automorphisme de ¢. On a méme le théoréme suivant ([21] page 28) :

2.4.2. — Théoréme. Soit ¢ une forme primitive de discriminant D. L’application (u,v) — Ug(u,v) est
une bijection entre les solutions de I’équation de Pell (2.10) et les automorphismes de q.

En termes d’unités d’ordres quadratiques, on a aussi la proposition suivante (adaptée de [21] page 161).
Je dis qu’une unité est propre lorsque sa norme est +1.

2.4.3. — Proposition. Il y a bijection entre les solutions de I'équation de Pell et les unités propres de
Pordre de discriminant D, donnée par la formule (u,v) — (u + vv/D)/2.

L’équation de Pell admet toujours les solutions triviales (u,v) = (£2,0), ce qui correspond aux automor-
phismes +1. Dans le cas ou le discriminant D est < —4, il n’y a pas d’autres solutions. Pour le discriminant
D = —4, il y a deux autres automorphismes £=( ° }). Pour le discriminant D = —3, les automorphismes

-10
non triviaux sont :l:((l) _11) et j:( _11 (1))
Dans le cas d’un discriminant positif, parcourir le cycle d’une forme réduite en appliquant 'opérateur p

permet de déterminer ’automorphisme fondamental propre, et donc I'unité fondamentale propre.

— 13 —
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2.5. Une variante de la réduction des formes réelles

Cette section se rapporte au travail de thése [19] d’Aurore Bernard.

En plus des matrices S = ((1) _01) et T = ((1J }) qui engendrent le groupe SLy(Z), nous utiliserons aussi

les matrices Z = (; ) et X = ({}) de déterminant —1 (donc S = XZ = —ZX). On a donc en particulier,

pour ¢ = (a,b,c),
qS = (¢,—b,a), qT* = (a,b+ 2ak,ak® + bk + ¢), qZ = (a,—b,c) et ¢X = (c¢b,a).
L’action des matrices ci-dessus se traduit par une action sur les racines :
S:0F v —1/07,  Th:05 =07 —h,  Z:07——0F,  X:07+—1/07.

Le principe de cet nouvelle réduction est de relacher légérement la contrainte sur les matrices de passage
de chaque étape a la suivante. Celles-ci vont étre dans GLy(Z) au lieu d’étre restreintes & SLo(Z). Si besoin,
en utilisant la matrice X de déterminant —1 & I’étape finale, la matrice de réduction globale pourra étre
ramenée dans SL5(Z). Le gain est 'obtention de matrices de passage & coefficients plus petits qu’avec la
réduction de Gauss.

Formes semi-réduites

2.5.1. — Définition. Nous dirons qu’une forme réelle (a, b, c) est semi-réduite lorsque
|VD —2la|| < |b| < VD. (2.11)
Une forme réelle (a, b, c) est donc semi-réduite si et seulement si (a, |b|, ¢) est réduite.

Formes semi-normales

2.5.2. — Définition. Une forme réelle (a,b,c) est dite semi-normale si elle est normale ou si la forme
conjuguée (a, —b, c) est normale. Cette condition s’écrit encore

—la|] < eb < |al si VD < lal,

Il existe € = %1 tel que
{\/5—2|a<5b<\/5 si |a| < V/D.

2.5.3. — Remarque. Laremarque 2.3.11(a) peut étre étendue : toute forme semi-réduite est semi-normale.
La thése d’Aurore Bernard introduit encore une autre définition proche :

2.5.4. — Définition. Une forme (a,b, ¢) est BG-normale si et seulement si ’'une ou l'autre des conditions

suivantes est vérifiée :
VD —2|a| < (sgna)b < VD  (type])

—VD < (sgna)b < 2|a| — VD (type II)
En désignant par C,j et (, respectivement la plus grande et la plus petite racines de g(z, 1), c’est-a-dire

~b+ (sgna)v'D

+ gisgna _
C - q 2a )

p =
on peut écrire qu’une forme est BG-normale si et seulement si 0 < {7 < 1 (type I) ou —1 < ¢, < 0 (type II).

2.5.5. — Proposition. Toute forme semi-normale est BG-normale ([19], prop. 4.1). Une forme BG-
normale avec |a| < /D est semi-normale.



2.5. Une variante de la réduction des formes réelles

Opérateur de BG-réduction

On définit 'opérateur p’ de BG-réduction sur les formes réelles de la maniére suivante. Soient h* les deux

entiers
SRS Sl
SRl Sl

et soit h celui des deux qui a plus petite valeur absolue. On définit
/ _ h
pq) =q XT".

On a alors l'algorithme de réduction suivant. On part d’une forme BG-normale de type I (si (a, b, ¢) est
BG-normale de type II, partir de (a,—b, ¢) qui est BG-normale de type I). On itére lopérateur p’ jusqu’a
obtenir une forme semi-réduite. L’algorithme se termine en un nombre fini d’étapes, et la matrice de passage
obtenue satisfait de meilleures bornes que pour une réduction classique.

Bornes de réduction

Pour une matrice U = (?}) € GLy(Z), on notera |U| = max{|p|, 7|, |s|,|¢|}. Dans [18], on trouve le résultat
suivant.

2.5.6. — Théoréme. Soit ¢ = (a,b,c) une forme normale de discriminant D (positif ou négatif). On pose
K = max{lal, |b|, c|}. Alors, la matrice de passage U obtenue par I'algorithme de réduction 2.3.6 de q & sa
réduite vérifie :

|U|<K<1+J|L|).

En fait, dans le cas D < 0, la borne obtenue par ces auteurs est un peu meilleure : |U| < 2K

VDI
La réduction proposée par Bernard et Gama ([19] théoréme 4.2) permet d’obtenir une majoration bien
meilleure :

2.5.7. — Théoréme. Soit ¢ = (a,b, c) une forme de discriminant D > 0 et BG-normale de type I

e Le procédé de réduction se termine en au plus % + 4 itérations de p, ot ¢ = (1 + v/5)/2.

e Notons (a',b', ) la forme semi-réduite et U = (f ;) la matrice de passage obtenues. Alors U satisfait

Ul <4/laja’| et |prst|"/* < \/]st| < \/21]al/VD.

Dans le cas imaginaire (on suppose donc a,c¢ > 0), Bernard ([19], Théoréme 4.1) obtient aussi une
meilleure borne :

2.5.8. — Théoréme. Soit ¢ = (a,b, c) une forme normale de discriminant D < —4. Soit ¢’ = (a/,b', ) la
réduite de g et U = (?7) telle que q-U = ¢'. Alors, U est égale a +1, ou a +ZX = +( ° |), ou bien vérifie

max{9a, 25¢} 1/4

1/4 ac
U<\ =5 e lprst]/* < 2\5t\§4‘3—D

DEMONSTRATION — Puisque det U = 41, on voit facilement que st = 0 si et seulement si U = £1 ou +2X.
Supposons donc que st # 0. On a alors

‘ ‘ . b\2 |D ,|D
a' = ap® + bps + cs* a32<<§+ %) +4|1a2|> > 32%. (2.12)
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2. Formes quadratiques

On en déduit s? < 4aa’/|D|. De la méme fagon, on a t* < 4cc’/|D|, donc

(st)? < IGM <16
S D2 T UU3ID)

puisque a’¢’ < |D|/3 d’aprés (2.2). Cela prouve la derniére inégalité de I’énoncé. Toujours d’aprés (2.2), on a
1?2 < 4c/3d/, et aussi s? < 4a/3¢’ < 4a/3a’. Puisque a’ < a et s? > 1, I’équation (2.12) donne |p/s+b/2a| < 1.
Comme |b/2a| < 1/2 (¢ est normale), on obtient |p/s| < 3/2. Mais detU = 1, donc on a p/s —r/t = 1/st
donc |r/t| < 5/2. Donc |pr| < (15/4)|st|, ou encore |prst| < (15/4)(st)? < (2st)?, ce qui prouve la deuxiéme
inégalité. On a obtenu aussi r? < (25/4)t? < 25¢/3a’ et p? < (9/4)s? < 9a/3d’, donc la majoration de |U].

g

2.6. Le systéme de chiffrement NICE

Le systéme NICE a été introduit dans [50] et repris dans [77]. Le langage qui y est employé est celui d’idéaux
dans des corps quadratiques imaginaires, mais on le présente ici avec le langage des formes quadratiques.

Principe

Soit p un nombre premier congru & 3 modulo 4. Alors D = —p est un discriminant, qui est utilisé comme
discriminant de base. Le discriminant emboité sera —pf2, olt f est une autre nombre premier. On impose
f> \/m, de telle sorte que toute forme quadratique az? 4 bay + cy? réduite de discriminant p vérifie
pged(a, f) = 1, d’apres la borne (2.2). Le discriminant —pf? est public, mais ses facteurs p et f sont prives,
et assez grands pour échapper aux méthodes de factorisation connues. Les longueurs de p et f sont tout de
méme publiques (c’est utile pour le choix de M et de r dans le chiffrement décrit ci-dessous). On utilisera la
surjection de descente 7 : H(—pf?) — H(—p) décrite dans la section 2.2. La clé publique est aussi constituée
d’un élément de ker w, représenté par une forme réduite H.

On encode le message & chiffrer dans une forme quadratique normale M de discriminant —pf? et de
premier coefficient a < \/m < +/pf?/4 donc réduite (voir la proposition 2.1.8). On choisit un entier r au
hasard tel que r < f —1 < f — (—p/f). Le message chiffré est la forme réduite C ~ M H". En résumé, M
et C' sont deux formes réduites et semi-équivalentes.

Pour déchiffrer, on calcule une forme c de discriminant —p telle que c- Ry = C'- T* pour un k convenable
(il s’agit simplement de choisir k de telle sorte que le coefficient b de C - T* soit divisible par f). On réduit
cen ¢, et on normalise ensuite la forme ¢’ - Ry (elle sera méme réduite).

Expliquons pourquoi cette derniére forme normale obtenue est M. Il existe une forme normale m de
discriminant —p telle que m- Ry = M - T . On voit que m et M ont méme coefficient de téte a (les actions
de TF et de Ry ne changent pas ce coefficient). La forme m est réduite parce que a < \/m Comme M
et C sont semi-équivalentes, on a obtenu ¢’ = m en réduisant c¢. On en déduit directement a. Normaliser
¢’ - Ry permet de compléter M.

Voici un exemple scolaire (i.e. & taille de clés réduite) de chiffrement NICE. Pour p = 1000099 et
f = 1013, il y a 187 formes réduites primitives de discriminant —p et 189618 de discriminant —pf2. Parmi
ces derniéres, 179 vérifient la contrainte a < \/p/j qui leur donne le statut de clair possible. Choi-
sissons arbitrairement parmi elles le message clair M = (449,445 571420261). La clé publique K =
(289825, —175463,911807) appartenant au noyau de m sera utilisée. On peut alors chiffrer M en C ~
MK ~ (148993, 104089, 1740 191).

Pour déchiffrer, on calcule ¢ ~ 7(C) ~ (449,121,565), puis on réduit (449,121f,565f7). La forme
obtenue est M.

Arguments initiaux de sécurité

La cryptanalyse de NICE revient & trouver une forme réduite M semi-équivalente & C' dont le coefficient
de téte est petit. Ce probléme est nommé Hidden Kernel Problem dans la littérature. On peut lattaquer
directement si on sait évaluer la surjection m. Cette surjection 7 est calculable pour qui connait la factorisation
de —pf2. La réciproque est vraie aussi, ce qui rend ’attaque cette directe impossible :
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2.6. Le systéme de chiffrement NICE

2.6.1. — Théoréme ([77]). Supposons qu’on ait un oracle pour m. Alors on obtient la factorisation
de —pf? en temps probabiliste polynomial.

Ce résultat est évident avec notre formulation utilisant les formes quadratiques, puisque le discriminant
d’une forme 7(Q) est le facteur —p de pf2. 1l I'est toutefois moins avec la présentation initiale utilisant le
langage des idéaux, dans lequel le coefficient ¢ de y? n’est pas représenté.

Dans Darticle original [77], les auteurs s’interrogent aussi sur l’éventualité que la connaissance de H
puisse aider & factoriser pf2. Ils évoquent le calcul d’une forme ambigué (il n’y a qu’une classe ambigué
non triviale dans le cas de NICE), puis le calcul de lordre de H (qui pourrait fournir cette forme ambigué)
avec I’algorithme de Hafner/Mc Curley, donc le cott serait pire qu’une factorisation directe. Ils concluent
rapidement que les algorithmes connus ne semblent pas permettre de factoriser pf2.

L’attaque de Castagnos/Laguillaumie
Pourtant, une attaque efficace de NICE a été présentée :

2.6.2. — Théoréme [25]. Soient D un discriminant fondamental négatif distinct de -3 et de -4, et f un
premier impair. Tout élément non trivial de ker m contient un représentant de norme f2.

On peut ’énoncer en termes explicites de formes quadratiques : toute forme quadratique de discriminant
Df? semi-équivalente mais non équivalente & la forme unité, est équivalente & une forme dont le coefficient
de téte est f2.

Pour exploiter ce résultat dans une attaque, il faut s’assurer que ’on trouvera la forme dont le coefficient
de téte est f2 par réduction. Puisque Df? n’est probablement pas assez grand pour que cela fonctionne
directement, on agrandit & nouveau le discriminant. Pour cela, on choisit un entier r vérifiant » > 2f/,/p
(on connait les tailles de p et f) et pged(r,2pf) = 1. On introduit le nouveau discriminant —pf?r? et on
note 7’ la surjection canonique 7' : H(—pf2r?) — H(—pf?). On a le résultat suivant (traduit ici dans le
langage des formes quadratiques) :

2.6.3. — Théoréme [25]. Soient D un discriminant fondamental négatif distinct de -3 et de -4, et f un
premier impair. Soit  tel que pged(r,2pf) = 1 et r > 2f/\/@ Soit H une forme de discriminant D f>
semi-équivalente a la forme unité. Soit H une forme de discriminant D f2r? telle que ©'(H) = H. Alors
H#r (") est équivalente & la forme unité ou bien & une forme réduite dont le coefficient de téte est f2.

Ici, la fonction ¢q est définie par op(r) = r[], (1 —(D/s) %) ot le produit est sur les facteurs premiers
s de 7.

Explicitons l’attaque sur I’exemple ci-dessus. Choisissons 7 = 3000983. On a ¢_p(r) =7 —1 (car r
est premier et (—p/r) = 1). On peut remonter K en une forme G de discriminant —pf?r? en posant (par
exemple) G = K - Rg = (2610134667904709425, 9910557295571, 10292729). 11 suffit alors de réduire la forme
G"™! pour obtenir (1026169, 847881, 2251697637571840795), dont le coefficient de téte est f2.

NICE réel

On prend pour discriminant fondamental un nombre premier p pour lesquels les cycles de formes réduites
sont courts (premier de Schinzel [80]). Le deuxiéme discriminant est pf? ot f est un autre premier impair. Le
message clair est encodé dans un entier a tel que (p/a) = 1 avec une méthode incorporant de la redondance
(il faudra au déchiffrement exploiter cette redondance pour retrouver le clair initial, malgré l'existence de
plusieurs formes réduites par cycle). Une forme M de discriminant pf? et de coefficient de téte a est ensuite
construite. Le chiffré C est une forme réduite prise aléatoirement dans le cycle d'un CH" ou H € kerw
(on peut méme choisir délibérément H = 1) et r aléatoire. En résumé, le chiffré C est une forme réduite
semi-équivalente, voire équivalente, & M.

Pour déchiffrer, on calcule une forme réduite ¢ ~ 7(C'), et on parcourt le cycle (court) de c. L’entier a
est coeflicient de téte de 'une des formes du cycle de ¢, et est reconnu grace a ’encodage redondant.

Voici encore un exemple scolaire. On prend pour discriminant fondamental p = 100109, et f = 10009.
Iy a 19 cycles de formes réduites de discriminant p, et 38 de discriminant pf2. L’espace des clairs possibles
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2. Formes quadratiques

(respectant la contrainte a < 1/p/4) posséde 202 éléments. Choisissons arbitrairement la valeur a = 145
encodant le message clair. On construit la forme M = (145,3166593, —2787071) ayant a comme coefficient
de téte. Il y a d’autres formes réduites dans le cycle de M, a savoir

(29, 3166833, —831715), (133,3166811, —443269), (79,3166811, —746263)

(ainsi que celles ayant mémes coefficients en valeur absolue). Cela illustre la nécessité d’utiliser une méthode
de redondance (non spécifiée ici) pour reconnaitre a lors du déchiffrement. Choisissons d’utiliser la forme
K = (1232405, 949803, —1851421), élément de ker 7, comme clé publique. On obtient le chiffré C ~ M K" ~
(91247, 3134095, —565433) (avec r = 400).

Pour déchiffrer, on calcule 7(C) ~ (29,291, —133) = ¢, puis on parcourt le (demi)-cycle de ¢ :

(29,291, —133), (—133,241,79), (79,233, —145), (—145,57,167),
(167,277, —35), (—35,283,143), (143,289, —29).

On y trouve le coefficient de téte de M (au signe prés puisqu’on a parcouru qu’un demi-cycle).

Attaque

L’attaque précédente a été adaptée au cas de NICE réel [26]. On y trouve en particulier un algorithme
HomogeneousCoppesmith, inspiré de [34] qui permet de trouver les solutions (u,v) de f? | Q(u,v) telles que
Jul, [o] = (disc @)*/°.

L’attaque consiste alors & choisir une forme @ du cycle principal de discriminant pf? et chercher u,v
tels que f? | Q(u,v) avec cet algorithme. Si aucune solution n’est trouvée, on itére avec une autre forme Q,
choisie au hasard.

Le travail d’Aurore Bernard a permis de montrer que, si ’on parcourt le cycle au lieu de choisir les formes
@ au hasard, on parvient sans trop attendre sur une forme @ qui permet de trouver une solution a f2 |
Q(u,v), en utilisant une variante de RationalBonehDurfeeHowgraveGraham de HomogeneousCoppersmith,
qui fonctionne lorsque |uv| = O(disc Q)*/°.

La proposition 2.2.6 s’énonce difféeremment dans le cas réel, puisqu’il existe des automorphismes non
triviaux qui font que deux remontées peuvent étre équivalentes. On a alors ([22] Th. 7.4 ; voir aussi [19]
Th. 5.4) :

2.6.4. — Proposition. Soient ¢ une forme de discriminant D > 0 et f tel pged(f,2a) = 1. Soient F
Pautomorphisme (propre) fondamental de q, et s le plus petit entier tel que F** = I modulo f. Le nombre de
classes d’équivalence distinctes de formes primitives de discriminant D f? obtenues par la construction q- R,
avec g € Z est op(f)/s.

Soient ¢ une forme de discriminant D > 0, et F' son automorphisme fondamental. On pose ko = o0,
puis on définit k; tel que FQy, , = Qr—; (avec 0 < k; < f). Les formes ¢ - Q, pour i = 0,---,s — 1 sont
différentes remontées équivalentes, et réguliérement réparties sur le cycle de g. On les désigne sous le nom
de ceinture de q, et le choix de n’importe laquelle d’entre elles pour @ fait que 'attaque ci-dessus fonctionne.
Le travail d’Aurore Bernard a donc prouvé que attaque fonctionne toujours, et a amélioré son coit.
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Chapitre 3

Bases normales autoduales
explicites pour les corps finis

Ce chapitre est issu d’un travail [15] en collaboration avec Stéphane Vinatier et Erik J. Pickett. Stéphane
m’avait présenté la construction d’Erik [78], permettant d’obtenir des bases normales autoduales d’extensions
de corps en caractéristique quelconque. La question se posait alors de savoir si sa méthode pouvait étre
implantée dans un algorithme, et de déterminer son efficacité, dans le cas des corps finis. Rappelons que
les bases normales autoduales permettent d’obtenir une arithmétique efficace des corps finis, en particulier
celles dites de complexité minimale.

Il a fallu repenser la méthode d’Erik de fagon plus concréte avant d’envisager une programmation en
MAGMA. Nous avons pu alors énumérer les bases normales autoduales de certaines extensions de corps finis
de facon assez efficace (cette énumération devient nécessairement laborieuse pour des extensions de taille
modeste puisque le nombre de telles bases croit trés rapidement), et étudier leur complexité. En plus d’avoir
obtenu une méthode explicite pour construire ces bases, nous avons pu ainsi étendre des tables déja publiées
[57][72].

Les sections 3.2 et 3.3 exposent la méthode d’Erik telle que nous ’avons repensée, et la section 3.4
présente les expériences que nous avons menées avec cette méthode.

3.1. Introduction

Soient IF, un corps fini et Fy» une extension.

Bases duales, normales

Soient A = (ag,...,an—1) et B = (Bo,...,Bn—1) deux F,-bases de Fyn. On dit que les bases A et B sont
duales si
1 lorsque ¢ =j

3.1
0 sinon (3-1)

tr(aiﬁj) == {

Pour A base fixée, il y a une unique base B vérifiant (3.1), nommeée la base duale de A. La base duale de A
permet d’obtenir les coordonnées dans A d’un élément en utilisant la trace :

3.1.1. — Proposition. Soit u — Z?;OI w;o; un élément exprimé dans la base A, et B la base duale de A.
Alors u; = tr(ufB;). O
Une base de Fgn sur Fy, est dite normale si elle est de la forme (o, a4, ..., aq7171). En utilisant une telle

base pour représenter les éléments de F, 'opération x — x7 et le calcul de trace deviennent des opérations de
cott quasiment nul. Tout élément o de Fyn tel que pged(X™ — 1,57 ! a4 X™~1=1) = 1 ([69]) engendre une
base normale. La base duale d’une base normale est normale aussi. Toute extension de corps finis posséde
une base normale [68].

Complexité

Le calcul du produit de deux éléments de F,» exprimés dans la base (aq7')0<¢<n_1 est obtenu par bilinéarité
A partir des produits

n—1
i J k k
al -a¥ = E )\Ej)aq.
k=0
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3. Bases normales autoduales explicites pour les corps finis

Par normalité de la base, les constantes de structure A@ vérifient la relation \; |, e =

ij

(k+6) )\EZJ) pour tous entiers

i,j, k, ¢ (les additions d’indices étant pris modulo n). On peut donc se contenter de stocker seulement n? de
ces n® coefficients, par exemple la matrice de la multiplication par «, qui contient les coefficients )\Eff)), ou

(0)
).

iy

bien la matrice de structure, qui contient les \

Le cott de la multiplication de deux éléments de F;» dans cette représentation est associé au nombre
de coefficients non nuls dans I'une (ou l'autre) de ces matrices. Ce nombre est nommé complexité de o [74].
Il est au moins égal & 2n — 1, comme cela a été montré dans [76] et dans le cas d’égalité, on dit que la base
normale engendrée par « est optimale. L’existence de bases normales optimales a été étudiée dans [45].

Bases normales autoduales

Certaines bases ont la propriété d’étre leur propre duale. De telles bases n’existent pas pour toutes les
extensions, comme le précise ce résultat de [67].

3.1.2. — Théoréme. L’extension F,» de [F, posséde une base normale autoduale si et seulement si I'une
des deux conditions suivantes est vérifiée.

e Le degré n est impair.
e n =2 modulo 4 et q pair.

S’il est facile de trouver des bases normales, le probléme de la construction de bases normales autoduales
est plus complexe. Wang traite complétement le cas ¢ pair et n impair dans [88]. Jungnickel [57] calcule les
bases normales autoduales sur les extensions de Fy de degré < 47 et tabule les meilleures complexités.

3.2. Reformulation du probléme de la construction

Dans le cas d’une base normale autoduale engendrée par «, la matrice de structure est donnée par

M, = (tr(a't7+) (3.2)

0<i,j<n—1"

La complexité de a est le nombre de coefficients non nuls de cette matrice.

Soit donc A une base normale engendrée par . On cherche une base B normale autoduale engendrée
par [ et sous la forme B = AP ou P est une matrice n x n & coefficients dans F,. Le fait que A et B soient
normales entraine que P et P~! sont circulantes :

Po Pn-1 - P2 1
P1 Po Pn—1 P2
P! = : o1 oo e . (3.3)
Pn—2 B B Pn—1
Pn—1  Pn—2 te P1 Po

On montre alors ([57] 5.5.3) que la base normale B est autoduale si et seulement si

—1\t . p—1 _ ‘gl
(PN Pt = (tr(a? " ))ogi,jgn—r (3.4)
Cette condition peut s’écrire sous forme d’un systéme d’équations
k
PoPE + -+ Pn_1Pn—1+k mod n :tI‘(Oéqu ) pour k=10,...,n—1. (35)

On considére alors 1'algébre de groupe Fy[G], ou G est ici le groupe de Galois de 'extension Fgn : Fy,
engendré par 'automorphisme de Frobénius ¢. La conjugaison v — u dans Fy[G] est 'application linéaire
obtenue & partir de g — ¢! pour g € G. La correspondance qui & v = Z?:_Ol pi¢" associe la matrice (3.3)
est un isomorphisme de l'algébre F,[G] sur celle des matrices circulantes. Les coefficients de v sont alors
les membres gauches du systéme (3.5). En posant R = EZ;& tr(aoﬂk)(ﬁk, léquation (3.5) devient vo = R.
En explicitant la construction, on obtient :
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3.3. Le cas pged(n,q) =1

3.2.1. — Proposition ([78][88]). Soit o engendrant une base normale. On pose

R=" tr(ag(a)) g € FyG]. (3.6)

geqG

Alors I'extension admet une base normale autoduale si et seulement si 'équation vv = R admet une solution
v € Fy[G]. Dans ce cas, v admet un inverse w et I’élément 8 = w o o est générateur d’une base normale
autoduale.

L’algébre de groupe Fy|G]
Le groupe de Galois de Fyn sur F, est cyclique d’ordre n. La Fg-algébre A = F,[G] est isomorphe au quotient

F,[X]/(X™ —1). Posons n = p°ny, ol p est la caractéristique de F,. On peut écrire X" — 1 = (X™ — 1)P°
avec X™ — 1 sans facteurs carrés.

Le cas n = p°

Dans ce cas, algébre F |G| est isomorphe & F[X]/(X — 1)". Soit € 'application d’augmentation A >
deG Pgg deG pg € Fy. Les éléments de A qui sont inversibles sont ceux dont I'image par € est non
nulle. Donc, le groupe des inversibles A% est d’ordre ¢" !(q — 1). Plus précisément, il est le produit direct
de F; par U, 'image réciproque de 1 par e.

Sip =2, alors e = 1 et n = 2 d’aprés le théoréme 3.1.2. 11 suffit de prendre 8 € FT tel que tr(8) =1
pour obtenir un générateur d’une base normale autoduale.

On suppose maintenant p impair. On peut voir alors que €(R) = tr(a)? donc la décomposition de R
dans le produit direct ci-dessus est de la forme R = tr(a)? - (1 + (X — 1)Rp) Le deuxiéme facteur est aussi
un carré puisqu’il appartient au groupe U d’ordre impair. Donc R = 62. Si R = vv alors 8> — 62. Donc 0/0
est une racine de 'unité appartenant au groupe U d’ordre impair. Donc 6 = 6.

Cela montre que trouver une solution de I’équation vo = R (s'il en existe) revient & un calcul de racine
carrée dans A. Cela peut étre réalisé par un calcul modulo X — 1 puis par une remontée & la Hensel.

3.3. Le cas pgcd(n,q) =1

Dans ce cas, le théoréme 3.1.2 précise que n est impair. Le polynéme X" — 1 est sans facteurs carrés et se
factorise en facteurs irréductibles sur I :

X”—linfi(X)ng(X)-gf(X) (3.7)

oil g7 est le polynéme réciproque (a un facteur constant prés) de g; et ot les f; sont autoréciproques (encore a
un facteur constant prés). Il s’agit de transposer I’équation R = vv dans ce produit, la résoudre, et remonter
la solution dans F,[G] en utilisant le théoréme des restes chinois. C’est ce que nous précisons dans cette
section.

Classes cyclotomiques

Soit m lordre de ¢ modulo n. Le corps Fym contient une racine primitive n-iéme w de 1. Dans ’ensemble

{0,...,n—1} on définit les classes d’équivalence cyclotomiques : s ~ s' s'il existe k tel que s = ¢*s’ modulo n.
On a alors :
3.3.1. — Proposition. (a) Si w® est racine d’un facteur irréductible de X™ — 1, alors ses autres racines

sont les w® avec s’ ~ s.

(b) Les w® avec s ~ (n — s) sont racines des facteurs autoréciproques f;. Les w® avec s o4 n — s sont racines
des facteurs des g; qui ne sont pas autoréciproques.

(c) Le nombre de classes cyclotomiques est le nombre o + 27 de facteurs irréductibles de X™ — 1.
(d) Les facteurs autoréciproques f;, hormis f; = X — 1, sont de degré pair.



3. Bases normales autoduales explicites pour les corps finis

Décomposition de Maschke

La factorisation (3.7) permet de décomposer Palgébre F [X]/(X™ — 1) en un produit de o + 27 corps :
Fo[X]/(X HFq[X]/ fi(x H (Fa[X1/(9:(X)) x F[X]/ (5 () ). (3.8)

Chaque facteur de cette décomposition est une extension de F, contenue dans F,m. L’application F,[X]/(f) >
uw(x) — u(w®) € Fg(w®), ou f désigne un f; ou un gj, et s € {0,...n—1} avec f(w®) = 0 est un isomorphisme
de corps. On a alors :

3.3.2. — Proposition. Soit S un ensemble de représentants des classes cyclotomiques. L’application

Fo[X]/(X™ = 1) — ] Fo(w”)
ses (39)
u(X) — (u(ws))ses
est un isomorphisme de IF,-algébres. O

Il s’agit d’une forme de transformée de Fourier discréte. Le cas usuel correspondant a celui ot w 6 F, et
donc ot les facteurs simples sont n copies de Fy. Pour u(X) = >}~ 01 w Xt on ady — u(w®) = Zt o Upw™t

Transformée de Fourier

D’un point de vue pratique, il est plus confortable de calculer une composante pour chaque s tel que
0 < s <n—1,et donc de définir "application F :

{Fq[X]/(X" —1) — (Fgm)"

7 u(X) — (u(w?))

(3.10)

0<s<n—1"

C’est un homomorphisme de Fg-algebres, de matrice H(w) = (w*)o<; j<n—1. L’application réciproque F a
pour matrice H(w™1).

(Fgm)™ — Fm[X]/(X™ = 1)

F: s , 3.11
TOy- vy Tre) — wXt avec up = St it (3.1
( ’ ’ ) Z =0
t=0

parce que F (F(u)) = nu pour chaque u € Fo[X]/(X™ —1).
L’équation vv = R

L’application de conjugaison induite par X — X"~ sur F,[X]/(X™ — 1) est donnée par w — w™!, elle sera
parfois ici notée J.

Soit R défini par (3.6). Soit Ry la s-coordonnée de F(R). On a donc Ry = Y7 tr(a! T4 )w™. Trois
lemmes permettent de traiter respectivement les trois cas possibles : le cas s = 0,lecas 0 ¥ s b n— s, le
cas 0 b s ~n—s.

3.3.3. — Lemme (3.5 dans [78]). Pour vy = tr(a), on a vy = Ry.

3.3.4. — Lemme (3.6 dans [78]). Soit s’ € S tel que s’ ~ n—s. On a Ry = Ry. En posant
Vs,s" — (Rsv 1) € Fq(ws) X Fq(ws ): on a 0575'@ = (RS’RS/)'

3.3.5. — Lemme (3.7 dans [78]). Soit s € S tel que 0 # s et s ~n —s. Le corps Fq(w) est stable sous
Paction de la conjugaison J. Soit Z = {z € Fy(w) | J(z) = z}. Nous distinguons trois cas.



3.3. Le cas pged(n,q) =1

(a) Dauns le cas ou Ry admet une racine carré v, dans Z, alors vsv; = Rs.

(b) Dans le cas ot ni Rs ni —Rs n’ont de racine carrée dans Z (mais —R, en a bien une v, dans Fq(w®)), on
a vsUs — Rs.

(c) Dans le cas oit Ry n’a pas de racine carrée dans Z mais on il existe u € Z tel que u?> = —Ry, il existe
u € Fy(w®) tel que u'? = R,. 1l existe aussi un entier n tel que —n est un carré n*> non nul modulo la
caractéristique p de Fy, mais —(n — 1) n’est pas une carré modulo p. Il existe un entier v tel que v?> =n —1
modulo p. Posons vs = (u + vu')/n. Alors vsU; = Rj.

Changement de base normale autoduale

Nous avons adopté ici une stratégie expérimentale. Pour de petites valeurs de ¢ et n, nous avons explicité
toutes les bases normales autoduales, et calculé la complexité de chacune d’entre elles. Pour cela, nous avons
explicité comment trouver toutes les bases normales autoduales a partir d’une seule d’entre elles. Pour

V=3 eq Vg9 € Fyg[G] et v € Fygn, nous notons voy =3 qvg9(7).

3.3.6. — Proposition. Soient o générateur d’une base normale de Fyn» surIF, et w € Fy[G]. Soit 8 = woa.
(a) B engendre une base normale de Fyn sur Fy si et seulement si w est inversible dans Fy[G].

(b) Supposons que « engendre une base normale autoduale. Alors la base engendrée par [ est normale
autoduale si et seulement si ww = 1.

3.3.7. — Propeosition. Soit A une base normale autoduale de Fyn sur Fy, et P une matrice sur F,, non
singuliére et de taille n x n. la base B = AP est normale autoduale si et seulement si la matrice P est
orthogonale circulante.

Résolution de vv = 1

La décomposition (3.9) permet d’obtenir les solutions de cette équation. Soit V(X) € F,[X]/(X™ — 1).
Pour s € S, on note V; le composant V(w®) correspondant au facteur F,(w®) dans cette décomposition. En
utilisant les lemmes 3.3.3, 3.3.4 et 3.3.5, on obtient :

3.3.8. — Proposition. Le polynéme V(X) vérifie I'équation V(X)V (X" 1) = 1 modulo X™ — 1 si et
seulement si :
V(1) ==+1 (lorsque s = 0),
V(W )V(w™) =1  lorsque s ¢ n—s,

r/
V(w®)4 o lorsque 0 # s ~n — s, ou r est tel que Fy(w®) = Fyr.
Le cardinal du groupe des solutions de v0 = 1 est en fait aussi le nombre de matrices circulantes

orthogonales de taille n x n. C’est aussi le nombre de bases normales autoduales de Fg» sur F,. Cela permet
de retrouver le résultat suivant obtenu dans [58] en utilisant des formules données par [70] :

3.3.9. — Théoréme. Utilisons la décomposition (3.7) de X™ — 1 sur F,. Le nombre' de bases orthonor-
males autoduales de Fyn sur IF, est donné par

o il a = 0 pour q pair, et a = 1 pour q impair
2 T + ) ][(¢% -1)  avec bomr 4. pomr 4 mmp
2¢c; = deg f; et d; = deg g;

i=1 j=1

L Dans [58], deux bases dont I'une est obtenue par permutation cyclique des éléments de la premiére sont
considérées comme une seule et méme base. Nous n’utilisons pas la méme convention, ce qui se traduit par
un facteur n supplémentaire dans les formules de dénombrement.
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3. Bases normales autoduales explicites pour les corps finis

3.4. Expérimentations
Algorithmes

Ces résultats permettent d’énumeérer (relativement) rapidement les bases normales autoduales d’une exten-
sion Fgn : Fy de corps finis. Nous avons implémenté (en Magma) le cas ou pged(n,q) = 1 et celui ou n est
une puissance de la caractéristique de [Fy.

Etape 1. Calculer les g-classes cyclotomiques de I’ensemble {0,...,n — 1}.
Etape 2. Soit m la taille de la plus grande classe (celle qui contient 1). Choisir w d’ordre n dans Fgm.
Etape 3. Construire les matrices H(w) = (w¥);<;<; et H(w ™).

Etape 4. Rechercher un élément normal 3 dans Fyn (cela est déja implémenté en Magma, selon la méthode
présentée dans [74]).

Etape 5. Calculer R € F |G| défini par (3.6). En utilisant la matrice H(w), calculer 'image R’ de R par F
dans (qu)n.

Etape 6. Utiliser les lemmes 3.3.3, 3.3.4 et 3.3.5 pour trouver une solution v’ € Im F C (F)™ de v'v" = R

Ramener v’ dans F,[G] en utilisant la matrice H(w™') pour obtenir v tel que vo = R. Calculer w = v~!.

Etape 7. Calculer v = wo .

Etape 8. Utiliser la proposition 3.3.8 pour trouver des générateurs (et leurs ordres) du groupe U des
solutions de vz = 1 dans Fy[G].

Etape 9. Pour chaque u dans U (les énumérer en utilisant les générateurs), calculer : un générateur
v = (uw) o B d’une base normale autoduale ; la matrice de multiplication ( tr(y**4'+¢’ )>i,j : et la complexité
de . En tenir compte pour mettre & jour la meilleure complexité trouvée jusqu’a cette itération et la liste
des meilleures bases normales autoduales.

Etape 10. Finalement, retourner la meilleure complexité obtenue et le nombre de fois ot elle I’a été.

Tables

Nous disons qu’une base normale autoduale est meilleure qu’une autre lorsque sa complexité est plus basse.
La table suivante liste les complexités des meilleures bases normales autoduales, obtenues par construction
exhaustive, pour quelques petits paramétres impairs ¢q et n. Le facteur indiqué entre parenthéses précise que
plusieurs familles de bases de meilleure complexité ont, été obtenues (une famille contient 2n bases de meéme
complexité, engendrées par +a? avec 0 <i < n — 1).

Le cotit de la construction exhaustive nous a contraints & laisser certaines cases vides.

qwn[3[5 7] 9 [ 11 [13[15] 17|19 21 [23[ 25
3 [7]13(25]| 37 |55(2)] 67 | ——| 91 | 172 | —— | 127135
5 |6[13[25| 46 | 64 | 85 | —— | 157|153 | 150

7 |6[16 (19| 41 | 61 | 96 | &7 ——

11 [6/13]25] 52 | 31 |100] 78

13 [6[13]25|51(4)| 64 | 37

17 [8]13[25|51(5)| 64 |100 —

19 [8]13]31] 51 | 67 ——

Pour ¢ = 2", nous avons calculé une table similaire. Le multiplicateur indiqué entre parenthéses indique
encore le nombre de familles de meilleure complexité, mais ici chaque famille contient n bases. Les valeurs



pour ¢ = 2 sont déja présentes dans [57] et [72] (avec une petite erreur typographique).

3.4. Expérimentations

an| 3 5 7 9 [11[13] 15 [17] 19 |21 [23[25] 27 [29
2 | 5 9 21 | 17 |21|45| 45 |81 |117(2)|105]|45]93] 14157
1| 5 9 21 | 17 |21|45| 45 |81|117(2)]105|45]93

8 [93) | 9 21 |45(3)]21]45]81(3) |81

16 | 5 9 21 | 17 |21]45

32 5 |19(15)| 21 | 17 |21

64 [9(21)| 9 21 | 45(3)

128 5 9 |37(98)

256 | 5 9
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Chapitre 4

Registres a retenues

Les automates FCSR (pour Feedback with Carry Shift Registers) ont été introduits par Klapper &
Goresky dans [63]. Ils sont similaires aux classiques LFSR (Linear Feedback Shift Registers) qui sont om-
niprésents dans la conception de générateurs pseudo-aléatoires. La différence essentielle entre les deux types
d’automates est que ’addition bit-a-bit employée par les LFSR est une addition modulo 2, alors que celle
employée par les FCSR, est a propagation de retenues, d’ott une fonction de transition non linéaire.

Ce chapitre expose une série de travaux effectués en commun avec Thierry Berger, Cédric Laura-
doux, Marine Minier, Abdelkader Necer, Benjamin Pousse. La section 4.1 présente des résultats classiques
complétés par un travail publié dans [9][11]. La section 4.2 présente une nouvelle méthode [13] de reconstruc-
tion d’un automate FCSR & partir de la suite générée, basée sur ’algorithme d’Euclide étendu. La section 4.3
présente une généralisation [10][11] utile et éclairante des FCSR, qui étaient auparavant implémentés sous
deux formes dégénérées : le mode Fibonacci et le mode Galois. Nous avons par ailleurs publié un travail si-
milaire ([12] non présenté dans ce mémoire) sur les LESR. La section 4.4 pousse la généralisation encore plus
loin [14]. Finalement, la section 4.5 présente un membre F-FCSR-H de la famille FFCSR d’algorithmes de
chiffrement a flot que nous avons congus. Cet algorithme a été retenu dans le projet européen eSTREAM [38]

4.1. Automate FCSR

Un automate FCSR est constitué de deux registres (ensemble de cellules) : un registre principal M et un
registre de retenues C. Le nombre de cellules du registre principal est la longueur du FCSR, que 'on notera
ici n. Le contenu de chaque cellule du registre principal est un bit noté m;, avec 0 < 7 < n. Le registre
de retenues contient ¢ cellules avec ¢ < n. Le contenu de ces cellules est un bit noté ¢; ol ¢ parcourt un
sous-ensemble I de {0,...,n — 2} de cardinal ¢. On posera souvent par convention ¢; = 0 lorsque ¢ ¢ I. On
posera d = E?:_Ol d;2" avec d; = 1 si la cellule ¢; existe (i € I) ainsi que d,,_1 = 1 ; et d; = 0 pour les autres
indices. On nomme entier de rétroaction du FCSR Ventier (négatif) ¢ = 1 — 2d. L’automate FCSR — en
architecture Galois — est un circuit de division par ¢, représenté par le schéma suivant.

Carries register

Main register Moyl Mo el Myg| oo L My e My e M =[] M

Figure 4.1. Un automate FCSR

Le symbole carré entre deux cellules du registre principal représente un additionneur :

Cn—1 cn=ab®acy, _1Bbcy 1
b —
o — s=a®bden—1

Figure 4.2. Additionneur
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Il prend en entrée trois bits ¢;, m; 1 et mg et calcule la somme sur deux bits. Le bit de poids faible sera le
nouveau m; et le bit de poids fort sera le nouveau c; :

La fonction de transition de I'automate est complétement décrite par les formules suivantes :

Pouriel :om(t+ mi11 (t),

1) =
. - . ( ) ()@m7+1()@m0(t)

Pour i € {0,...,n 2}\1‘{ i+ 1) = ci(t)mir1 () © miq (H)mo(t) @ ci(t)mo(t),
Jr

Pouri=n—-1 D M (E+ 1) = me(t).

Ce qui peut étre résumé par les seules formules :

{m/i(t 1) = ¢i(t) ® dimi i1 (1) ® dimo(t),
¢i(t+1) = ci(t)mir1(t) © dimisa ()mo(t) @ ci(t)mo(t).

Voici un exemple, avec n = 8, et d = 174 = 128 + 32 + 8 + 4 + 2 (soit [ = 4).

Figure 4.3. Un exemple d’automate FCSR

Développement 2-adique

L’étude des LFSR, est intimement liée & celle des suites récurrentes linéaires sur Fsy, et celle des séries
rationnelles. Pour des raisons similaires, I’étude des FCSR est liée aux entiers 2-adiques. En particulier, les
résultats suivants sont bien connus, et ont été introduits dans la littérature cryptographique par Goresky et
Klapper [48][64].

4.1.1. — Théoréme [64]. Soient S = (s,)nen une suite binaire et s 'entier 2-adique de développement S.
Alors la suite S est ultimement périodique si et seulement si il existe deux entiers p, q avec q impair tels que
s = p/q. De plus la prépériode de S est de longueur nulle (S est périodique) si et seulement si pg < 0 et

Ip| < lql.

4.1.2. — Théoréme [64]. Soient S une suite binaire ultimement périodique et s = p/q avec q impair et
pged(p, ¢) = 1 Pentier 2-adique de développement S. La période de S est I'ordre de 2 modulo q.

La notion de complexité linéaire bien connue pour les suites générées par des registres sans retenue se
scinde en deux notions trés légérement différentes si on veut ’adapter aux registres & retenues :

4.1.3. — Définitions [64]. Soit S une suite binaire ultimement périodique (et p, ¢ les entiers vérifiant les
conditions du théoréme précédent).

(a) La complezité 2-adigque de S, est donnée par log, (max(|p|, |q])).

(b) L’envergure 2-adique de S est la longueur (le nombre de cellules du registre principal) minimale des
FCSR générant S. C’est aussi le nombre de bits nécessaires pour représenter max(|p|, |¢|).
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4.1. Automate FCSR

Suites engendrées par un FCSR

Il est bien connu que la suite binaire générée par un FCSR (dont on extrait les termes de la cellule my), est
le développement 2-adique d’une fraction rationnelle. Nous avons d’abord généralisé dans [9] ce résultat a
I’ensemble des cellules du registre principal, et explicité des relations entre les fractions associées & chaque
cellule.

On considére un FCSR de longueur n et d’entier de rétroaction g. On pose m(t) = Z;ZOI m;(t)2°
et c(t) = Yiep, ci(t)2'. Les entiers m(t) et c(t) sont désignés sous le terme de contenus des registres
principal et de retenues a I'instant t. On dit aussi que I'automate est dans état (m(t),c(t)). On pose aussi
p(t) = m(t) + 2¢(t), que Pon appelle parfois le contenu algébrique de Pautomate FCSR. On vérifie que les
valeurs avant et aprés une transition de "automate satisfont la relation 2p(t+ 1) = p(t) modulo g. De plus, si
le FCSR est initialement dans I’état (m, ¢) alors la suite générée par le FCSR est Pexpansion 2-adique de p/q,
ol p =m + 2c est le contenu algébrique initial. On a plus généralement le résultat suivant [9], ou les suites
M; = (m;(t))ten sont les suites générées par les différentes cellules du registre principal (avec 0 < i < n—1).

4.1.4. — Théoréme [9]. On considére un FCSR de longueur n et d’entier de rétroaction ¢ = 1 — 2d dont
le registre principal génére les suites M; définies ci-dessus. Pour chaque i tel que 0 < i < n — 1, il existe
un entier p; tel que la suite M; soit le développement 2-adique de p;/q. De plus, les p; sont reliés par les
formules suivantes.

qml(O) + 2pi+1 si di == 0,

o { q(mi(0) +2¢;(0)) + 2(pis1 +po)  sid; = 1.
f-suites

Parmi les suites générées par les FCSR, celles dont la période est maximale nous intéressent particuliérement,
dans le cadre de la génération de pseudo-aléa. Tout d’abord, rappelons une définition bien connue par la
communauté étudiant les LFSR.

4.1.5. — Deéfinition. Une suite 4 longueur maximale, ou m-suite, est une suite binaire périodique en-
gendrée par un LFSR de polyndéme de rétroaction primitif.

Une notion similaire, associée aux FCSR, est la suivante.
4.1.6. — Définition. Une /-suite est une suite périodique S = (s;)ien de la forme
(A27" mod ¢) mod 2
oll g est un premier impair tel que 2 soit primitif modulo ¢, et ¢ 1 A.

Les ¢-suites ont largement été étudiées. On peut trouver un résumé détaillé de leurs propriétés dans [49].
On a en particulier ce résultat concernant la distribution homogéne des blocs binaires de longueur fixée, dans
la période d’une /(-suite :

4.1.7. — Théoréme. Soit S = (s¢)ien une (-suite. Soient p,q tels que la fraction p/q ait pour dévelop-
pement 2-adique la suite S, avec q premier impair. Soit k € N*. Le nombre n(B) d’occurrences de chaque
bloc binaire B de longueur k dans une période de S vérifie
q q
3] <n®) <[] 11
Génération de pseudo-aléa

Les automates FCSR produisent des suites dont les propriétés statistiques sont similaires & celles de suites
aléatoires, ce qui en fait de bonnes briques de base pour des générateurs pseudo-aléatoires. Elles se diffé-
rencient toutefois de suites purement aléatoires par leur complexité 2-adique faible. La section suivante
montre que la connaissance de peu de termes d’une suite générée par un FCSR permet de reconstruire le
FCSR et donc de déterminer la suite entiére. Cette < faiblesse > liée & leur structure, similaire & celle des
LFSR employés seuls, devient un atout parce qu’elle permet de prouver certains résultats utiles (le théoréme
précédent en est un exemple, ceux de la section 4.3 en sont d’autres). Au final, cela nous a permis de définir
et étudier la famille de générateurs aléatoires F-FCSR (voir la section 4.5).

N, To R



4. Registres a retenues

4.2. Reconstruction d’un FCSR générant une suite donnée

Dans [64], les auteurs décrivent un algorithme qui permet de déterminer les parameétres d’un FCSR a partir
de la suite qu’il génére. Cet algorithme est dérivé de celui de Berlekamp-Massey utilisé pour les LFSR mais
adapté aux FCSR & 'aide de méthodes d’approximations p-adiques dues & De Weger et Mahler. Nous avons
dans [13] décrit un algorithme alternatif, cette fois basé sur I’algorithme d’Euclide étendu, réalisant la méme
tache, mais plus simple & mettre en ceuvre.

Utilisation de I'algorithme étendu d’Euclide

La version étendue de ’algorithme d’Euclide calcule le pged d de deux entiers positifs a et b et les coefficients
de Bézout associés, par les formules suivantes.

ro = G r==>b riy1 = Ti—1 — ¢;r;  (division euclidienne de r;_1 par r;)
ug =1 et ¢ uy =0 puis, pour @ > 2, ¢ Ujy1 = Ui—1 — QU
vg =10 vy =1 Vit1 = Vi—1 — QiU

jusqu’a obtenir un reste r; nul.

4.2.1. — Proposition. Avec les notations ci-dessus, on a les propriétés suivantes :

e (1) Pour tout i € {0,...,t}, wija +v;b=r;.

e (2) Pour tout i € {0,...,t — 1}, wjviy1 — uirqv; = (—1)%

o (3) La suite des r; est positive et strictement décroissante.

e (4) On awu; 20 et v; <0 pouri pair. On au; <0 et v; > 0 pour i impair.

o (5) Les suites des |u;| et des |v;| sont croissantes (& partir du rang 1 pour |u,|).

e (6) On a |u; 17| < b et |vip1ri| < a, ainsi que |u;rip 1| < b et |v;ri1| < a pour tout @ < t — 1.

En appliquant I’algorithme d’Euclide étendu aux entiers 2" et & I'entier rationnel Sy obtenu en tronquant
un entier 2-adique de la forme p/q (¢ impair) au rang k de son développement 2-adique, on peut retrouver
les entiers p et ¢q. C’est le principe de la reconstruction d’'un FCSR & partir de la suite qu’il génére :

Algorithme de reconstruction “EEAapprox”

Entrée : un entier A > 0 et les k = 2A + 3 premiers termes d’une suite binaire S.
Sortie : deux entiers p, ¢ de longueur binaire < A tels que p/q soit une approximation de S a lordre k ;
ou < Erreur > s’il n’existe pas de tels entiers.

k:=2A+3

(7’0, Ug, Uo) = (2k, ]., 0)

(ry,up, 1) = (0 824,0,1)

TantQue 71 > 9F/2 Faire
(s,t) := quotient et restes euclidiens de 7o divisé par
(uz,v2) := (ug — suy,v9 — Sv1)
(ro,uo,v0) := (71, u1,v1)
(ri,ug,vy) := (¢, u2,vs)

FinTantQue

Si |v1| < 2%/2 Alors
Retourner (ry,v1) (pour (p,q)).

Sinon
Retourner < Erreur > (’envergure 2-adique de S est > A)

La validité de cet algorithme est assurée par le résultat suivant, que nous avons publié dans [13] :

4.2.2. — Théoréme. Soit S une suite binaire ultimement périodique non nulle d’envergure 2-adique A.
Alors il est possible de déterminer des entiers p, q, avec q impair, pged(p,q) = 1 et 0 < |p|, |q| < 2 en temps
O(A?) en appliquant I'algorithme ci-dessus aux k premiers termes de S avec k = 2A + 3.



4.3. FCSR annulaires

4.3. FCSR annulaires

Dans la littérature, on trouve deux types de FCSR. Dans le mode <« Galois > (décrit ci-dessus), la rétroaction
y est représentée par des connexions mg — m;. Dans le mode <« Fibonacci >, la rétroaction y est représentée
par des connexions m; — m,_;. Les deux constructions sont équivalentes : chaque FCSR en mode Galois
peut étre remplacé par un FCSR en mode Fibonacci générant la méme suite, et réciproquement. Mais en fait,
comme nous ’avons détaillé dans [10], ces deux architectures peuvent étre vues comme deux cas extrémes d’un
mode plus général et plus souple que nous avons appelé le mode annulaire. De plus, les principales propriétés
arithmeétiques des FCSR peuvent étre reformulées (avec quelques subtilités intéressantes) et démontrées dans
ce cadre général. En plus de son intérét unificateur évident, ce point de vue a eu des retombées pratiques
puisqu’il a permis de contrer une attaque sur les générateurs F-FCSR, (voir la section 4.5).

Le mode Galois

Etudions d’abord 1’évolution du contenu du registre principal d'un FCSR en mode Galois. On part de la
formule de la fonction de transition, entre les bits du registre principal et de retenues :

en chaque 4 ol intervient une rétroaction. On désigne par M;(t) et C;(t) les suites (identifiées & des entiers

2-adiques) observées A partir de l'instant ¢, autrement dit

oo

k=0 k=0

En sommant sur k, la formule de transition passe aux suites (I’addition est dans 'anneau Z, des entiers
2-adiques) :
M;(t+ 1) +2C;(t+ 1) = M1 (t) + Mo(t) + Ci(t).

Mais C;(t) = ¢;(t) + 2C;(t + 1), donc la formule se simplifie :
M;(t +1) = M1 (t) + Mo(t) + ci(t)

en toutes les positions o il y a rétroaction. La ot il n’y a pas de rétroaction, on a tout simplement M;(t+1) =
M;1(t). En passant aux vecteurs M(t) = (My(t),..., Mp_1(t)) € Z¥ et c(t) = (co(t),...,cn-1(t)), on a
alors

M(t+1)=TM(t) + c(t) (4.3)

ou T est la matrice compagnon obtenue & partir du d de rétroaction :

dy 1 0 0
dy 0 1 0
T = : (4.4)
dnfg 0 0 .. 1
dpn—y 0 0 -+ O

Le mode annulaire

La matrice compagnon (4.4) (nulle en dehors de la sur-diagonale de 1 et de coefficients dans la colonne
gauche) est (un peu abusivement) appelée la matrice de transition du FCSR. Dans le cas d’une architecture
Fibonacci, la matrice de transition est nulle en dehors d’une sur-diagonale de 1, et de coeflicients dans
la derniére ligne. Entre ces deux extrémes, il est possible d’imaginer une architecture hybride, avec des
propriétés similaires, et dont nous avons montré I'intérét cryptographique.

Dans [10] et [14], nous avons pris en compte des matrices T de forme plus générale. Nous avons
considéré le cas d’une matrice T' avec une sur-diagonale cyclique (pour garder la structure annulaire de
registre & décalage) mais avec des 1 en plus dispersés dans le reste de la matrice.
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4.3.1. — Définition. Un automate 2-adique est une machine possédant un registre binaire de taille finie n
(le registre principal) et un registre de (au plus) n retenues (pas toujours binaires) mis & jour a chaque top
d’horloge par une fonction de transition de la forme :

m;(t +1) = Tym(t) + ¢;(t) mod 2

ci(t +1) = [(Trm(t) + ei(t)) /2] } pour 0 <7 <.

Cela revient & écrire (puisque le registre principal est binaire) :
m;(t+1) + 2¢;,(t + 1) = Tym(t) + ¢(t) pour 0 < i < n. (4.5)

La matrice T de taille n x n dont les lignes sont les T; sera appelée (abusivement) la matrice de transition
de 'automate. La fonction de transition s’écrit alors de maniére compacte :

m(t+ 1) + 2¢c(t + 1) = Tm(t) + (). (4.6)

Les trois résultats suivants ont été montrés dans [10][11][14] :

4.3.2. — Théoréme. Les entiers 2-adiques M;(t) correspondant aux suites observées dans les cellules du
registre principal et définis par (4.2) vérifient encore la relation (4.3).

4.3.3. — Théoréme. La suite M; = (m;(t))ien observée dans chaque cellule du registre principal (pour
0 < i< n—1) est le développement d’un entier 2-adique de la forme p}/q ou q = det(I — 2T).

Comme dans les modes Galois et Fibonacci, bien que de facon plus subtile, on observe encore une
division par 2 du contenu algébrique lors de chaque transition :

4.3.4. — Théoréme. On pose
p(t) = mt) £ 2e(t) et p() = —(@T — I)p(d).

Alors, pour tout t € N, on a p*(t) = 2p*(t + 1) modulo q.

Les FCSR, construits sur ce modéle annulaire ont des avantages sur les constructions classiques Fibonacci
et Galois, que nous avons exploités dans 'ultime version des générateurs F-FCSR (section 4.5). Outre le fait
de contrer 'attaque décrite dans [52], la souplesse de la nouvelle représentation permet de les implémenter
avec des circuits électroniques ayant de meilleures caractéristiques (temps de transition, lissage des variations
de courant, résistance aux attaques par canaux cachés, meilleure diffusion des différences. . .), comme cela a
aussi été détaillé dans [14].

FCSR semblables

Enfin, la notion de FCSR semblables est utile pour les classifier.
4.3.5. — Définition. Soient deux automates 2-adiques de matrices de transition respectives (celles in-
tervenant dans (4.6)) T et T'. On dit que les deux automates sont semblables si il existe une matrice P a

coefficients entiers et de déterminant &1 telle que 77 = PTP~1.

4.3.6. — Proposition. On a M'(t) = PM(t) et Pc(t) qui vérifient (4.3). On a A’ = PAP™! et A* =
PA*P~Y. On a aussi p'(t) = Pp(t) et p™*(t) = Pp*(t).
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4.4. Machines 2-adiques

Cette section se rapporte aussi & l'article [14]. Nous avons souhaité englober les résultats sur les FCSR
annulaires dans une théorie encore plus large.

4.4.1. — Définition. Une machine 2-adique, avec un vecteur d’entrée u de taille k bits et un vecteur de

sortie b de taille £ bits est une machine a états (avec un ensemble d’états non nécessairement fini) telle que

e Les états sont composés de deux parties : le contenu m € {0,1}" du registre principal, et le contenu ¢ € Z3
du registre de retenues.

e La fonction de transition est déterminée par deux matrices A et X 4 entrées dans Z, et de tailles respectives
n X n et n x k et son expression est

z(t) = Am(t) + c(t) + Xu(t),
m(t+ 1) = z(t) mod 2,
c(t+1) = z(t)div2.
e La fonction de sortie est spécifiée par une matrice Y de taille £ x n :

v(t) = Ym(t).

Pour 1 < 7 < nnous notons M;(t) and C;(t) les entiers 2-adiques développés par les cellules de 'automate
A partir de l'instant ¢ :
o0
5=0

Mi(t):imi(tJrs)'Qs et Ci(t) =) ci(t+s)-2° (4.7)

S

et, pour 1 <i<k
Ui(t) =Y it +5) - 2°
5=0

les entiers 2-adiques soumis en entrée. On note de plus M = (My,...,M,), C = (Cy,...,Cy,) and U =
(Uy,...,Uy) les vecteurs correspondants. On montre alors que la relation suivante est vérifiée :

M(t+1) = AM(t) + c(t) + XU(#). (4.8)

Lorsque Pentrée XU(t) est nulle, les entiers 2-adiques M;(t) s’écrivent pf(t)/q ou pi(t) € Zs et g =
det(I — 2A) est un entier 2-adique impair. Plus précisément, le vecteur p*(t) = (pi(t),...,p5(t))" est égal a
(I —2A)* (m(t)+2c(t)). (Ici,  désigne la matrice adjointe.) Enfin, on peut encore montrer que le vecteur p*
subit une division par 2 modulo ¢ & chaque transition :

20" (t+ 1) =p*(t) (mod q).
Dans le cas général (avec une entrée non nulle), on peut exprimer le vecteur 2-adique de la sortie en
fonction de celui de Ientrée :
V(t) =Y (I —24)"" (m(t) +2c(t)) +2Y (I — 24) ' XU(¢).
Machines équivalentes

La notion de FCSR semblables s’étend aux machines 2-adiques, avec des propriétés intéressantes.

4.4.2. — Définition. On dit que deux machines 2-adiques M et M’ sont semblables lorsque il existe une
matrice inversible P & coefficients dans Z,, telle que

A'=pP'AP, X' =P'X, Y =YP
Nous avons alors montré que, si les contenus des registres des deux machines a U'instant 0 satisfait m(0) +
2¢(0) = P(m/(0) + 2¢/(0)), et si les deux entrées sont égales U = U’, alors
e Les deux machines ont méme rétroaction : det(I — 24) = det(I — 24").
o Les deux vecteurs d’entiers 2-adiques développés par les deux registres principaux vérifient M (0) = PM'(0).
o Les vecteurs de sortie vérifient V/(0) = PV’(0).
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Mémoire requise pour I'implantation

La conception d’automates de chiffrement & flot correspondant a différentes classes appartenant & ce méme
cadre global est longuement détaillée dans [14]. On y étudie aussi la taille mémoire nécessaire pour que ces
machines fonctionnent, en dégageant en particulier les cas ou cette taille reste bornée.

4.5. F-FCSR

L’objectif que nous avons visé était de définir un algorithme de chiffrement symétrique rapide, aisément
implantable en hardware (mais aussi intéressant en software). Il s’agit d’un algorithme de chiffrement a flot
ol une suite S = (s¢)en chiffrante binaire pseudo-aléatoire est générée. Cette suite permet de chiffrer un
message clair formé d’un train binaire X = (x¢)o<i<n par masquage : le chiffré Y = (y;)ogi<n est défini
par y; = x; @ s¢ (pour 0 < ¢t < N). L’opération de déchiffrement est identique & celle du chiffrement :
Ty = Yt D S¢.

Le cceur des générateurs de type F-FCSR (pour FCSR filtré) que nous avons proposés dans [9] est un
automate FCSR. Nous notons ¢ son entier de rétroaction, et n la longueur du registre principal.

La suite filtrante est obtenue en utilisant un filtre linéaire, entre différentes suites générées par le registre
principal. Un tel filtre est défini par un entier F' = Z;:Ol fi2" ot f; = 1 lorsque la suite M; est sélectionnée
pour participer a la génération de la suite chiffrante, et f; = 0 sinon. Cela suffit pour masquer la structure
2-adique du FCSR. La suite chiffrante S = (s¢)en générée par F-FCSR est donc définie par

n—1
St = Z fimi(t).
i=0

Pour les générateurs F-FCSR, nous avons en fait simplement choisi F' = d = (|g| + 1)/2. D’autre part, pour
le choix de g et d nous avons recommandé :

® ¢ est un nombre premier (négatif).

e L’ordre de 2 modulo ¢ est |¢| — 1.

e (|lg| —1)/2 est premier.

e Le poids de Hamming de d est environ n/2.

F-FCSR-H
L’entier |g| que nous avons choisi pour la proposition F-FCSR-H 4 eSTREAM [38] est un entier de 161 bits :
q = —1993524591318275015328041611344215036460140087963

pour obtenir un FCSR de longueur n = 160. Le poids de Hamming de d = (|g|+ 1) /2 est 83, donc le registre
de retenues comporte 82 cellules. Le filtre proposé est alors F' = d qui s’écrit, en hexadécimal,

F = (ae985dff 26619fc5 8623dc8a af46d590 3dd4254e)6.

Ce filtre se décompose en 8 sous-filtres (le sous-filtre j est obtenu en sélectionnant le bit j dans chaque octet
de F)) :
) Fy, = (0011 0111 0100 1010 1010)s, F, = (0111 0010 0010 0011 1100)a,

Fy = (1001 1010 1101 1100 0001)a, F5 = (1001 1100 0100 1000 1010),
F, = (1011 1011 1010 1110 1111)s, Fs = (0011 0101 0010 0110 0101)a,
F3; = (1111 0010 0011 1000 1001)s, F; = (1101 0011 1011 1011 0100)-.

Cela permet de générer 8 bits pseudo-aléatoires & chaque transition de I'automate FCSR. Précisément, le bit

b; extrait (avec 0 < ¢ < 7) est exprimé par

19 "
= @fi(J)mng avec F; = Z fi(])zj'
j=0 =

_ 34—
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Initialisation du générateur

La méthode utilisée pour initialiser le générateur F-FCSR-H avec la clé et 'V est la suivante. La clé K est
de longueur k = 80 bits et I'IV de longueur v = 80 bits aussi.

(1) Initialiser le registre principal avec la clé et I'IV :
M:= K +2%0 . TV = (0%°7Y|IV| K).

(2) Initialiser & O le registre de retenues :
C:=0=(0%).

(3) Obtenir 20 octets d’initialisation en itérant (pour 0 < i < 19) les deux opérations : appliquer la fonction
de transition au FCSR et utiliser le filtre pour obtenir un octet S;.

(4) Réinitialiser le registre principal a ’aide de ces 20 octets :

19
M = ZSi = (Swoll -~ 1151 150)-

=0

(5) Appliquer 162 fois la fonction de transition & automate (ne pas extraire de suite chiffrante durant cette
étape).

L’automate est alors prét pour générer la suite chiffrante : un nouvel octet sera généré a chaque nouvelle
transition.

Sélection eSTREAM

L’algorithme F-FCSR-H a figuré parmi les quatre candidats retenus en 2008 par le projet européen eS-
TREAM [38], comme algorithme de chiffrement hardware. Il a toutefois fait I'objet d’une attaque [52]
ultérieurement. Cette attaque sera finalement contrée par I'utilisation d’automates en mode annulaire, qui
sont décrits dans la section 4.3.






Chapitre 5

Information quantique

Mon domaine de recherche le plus récent porte sur la théorie de I'information quantique. Ce domaine
se propose d’utiliser les mathématiques discrétes pour sonder et exploiter les étrangetés du monde quan-
tique. Les cryptographes peuvent étre amenés a s’intéresser aux lois de la mécanique quantique pour au
moins trois raisons. (a) Ces lois ont ouvert la voie & des algorithmes cryptographiques et des protocoles
spécifiquement quantiques, dont la sécurité repose sur des postulats physiques. (b) Elles ouvrent une voie
vers une nouvelle classe d’algorithmes qui contient des méthodes rapides de factorisation et de logarithme
discret (dues & Shor [85]), et qui rendront obsolétes les protocoles & clés publiques reposant sur ces deux
problémes algorithmiques si des ordinateurs quantiques sont construits un jour. (c¢) Alors que la génération
d’aléa vrai est seulement approchable par les méthodes déterministes, la mécanique quantique semble donner
a l’aléa une existence fondamentale.

La section 5.1 expose I'incompatibilité entre le réalisme local et le formalisme quantique, en s’appuyant
sur les inégalités de Bell dues a Clauser, Horne, Shimony, Holt (CHSH). La section 5.2 présente les inégalités
de Bell obtenues pour n parties dans le cas dichotomique par Werner & Wolf [89] et Zukowski & Brukner [92].
La section 5.3 présente les inégalités de Bell homogénes que j’ai publiées dans [4]. La section 5.4 présente
un travail en cours [2], utilisant les inégalités homogénes pour améliorer un protocole d’échange de clés.

5.1. Réalisme local et inégalités CHSH

Les inégalités de Bell sont des outils qui mettent en évidence 'incompatibilité entre la description classique
du monde physique et sa description quantique. Cette incompatibilité est matérialisée par le phénoméne
d’intrication prévu par la mécanique quantique (et observé par ’expérience). Lorsque plusieurs particules
sont intriquées, les issues de mesures sur ces différentes particules sont corrélées d’une fagon que les lois de
la physique classique ne peuvent expliquer. Les lois classiques sont conformes en particulier au cadre du
réalisme local.

Le réalisme local

On considére un systéme physique, constitué de plusieurs parties (spatialement séparées), notées A, B, C...
Pour chacune des parties, un expérimentateur (Alice, Bob, Claude...) est susceptible de faire une mesure
de son choix. Les lois classiques incluent les deux principes suivants, que ’on regroupe sous le terme de
réalisme local.
(1) Le réalisme (ou objectivité). Chaque mesure ne fait que révéler une grandeur qui existe indépendamment
de son observation.
(2) Le principe de ’action locale. L’action de chaque expérimentateur n’influence aucunement les grandeurs
mesurées par les expérimentateurs distants.

La conjonction de ces deux hypothéses est couramment désignée sous le terme de Réalisme Local. Les
inégalités de Bell sont des inégalités qui sont satisfaites si le systéme admet une description réaliste locale, et
qui sont violées pour certains systémes quantiques. Probablement, les inégalités de Bell les plus simples et

les plus éclairantes sont celles, couramment appelées CHSH (pour Clauser/Horne/Shimony /Holt), formulées
dans [30].

Les inégalités CHSH

Alice et Bob réalisent des expériences sur un systéme constitué de deux parties distantes A et B. Alice
a le choix entre deux mesures X4 et Z4 sur A, et Bob a le choix entre deux mesures Xpg et Zg sur B.
Les mesures X 4, Z4, Xp et Zp sont dichotomiques : leurs issues sont +1. Dans le cadre réaliste local, la
quantité

T:=— XaXB+XaZp+ ZsXp—2ZaZB
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est parfaitement définie. On voit facilement qu’elle ne peut prendre que les valeurs £2. Pour plusieurs
échantillons préparés de facon identique, son espérance vérifie donc

—2< E(T) < 2. (5.1)

Ce sont les inégalités CHSH. Si on veut obtenir E(T) expérimentalement (& partir d’un échantillon formé
d’un grand nombre de systémes identiquement préparés) on prendra soin de ne faire qu’une seule mesure
sur chaque partie, puisque la deuxiéme mesure pourrait étre faussée. Ainsi E(T") est évalué sous la forme
E(XaXB)+ E(XaZp)+ E(ZaXpB) — E(ZaZpR), en divisant I’échantillon en quatre sous-échantillons.

Le cadre quantique

Dans un cadre quantique, considérons deux particules de spin 1/2 dans I’état habituellement noté |¢)) =
%(|01> — |10)). Ce systéme est dit intrigué puisque des corrélations sont observées entre le résultat des
mesures effectués par Alice sur la premiére particule et de celles effectués par Bob sur la deuxiéme particule
(bien que les deux particules soient distantes I'une de Iautre). Plus précisément, pour cet état |¢), si Alice
mesure le sens du spin de la premiére particule dans une direction donnée (c’est une mesure dont l’issue
est +1) et si Bob mesure le sens du spin de la deuxiéme particule dans la méme direction, alors les issues
obtenues par Alice et Bob sont nécessairement opposées.

Plus généralement, le formalisme quantique montre que si Alice et Bob mesurent le_s> spins de leurs parti-
cules respectives dans les directions portées par les vectegrs unitaires respectifs @ et b, alors la corrélation
entre les deux spins est donnée par E(SﬁS?) = —@ - b. Pour la configuration de la figure 5.1, on a

E(T)= @1 D1 — @1 Do—Ta- b1+ Ta- ba=—V2/2—V2/2-2/2—V2/2 = —-2V2. (5.2)

La valeur de E(T) obtenue dans ce cadre sort donc de 'intervalle [—2, 2] autorisé par le cadre classique. Le
cadre quantique et le cadre réaliste local sont incompatibles. Les expériences réalisées pour déterminer a
quel cadre se conformait la nature ont toutes confirmé le cadre quantique, au détriment du cadre classique
(méme si certains relévent la possibilité de failles dans la démarche expérimentale).

af

@

Figure 5.1. Les directions des mesures de spin choisies par Alice et Bob

Jeu complet d’inégalités

En permutant les parties et/ou les mesures dans les deux inégalités CHSH, on obtient huit inégalités qui,
comme cela a été montré dans [41], forment un jeu complet. Cela signifie que les corrélations observées
peuvent étre simulées par un modéle réaliste local si et seulement, si les huit inégalités sont toutes vérifiées.

5.2. Généralisation & n parties

Les auteurs des deux articles [89] et [92] ont obtenu une généralisation de ce jeu complet au cas de n-parties
(toujours avec deux mesures dichotomiques X; et Z; pour chacune d’elles). Les inégalités qu’ils ont obtenues
s’expriment a l’aide de la transformée de Walsh-Hadamard f des fonctions booléennes :
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La transformée de Walsh-Hadamard

Nous notons F,, I’ensemble des fonctions de {0,1}" dans R. Cet ensemble contient celui des < fonctions
booléennes en notation multiplicative >, c’est-a-dire celles qui prennent leurs valeurs dans +1, qui nous
intéressera plus particulierement. Pour f € &, la fonction f € F,, définie par

fry="2" (=17 f(s) (o 75 = Y0 7isy)

sef{0,1}"

est appelée la transformée de Walsh-Hadamard de f. On peut retrouver la fonction f a partir de sa trans-
formée f par la transformée de Walsh-Hadamard inverse :

=l =g S ).

re{0,1}"

f(s)

Le polytope du réalisme local
Les inégalités de Bell obtenues par Werner & Wolf et Zukowski & Brukner s’écrivent :

> FEM) <2t on M, = [, Xz} (5.3)
s€{0,1}"

Il y en a donc 22" (dont certaines sont triviales) et elles définissent un polytope Q dans R?". Les inégalités
obtenues forment un systéme complet : le vecteur formé des espérances E(M;) (pour s € {0,1}") appartient
au polytope € si et seulement si ces espérances peuvent étre obtenues dans un cadre réaliste local.

[llustration pour n — 2

Voici les tables de vérités des 16 fonctions booléennes 3 deux variables et de leurs transformées de Walsh-
Hadamard.

zylfo|l il fo|fa | fa | Ss | Sfo| fr| fs|So|fro|fra|fr2]| 13| f1a]f15
oofr{1rj1r{rjr|{rjri}j1|{-1-1{-1-1|-1]-1|-1|-1
otrfr{1rj1r{1v|{-1{-1}{-1}{-1{1 ;1|11 |-1]-1|-1|-1
w11 (-1f-1y1 (1 |-1|-1y1 |1 |-1|-1]1 1 |—-1]|-1
mmyj1f-xy1|-1xy1 (-1 |-1(1|-1(1|—-1]1|-1]1]-1
zylJol S | o | S| Jalfs | Je | fo| fs| Jo|Sro|Su1]|Sia|fiz| f1a |15
owl4| 220200 |-22]0|0|-2/0]-2|-2|—-4
orjo|21|-2|{02|4|0]2|-2]0|—-4|-2|01]2|-2]|0
wjfoj2|12(4|-2{0|0|2|-2/0]|]0]|2|—-4|-2|-2]0
11{0(-2120(|2|0|4|2|—-2|-4|0|-2]0|-2[21]0

Ces transformées de Fourier permettent de retrouver les huit inégalités CHSH en utilisant la formula-
tion (5.3), ainsi que huit inégalités triviales (par exemple 4E(X 4 Xp) < 4).

5.3. Les inégalités multidimensionnelles

Les inégalités de Bell décrites ci-dessus ont été obtenues en considérant des mesures dichotomiques. Les
mesures dichotomiques non dégénérées sont décrites, en mécanique quantique, par des opérateurs sur un
espace de Hilbert de dimension 2. Ces opérateurs agissent sur un vecteur d’état qui décrit un systéme
quantique élémentaire nommé qubit. Les qubits sont une sorte d’équivalent quantique du bit classique.

Le cas multidimensionnel correspond aux mesures a d issues possibles avec d > 2. Les mesures sont
décrits par des opérateurs sur un espace de Hilbert de dimension d. Un tel état est souvent appelé un qudit.

L’utilisation de qudits peut présenter des avantages par rapport & celle de qubits. En particulier, les
inégalités de Bell faisant intervenir des qutrits (d = 3) sont plus < résistantes au bruit > ce qui signifie que
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les expériences visant & tester le réalisme local peuvent étre plus fiables. Les qudits permettent aussi de
fabriquer des protocoles cryptographiques plus robustes. Enfin, les différentes formes d’intrication quantique
restent imparfaitement étudiées, et il est vraisemblable que le cas des qudits ne peut pas toujours se ramener
A celui des qubits.

Certaines inégalités de Bell avait été obtenues pour le cas multidimensionnel (d > 3). Mais les efforts
pour obtenir un jeu complet étaient restés vains. Nous avons obtenu un tel jeu complet, directement inspiré
du cas d = 2, et qui partage avec lui la méme élégance. Les inégalités que nous avons obtenues s’expriment
a laide de la transformée de Fourier discréte.

La transformée de Fourier discréte

La transformée de Fourier discréte multidimensionnelle généralise simplement la transformée de Walsh-
Hadamard. On note d > 2 le < nombre de points » (d = 2 dans le cas de la transformée de Walsh-Hadamard).
Les fonctions booléennes sont remplacées par les fonctions de Z}; dans I’ensemble des U des racines complexes
d-iémes de 'unité. Il y a d?" telles fonctions. Nous notons JFn,a Pensemble des fonctions de Z}; dans C, et w
une racine primitive complexe d-iéme de 'unité.

La transformée de Fourier discréte de f € J,, 4 est définie par

=D W)

SELY

On obtient les valeurs de la fonction f en appliquant la matrice H{;@" = (w“)r sczn AU vecteur colonne des
? d

valeurs de f. Autrement dit, la transformée de Fourier peut-étre vue comme un endomorphisme de ’espace
vectoriel F,, 4, de matrice H®™. Soit H(}f@" la matrice (w""s)r’sezg. On vérifie que HC‘?"H(}@” =d"I. Donc,

on peut retrouver f & partir de f :

F) = 5 32w ),

TELy

Les inégalités homogénes

On considére ici un systéme physique & n parties. Pour chaque partie ¢, deux mesures X; et Z; sont envisagées.
Ces mesures ont chacune d > 2 issues possibles, et nous supposons (sans perdre en généralité) que ces issues
sont les puissances de w.

Notons Hull U 'enveloppe convexe de ’ensemble U des racines d-iémes de 1'unité. Dans [4] nous avons
obtenu, dans le cadre réaliste local, les conditions suivantes :

3 f(r)E(ﬁX{"Zf_l_“) € d" Hulll,

rezy i=1

ol X; et Z; sont les deux mesures associées & la partie 7 et ot f désigne n’importe quelle fonction de Zj
dans U. Ces conditions se traduisent en termes d’inégalités :

(i 3 fo(lra ) <o o

rELy i=1

Nous nommons ces inégalités, inégalités de Bell homogenes (puisqu’elles sont associées aux polynomes ho-
mogénes Py définis juste ci-aprés). Ces d?" inégalités définissent un polytope dans C%".

Notons que, dans le cas spécial d = 2, on retrouve exactement les inégalités et le polytope obtenus par
Werner & Wolf et Zukowski & Brukner. Le fait que ce dernier polytope puisse étre défini dans un espace
réel étant lié au fait que I'enveloppe convexe des racines carrées de 'unité est contenue dans R.

40 —



5.3. Les inégalités multidimensionnelles

Nous nommons polynémes de Bell homogeénes les polynomes

n

Pr=> f)M,  ou M, =[xz

rELyY i=1

Remarquons que les polynémes P, peuvent étre définis récursivement : si Qp,...,Q¢—1 sont des polynomes
de Bell homogénes en les 2(n — 1) variables X;, Z; (avec 1 < i < n — 1), alors on obtient un polynéme de
Bell homogeéne en 2n variables par I'opération a d arguments notée ici < :

d—1 d—1
Qpoa 500y = 3 (ngt)xg—l—mz;n.

=0 t=0

De plus, tout polynoéme de Bell homogene en les 2n variables X; et Z; (pour 1 < i < n) peut étre obtenu
par cette méthode.

Le domaine réaliste local

Les espérances E(M,), pour s € Z7, forment un vecteur de C?. Le domaine () réaliste local est la partie
de C¥" qui est accessible par ce vecteur avec la contrainte du réalisme local. Nous avons montré que ce
domaine est le polytope défini par les inégalités de Bell homogénes.

Pour cela, nous avons utilisé le fait que la transformée de Fourier considérée ci-dessus, en plus d’étre un
endomorphisme de C*", est une similitude. On en déduit [4] alors la proposition suivante :

5.3.1. — Proposition. Soit T' un polytope de C*" contenant Iorigine. On note T son image par DFT
(c’est aussi un polytope, par linéarité de DFT). On a alors la relation suivante entre leurs polytopes duaux :

I = dnre.

Considérons le polytope II de C%", dont les sommets sont les um ou u décrit U et 7 décrit la base
canonique de C%". Grace a la proposition 5.3.1, on montre que le polytope dual de © est obtenu a Paide du
dual de II et de la transformée de Fourier :

o - 1
= e
Au final, nous avons montré dans [4] que les facettes du polytope {2 sont exactement celles définies par les
inégalites (5.4). Nos d?” inégalités forment donc un jeu complet.

Violation

Les inégalités de Bell permettent de cerner le domaine accessible aux modéles réalistes locaux. C’est ce
que font les inégalités que nous avons découvertes. Cependant, les premiéres inégalités de Bell ont été
historiquement introduites afin de montrer que la mécanique quantique ne rentrait pas dans ce cadre. Il est
naturel de chercher & savoir si la mécanique quantique viole aussi nos inégalités.

Il y a une difficulté qui apparait pour d > 3. Les inégalités obtenues contiennent des mondémes ou les
deux mesures X; et Z; associées & une méme partie apparaissent. Or, en mécanique quantique, deux telles
mesures sont en général incompatibles et ne peuvent étre obtenues simultanément.

Nous avons contourné ce probléme en utilisant des opérateurs de mesure unitaires, au lieu des opérateurs
hermitiens habituellement préférés dans la littérature. Cela est en cohérence avec 1’esprit de notre démarche,
dans laquelle nos opérateurs sont supposés avoir des valeurs propres dans U (ces valeurs propres sont les
issues des mesures), au lieu d’avoir des valeurs propres réelles comme cela est habituellement supposé. En
utilisant des opérateurs de mesure unitaires, leur produit est lui-méme un opérateur unitaire et peut étre
considéré comme une troisiéme mesure. Les opérateurs unitaires que nous avons choisis pour nos calculs sont
bien connus en théorie de 'information quantique, sous le nom d’opérateurs de Pauli (ou de spin) généralisés.

Il sont représentés par les produits
Z, X, XZ, ..., X741t (5.5)



5. Information quantique

o X et Z sont les matrices

0 0 - 1 1
X = et Z = 0 w

: . .0 : . . :

0 -+ 1 0 0 0 - wit

Dans ce cadre, il est possible de calculer la violation de nos inégalités par la mécanique quantique. Cette
démarche souléve le probléme de 'interprétation physique de cette troisiéme mesure par rapport aux deux
autres (son issue ne peut/doit pas étre interprétée comme le produit des issues des deux autres). Malgré
le manque de consensus sur cette interprétation, il est remarquable que les facteurs de violation que nous
avons calculés sont en principe testables expérimentalement et que, dans les cas particuliers ou les produits
d’observables incompatibles disparaissent (voir la fin de cette section), nous retrouvons des facteurs de
violation qui étaient déja connus.

Lecasd — 3

Dans ce cas, on peut écrire les inégalités homogénes de Bell sous la forme

-2 Re( > f(r)E(Xf*’“lZ{1X§*T2ZQ2X§*T3Z§3)) <3

reLy

Nous avons utilisé Magma pour lister les polyndémes homogénes de Bell, et calculer des facteurs de violation
pour de petites valeurs du nombre de parties n. Pour n = 1, il y a déja 27 polynémes homogénes de Bell,
qui peuvent étre listés sous forme compacte par la formule

u(3M + (v —1)(X* + XZ + Z?)) (5.6)

ott u,v € {l,w,w?} et M € {X?,XZ 7%}
Pour n = 2, il y a 19683 polyndmes homogénes de Bell. Le plus grand facteur de violation obtenu est 3
avec, par exemple, le polyndéme de Bell

3((@? ~ )XFXaZs + (@ = X121 X5 + (1 - w) 2223
obtenu en choisissant la fonction f définie par
F(1,2) = f(2,1) = f(2,2) =1, f(0,1) = f(1,0) = f(1,1) =w, f(0,0) = (0,2) = f(2,0) = w?.
Lien avec d’autres inégalités

Dans le cas d = 3, on trouve un certain nombre d’inégalités de Bell dans la littérature. L’une des plus
connue [28] est nommée <« CHSH pour les qutrits » (ou CHSH-3). En conservant nos notations, on peut
I’écrire sous la forme

S<2 (5.7)

avec

S =Re (E(Xng) +E(X12,)—E(Z1X5) +E(Z1Z2)) + % Im (E(XlXZ) —E(X1Zy)—E(Z, X5) +E(Z1Z2)).
Nous montrons dans [4] que cette inégalité peut étre exactement obtenue en sommant deux de nos inégalités
homogenes. Dans cette somme, les termes contenant des mesures incompatibles se neutralisent. La violation
de l'inégalité CHSH-3 peut alors s’interpréter comme résultant des violations de deux de nos inégalités. Cela
éclaire par exemple la constatation jugée auparavant surprenante selon laquelle la violation maximale de
CHSH-3 est observée pour des états quantique qui ne sont pas < maximalement intriqués >. En fait chacune
des deux inégalités homogénes concernées est bien maximalement violée par un état maximalement intriqué,
mais pas par le méme. La violation maximale de la somme est alors obtenue par un état qui réalise un
compromis entre deux états maximalement intriqués.
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5.4. Echanges quantiques de clés

La cryptographie quantique exploite les propriétés quantiques pour obtenir des protocoles de communication
dont la sécurité repose sur des postulats physiques. Les deux protocoles les plus connus sont des protocoles
d’échange de clés, dans lesquels deux parties Alice et Bob utilisent un canal quantique pour obtenir une clé
secréte partagée. Les postulats de la physique quantique impliquent que toute écoute du canal quantique par
un attaquant peut étre détectée. Ces deux protocoles sont ceux de Bennett & Brassard [17] et de Ekert [40].
Nous nous sommes intéressés au protocole d’Ekert et a ses variantes.

Le protocole Ekert’91

Alice et Bob utilisent une source de paires de qubits intriqués, disons dans I’état (|01) — |10))/v/2. Dans le
protocole original [40], Alice et Bob utilisent chacun trois bases de mesure. Je préfére attribuer a chaque
partie 4 bases de mesure, notées A et By (0 < k < 3), qui correspondent & des mesures de spin dans des
directions repérées par les angles km/4 (cela correspond a la configuration de la figure 5.1).

Alice et Bob choisissent chacun indépendamment, et pour chaque paire regue, une base de mesure.
Notons A, et By les bases choisies. Les (mesures des) paires pour lesquelles a = b sont retenues pour former
les bits de clé, puisque les résultats des mesures obtenus par Alice et Bob sont identiques. Les paires pour
lesquels a et b sont de parité contraire correspondent & deux configurations de type (5.2) qui violent CHSH.
Alice et Bob calculeront donc les espérances suivantes pour déceler la présence d’un attaquant éventuel :

E(A()Bl) + E(A()Bg) + E(AzBl) - E(Ang) et E(AlBo) + E(Ale) + E(AgBo) — E(Ang) (58)

Les paires pour lesquelles a et b sont différents mais de méme parité sont ignorées. En résumé, en notant k les
configurations participant directement & la clé, ¢y, ¢y les configurations utilisées pour vérification par CHSH,
on peut les représenter par la matrice

By, B, B, B

AO k C1 C1
A1 Co k Cy

A2 Cy k Cy
Ag Co Co k

Si a et b sont choisis indépendamment et avec probabilités uniformes, la proportion de paires utilisées pour
k et ¢ sont respectivement 1/4 et 1/2 (contre 2/9 et 4/9 dans le protocole original).

En 'absence de toute perturbation extérieure, les paires sont utilisées pour détecter une éventuelle
écoute par un attaquant donneraient des valeurs proches de —2v/2 pour (5.8), correspondant & une violation
de I'inégalité CHSH d’un facteur v — v/2. Dans la pratique, les imperfections des détecteurs vont altérer cette
valeur. Si on assimile cette altération & un bruit aléatoire, la violation résultante est donnée par (1 — F)v ou
F est la proportion de bruit introduit. Tant que ce facteur reste supérieur a 1, la présence d’un attaquant
pourra étre détectée. La proportion de bruit F' pour laquelle I'action de attaquant devient indécelable est
donc F = 1 —1/v. Dans le protocole d’Ekert, F' = 1 — 1/4/2 ~ 0.293. Si on peut modifier le protocole de
telle sorte que cette proportion F' soit plus grande, on obtient un protocole meilleur car il sera encore plus
difficile pour un attaquant de rester discret.

CHSH-3

L’utilisation de qutrits permet d’améliorer cette proportion F'. C’est ce qui est fait dans [36] o le protocole
3DEB est défini. Il utilise une inégalité similaire & CHSH, mais liée & des mesures trichotomiques (& trois
issues possibles). La version tridimensionnelle de CHSH apparait dans [60] exprimée en termes de probabilités
conjointes (les A, et By, sont des mesures trichotomiques) :

p(A1 =2,B1 =1)+p(A1 =2,B, =1) = p(A2 =2,B; = 1) + p(A3 = 2,B, = 1)
Ay =1,B, :2)—]9(142:1731 :2)+p(A2 :1732:2)
A =1,By :1)*]9(142:2,31 :2)+p(A2 :2,32:2)
—p(A1 =1) —p(A1 =2) —p(Bs = 1) —p(B2 =2) <0

(5.9)
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En supposant que les trois issues des mesures sont les racines cubiques de 'unité 1, w, w?, on peut exprimer [28]
la méme inégalité en termes de corrélations sous la forme S < 2 avec

S = Re (E(A; By) + E(A, By) — E(A3By) + E(A3 By)) + % Im (E(Ay By) — E(A; By) — E(Ay By) + E(A3By))

On peut en fait voir que

S = —g ReT
avec
T =3((w® —1)E(A{B}) + (w — 1)E(A}B3) + (1 — w?)E(A3B7}) + (w* — 1)E(A3B3)) (5.10)

ce qui permet de réécrire cette inégalité sous la forme Re(—T7") < 9.

L’état % (J00) + [11) +|22)) viole CHSH-3 d’un facteur v = (6 + 41/3)/9 ~ 2.873/2 (pour des bases de
mesure convenables) ce qui correspond 4 un niveau de bruit de F' = 1—1/v = (11 — 6v/3)/2 ~ 0.304 (estimé
numériquement dans [59], déterminé analytiquement dans [29]). On peut méme obtenir [43] une violation
de CHSH-3 d’un facteur (1 + /11/3)/2 ~ 1.457 encore plus grand en utilisant un état non maximalement
intriqué. Cela autorise un bruit de F' = (7 — v/33)/4 ~ 0.314.

Le protocole 3DEB

Voici donc ce protocole utilisant des qutrits proposé dans [36]. Voir aussi [61]. Alice utilise les bases de mesure
A, (pour a = 0,1,2,3) qui sont les bases By avec 6 = ({,. Bob utilise les bases By, (pour b = 0,1,2,3) qui
sont les By avec 0 = szb. Pour a = b, Alice et Bob peuvent obtenir des bits de clé car les issues des mesures
obtenues par Alice et Bob sont opposées. Les paires (a,b) = (0,1),(0,3),(2,1), (2, 3), correspondent a une
configuration ol I'inégalité CHSH-3 est violée d'un facteur v = (6 + 41/3)/9 ~ 2.873/2 (en dehors de toute
perturbation). Idem pour les paires (a,b) = (1,0),(1,2),(3,0), (3,2). Le mesures obtenues par Alice et Bob
correspondant & ces paires leur permettront de détecter un écoute. Comme noté ci-dessus, la proportion F'
de bruit tolérable est meilleure que pour le protocole original d’Ekert.

Notre proposition

Les inégalités de Bell homogénes nous permettent de définir un protocole dans lequel la proportion F' de
bruit tolérable est encore meilleure. Nous proposons pour cela d’utiliser l'inégalité f% Re(T1) < 1 trouvée
dans [4] avec
Ty = — (2w + 4)E(AIB}) + (w — 1) E(A1 By By) + (4w + 2) E(A3 B3)
+ (w4 5)E(A2B?) + (w + 2)E(A3B, Bs) + (w — 1) E(A3B3)
qui est violée d’un facteur ~ 1.693 par ’état %UOO) +11) + \22)) lorsqu’on utilise les mémes bases de

mesure que 3DEB. On obtient donc une résistance au bruit de ~ 0.409.

Le tableau suivant (ot Ago := A2, Ag2 := ApAs,...) indique quelles paires de mesures permettent a
Alice et Bob d’obtenir des bits de clés, et quelles paires leur serviront & détecter un éventuel attaquant.

BOO B02 B22 Bll BlS BBB

Agpp k c c c
Aga k c c c
Ass k c c c
A11 c k

Az ¢ c c k

A33 c k

Notre proposition nécessite d’implémenter des dispositifs de mesure pour les produits de deux obser-
vables, tel Ags. Or, nous avons montré qu’un tel dispositif peut étre réalisé en modifiant trés légérement le
dispositif tritter [93] de détection utilisé habituellement pour un observable en dimension 3.



Conclusion et perspectives

En guise de conclusion, voici quelques commentaires sur la notion d’aléa, que m’ont inspiré ces années
passées a le cotoyer.

1. Nombres aléatoires

N

Qu’est-ce qu'un nombre aléatoire ou une suite de bits aléatoire 7 Tenter de répondre & cette ques-
tion de facon satisfaisante reste I’objet de recherches (auxquelles je n’ai pas directement contribué) et de
questionnements malgré un historique bien rempli.

Notons que la théorie des probabilités contourne soigneusement le probléme (ce qui n’enléve rien a
sa valeur), en définissant la notion d’espace probabilisé par une série d’axiomes que doivent vérifier les
probabilités. Celles-ci sont alors des valeurs de fonctions, objet de nature parfaitement déterministe. De ce
point de vue, l'aléatoire est modélisé par des concepts déterministes.

Pour la question de la définition de 1’aléa, rappelons qu’il existe en fait plusieurs types de réponses. Un
panorama intéressant en est exposé dans [87]. Voici quelques possibilités.
(1) On peut donner une définition intuitive basée sur la fagon d’obtenir I’aléa, donc recourir a une expérience
physique. Par exemple, la suite de 80 bits

10010110 10110101 01101011 11001100 00100101 00110110 00010100 01111011 01010100 00011111 (1)

est aléatoire parce qu’elle est le résultat de 80 tirages & pile ou face que jai effectués. Ce genre de définition
est bien peu satisfaisante pour un mathématicien mais je la trouve empiriquement trés défendable puisque
chacun a une intuition assez nette de ce qu’est un tirage & pile ou face.

Bien sir, la suite que j’ai obtenue n’avait pas plus de chances d’apparaitre que la suite
11111111 11111111 12111211 11111111 11112111 111111711 11211111 11111117 11111111 11111111 (2)

qui elle, est parfaitement suspecte. (On peut aussi se demander si la suite (1) reste aléatoire, maintenant
qu’elle fait partie de ce manuscrit, et n’est donc plus appropriée pour un usage cryptographique.) D’ou le
besoin de proposer une définition qui porte sur la suite elle-méme, et non pas sur la fagcon de "obtenir. Cette
voie, suivie par Borel, von Mises, Wald, Church, peut étre ouverte par I’agsertion simplifiée suivante :
(2) Une suite de bits aléatoires est une suite qui ne vérifie pas de propriétés statistiques improbables.

Il reste & préciser ce qu’est une propriété statistique improbable, et donc < indésirable >. Mais 13, le
diable se cache dans les détails. L’exemple de la suite (2) illustre que le fait d’avoir un poids de Hamming
élevé est une propriété indésirable, pour une suite < aléatoire >». Mais il y a une infinité d’autres propriétés
que Pon peut déclarer indésirable. La notion de nombres normauz introduite par Emile Borel en 1909 en
inclut une classe importante (mais pour des suites infinies) pour ne retenir que des suites ayant une certaine
régularité statistique.

Le probléme est alors d’inclure suffisamment de propriétés statistiques improbables (toutes 7). Cette
phrase de D.H. Lehmer écrite en 1951 fait écho & 'embarras devant cette nécessité : < A random sequence
is a vague notion embodying the idea of a sequence in which each term is unpredictable to the uninitiated
and whose digits pass a certain number of tests, traditional with statisticians and depending somewhat on
the uses to which the sequence is to be put. >

On doit & Church de nous avoir partiellement sortis de I’embarras en dégageant le principe essentiel
selon lequel les propriétés statistiques a considérer doivent étre effectivement calculables (sinon aucune suite
ne serait aléatoire). Le lien entre aléa et calculabilité introduit par ce principe est illustré par le test universel
de Maurer [73] qui fournit un algorithme pour vérifier si une suite est aléatoire, selon ce critére. Ce type de
définition a un grand intérét pratique, car cela permet de tester des générateurs aléatoires et de démasquer
certains générateurs défectueux.
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Les limites de ces définitions & base de propriétés statistiques apparaissent toutefois lorsqu’on les applique
4 des suites comme celle des décimales binaires de 7. Cette suite est effectivement calculable et ne convient
pas & un usage cryptographique. Pourtant, elle passe tous les tests statistiques standards (ou que on
n’a pas construits spécialement pour elle). Cela méne & introduire une autre classe de définitions, basées
sur Iincompressibilité (voie ouverte par Kolmogorov mais aussi Solomonoff, Chaitin). De facon (encore)
informelle :

(3) Une suite de bits aléatoires est une suite qui n’a pas de description algorithmique plus courte que la
donnée explicite de la suite.

Cette définition peut-étre précisée a I’aide de la notion de complexité introduite par Kolmogorov [65].
Cette classe de définitions améliore la précédente : un résultat de Martin-Lof montre qu’une suite aléatoire
au sens de Kolmogorov passe tous les tests statistiques (en un sens asymptotique).

Malheureusement, c’est une propriété difficile & tester (c’est méme un probléme indécidable). C’est
grave pour les applications, puisque souvent on désire des suites < aléatoires > qui soient générées par des
algorithmes simples et rapides. Ce type de définition reste donc lui aussi insatisfaisant.

C’est visiblement ce que pensait John von Neumann en 1963 : < Any one who considers arithmetical
methods of producing random digits is, of course, in a state of sin. For, as has been pointed out several
times, there is no such thing as a random number — there are only methods to produce random numbers,
and a strict arithmetic procedure of course is not such a method. >

Il reste un point positif dans cette citation : il y a des méthodes pour produire des nombres aléatoires.
Et on sait trés heureusement définir précisément (mais de fagon asymptotique) la notion de générateur
(pseudo)-aléatoire str dans un sens cryptographique. On attend essentiellement deux choses d’un tel
générateur. (1) La connaissance de 1’aléa produit dans le passé ne permet pas a l'attaquant de prévoir celui
qui va venir. (2) L’aléa produit par le générateur reste algorithmiquement indistinguable d’un générateur
d’aléa < vrai » (c’est-a-dire satisfaisant les contraintes d’uniformité et d’indépendance énoncées par la théorie
des probabilités). Par bonheur, un résultat de Yao [91] unifie ces deux exigences en montrant qu’elles sont
équivalentes. La cohérence de la notion de générateur pseudo-aléatoire s’en trouve renforcée.

Cette notion de générateur (pseudo)-aléatoire nous raméne a 'idée initiale de définir I’aléa comme le
résultat d’un processus physique, tout en la rendant reproductible en spécifiant un algorithme. Toutefois
lexistence de générateurs aléatoires, respectant cette définition, reste hypothétique puisque étroitement
reliée [51] a Pexistence de fonctions & sens-unique, elle-méme non prouvée. ..

L’accumulation des difficultés rencontrées pour définir la notion de nombre aléatoire peut laisser per-
plexe. Pourquoi restons nous si maladroits pour formaliser quelque chose qui peut paraitre aussi banal que
le résultat d’un lancer de dés 7 D’autre part, on ne peut plus ignorer aujourd’hui que 1’aléa joue un réle dans
la nature bien plus fondamental que celui qu’on a voulu lui attribuer. Cela pour au moins deux raisons :

e Les algorithmes probabilistes (qui utilisent de 1’aléa) nous sont indispensables pour résoudre efficacement
certains problémes (exemple simple : trouver un non carré modulo un nombre premier). La classe de
complexité RP est désormais considérée comme celle des problémes résolubles en pratique.

e [’essence fondamentalement aléatoire de la nature est inscrite dans les principes de la mécanique quantique,
et prouvée par la violation des inégalités de Bell. Les physiciens en viennent aujourd’hui & chercher & expliquer
comment le déterminisme apparent du monde macroscopique émerge de ’aléa quantique. C’est un point
de vue radicalement opposé & ’approche mathématique classique qui, comme nous 1’avons évoqué, modélise
I’aléa & partir de concepts déterministes.

La physique bénéficie des développements mathématiques mais, en retour, les mathématiques ont large-
ment été influencées par des découvertes physiques. En ce sens, je me pose la question : nous mathématiciens,
en suivant ceux qui se sont appliqués a fonder la discipline sur des axiomes de nature rigoureusement
déterministe, avons-nous totalement appréhendé le caractére fondamental de ’aléa ?

2. Perspectives

Le potentiel des inégalités homogénes de Bell me semble immense. Tout d’abord, d’un point de vue théorique,
elles forment un jeu complet d’inégalités — c’est-a-dire qu’elles caractérisent complétement le réalisme local,
jeu qui était trés recherché. D’autre part, I’existence des ces inégalités donne une explication simple & une
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2. Perspectives

interrogation récurrente [75] dans les articles sur les inégalités de Bell : certaines inégalités sont maximalement
violées par des états non maximalement intriqués.

Pour les applications, j’en entrevois beaucoup, et je vais en développer ici quelques unes. Nous avons
déja proposé, avec Zoé, un nouveau protocole [2] de distribution de clés les exploitant, le gain étant une forte
amélioration de la résistance au bruit par rapport aux protocoles existants.

Liens avec d’autres inégalités

Il reste & préciser les liens avec d’autres inégalités de Bell présentes dans la littérature. J’ai fait ce travail pour
l'inégalité CHSH-3 [28] et pour l'inégalité CGLMP [33] avec d = 3. Il semble qu’il y ait un lien intéressant
avec 'inégalité & mesures multiples étudiée dans [56]. Il est probable de plus, que ce lien soit exploitable
pour définir une variante de notre protocole de distribution de clé, utilisant moins d’appareils de mesure.
Zoé et moi y réfléchissons déja.

Production d’aléa vrai

Puisque la physique quantique donne & ’aléa un statut trés différent de celui suggéré par la physique classique,
de nombreuses perspectives sont ouvertes a ce sujet. Je compte en aborder certaines.

Tout d’abord, certains auteurs [71][79] ont déja remarqué que la violation des inégalités de Bell permet
de garantir que de l'aléa vrai est généré lors de certains processus, et de quantifier la quantité d’aléa produit.

Le jeu de Bell est un exemple de tel processus. Alice et Bob possédent deux boites (dispositifs proba-
bilistes non communicants, pouvant partager un secret préalable). Leurs entrées respectives sont des bits
x,y € {0,1}, et leurs sorties respectives a,b € {1,—1}. Alice et Bob gagnent au jeu de Bell lorsque I'identité

ab = (~1)" (3)

est satisfaite.

Dans un cadre classique, Alice et Bob peuvent se mettre d’accord au préalable pour que les sorties a et
b soit égales. Ils gagnent alors au jeu avec probabilité 3/4 (si les entrées sont choisies au hasard uniforme),
donc Pespérance de leur gain est 1/2. On ne peut pas améliorer ce score en restant dans le cadre classique.
Mais tout change dans un cadre quantique. Alice et Bob peuvent décider d’utiliser des paires de gbits
intriqués dans 1’état
|¥) = «]00) + B|11) avec a = cos ¢ et § =sin ¢.

On considére alors I'observable

cos0Z +sinfX = c.os9 sinf Pt —pP
sinf —cosf

avec PT et P~ projecteurs :

2 2 _ c=cos(0/2
pr=( %) e P =(° 7% ot os(8/2)
cs s —cs  C s = sm(9/2)
Lorsque Alice utilise les deux mesures repérées par les angles 04 = 0 et m/2, et que Bob utilise les mesures

repérées par g = 6 ou —6, on calcule que les probabilités des sorties ab en fonctions des entrées xy sont
données par le tableau suivant.

xy\ab ++ += —+ —
00 a?c? a?s? B2s? p>c?
01 a?c? a?s? 3%s” pe?
10 | $(ac+ Bs)? L(ac—Bs)? F(as—Be)? §(as + Bo)?
11 | j(ac—Bs)® j(act Bs)* f(as+Be)* j(as — fc)?

Table 1. Probabilités des résultats de mesures dans le plan xz
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Conclusion et perspectives

En particulier, pour un état ¥ maximalement intriqué (o — 8 — v/2/2), et les bases de mesure habi-
tuellement utilisées pour obtenir la violation maximale de 'inégalité CHSH : (6 — 7/4, ¢ = V2 +/2/2,

s = /2 —1+/2/2), les plus grandes de ces probabilités valent (2 + /2)/8 ~ 0.427. La min-entropie corres-
pondante est d’environ 1.23 bits. On peut considérer cette min-entropie comme la quantité minimale d’aléa
produit.

On peut minorer la min-entropie aussi dans le cas général, en fonction du gain au jeu de Bell. Les
probabilités
Pla=+|z=0)=d, Pla=+|z=1) =2+ s,
P(a:—|w:0):62’ P(a:_|$:1):a282+ﬁ262,

sont toutes majorées : P(a | z) < max(a?, 3?). D’autre part, espérance du gain au jeu de Bell est donnée
par G/4 avec
G = E(Ag, By) + E(Ag, B1) + E(A1, Bo) — E(Ay, By)

et les valeurs du tableau montrent aussi que G = 2(c059 -+ sin(2¢) sin 9). Cette valeur est maximisée pour
sin(2¢) = tan 6 et on obtient (lorsque 0 < ¢ < 7/4 donc o? < ?) :

G < Gmax = 21/1 + sin?(2¢),

Finalement, on obtient P(a | 2) < o < (1 +4/2— G%nax/él) . Un attaquant connaissant I’entrée (x,y)

peut alors deviner la sortie (a,b) avec probabilité majorée par cette méme borne. Autrement dit, la min-

entropie du bit a généré est donnée par : 1 — log, (1 +4/2 - G%nax/él) .
De telles bornes peuvent probablement étre obtenues & ’aide des inégalités de Bell homogénes. Cela
permettrait de quantifier la quantité d’aléa produit & ’aide de certains dispositifs utilisant des qudits.

Brisons des tabous

Les inégalités de Bell homogénes que j’ai décrites dans [4] ont la particularité de briser deux tabous qui
semblent planer sur la littérature en rapport avec ce sujet. Le premier de ces tabous est celui de I'utilisation
de fonctions de corrélations a valeurs complexes, dont 'interprétation physique a pu sembler délicate (mais qui
peut étre argumentée [42]). Le second, qui me parait assez durement ancré dans la communauté scientifique,
est celui de la multiplication de deux opérateurs d’observables quantiques qui ne commutent pas. Alors que de
tels produits interviennent de fagon essentielle dans la démonstration du principe d’incertitude de Heisenberg,
ils semblent bannis du reste de la littérature et le terme d’observables < incompatibles > universellement
utilisé est pris au pied de la lettre. Ce tabou est — me semble-t-il — 1ié a la tradition de restreindre les
observables & des opérateurs hermitiens (pour avoir des issues réelles aux mesures physiques). Pourtant, une
partie de la communauté sait depuis longtemps que le formalisme quantique fonctionne avec des opérateurs
normaux. L’utilisation d’opérateurs unitaires dans les inégalités de Bell homogénes contribue, je U'espére, &
briser ce tabou, d’autant plus que, comme je ’ai montré, ce produit peut avoir un sens physique, dans le
sens oil on peut le mesurer expérimentalement.

Tl me semble que I'existence des inégalités de Bell homogénes devrait contribuer & faire prendre conscience
4 la communauté que I’habitude de ne considérer que des observables hermitiens — méme si elle est justifiée
d’un point de vue expérimental — est maladroite, voire inadaptée, pour décrire certains aspects quantiques
fondamentaux.
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Résumé

Ce mémoire dresse un panorama du travail de recherche effectué par I'auteur aprés sa thése de Doctorat.
1l développe divers outils de mathématiques discrétes, avec le souci de les rendre effectifs d’un point de vue
algorithmique. De nombreuses applications en relation avec la cryptographie sont détaillées. La théorie et
les applications y sont étroitement mélées.

Les domaines mathématiques abordés sont tout d’abord l'arithmétique modulaire et celle des corps
quadratiques. Puis les formes quadratiques de Gauss sont considérées, avec en particulier une étude détaillée
des liens entre formes de discriminants emboités. La réduction des formes quadratiques réelles est aussi ré-
examinée. Les applications cryptographiques présentées sont des variantes du systéme cryptographique de
Paillier et d’autres systémes de chiffrement probabilistes, ainsi qu’une étude de la cryptanalyse du systéme
de chiffrement NICE.

Les extensions de corps finis sont aussi présentes avec la construction de bases normales autoduales,
basée sur ’étude de la structure de 'algébre de groupe associée au groupe de Galois. En pratique, cette
étude contribue & obtenir une arithmeétique efficace pour les corps finis.

Suit alors une partie importante consacrée aux registres & décalages, et plus précisément aux FCSR,
qui sont similaires aux trés répandus LFSR mais dont la fonction de transition préserve et propage la
retenue de l'addition. Leur analyse mathématique est ici basée sur l'interprétation des suites générées en
termes de développements d’entiers 2-adiques. La notion de FCSR est ensuite généralisée, en particulier
avec l'introduction et I’étude des FCSR annulaires. Ce travail est appliqué & la conception de générateurs
pseudo-aléatoires et de méthodes de chiffrement & flot. Notamment, I'utilisation de circuits FCSR filtrés par
une fonction linéaire est proposée, et I'un des algorithmes congus sera finaliste du projet européen ESTREAM
dans la catégorie chiffrement hardware. L’intérét pratique des FCSR annulaires est illustré par le gain
en performances des générateurs aléatoires qui les utilisent et par leur résistance a une attaque a laquelle
succombent les FCSR, classiques.

Une deuxiéme partie importante concerne des travaux récents en information quantique. La frontiére
entre le monde classique et le monde quantique est explorée et précisée avec la formulation de nouvelles
inégalités de Bell, formées & partir de polynoémes homogénes. Ces inégalités forment un jeu complet, dans
le sens ot le polytope complexe qu’elles définissent est exactement le domaine compatible avec une théorie
physique réaliste locale. Par ’étude de la fagon dont son violées ces inégalités en utilisant des observables
quantiques unitaires, ce travail confirme l'intérét d’étudier les systémes quantiques multidimensionnels (qu-
dits) par rapport & seule considération d’objets binaires. Ce travail est ensuite appliqué a la conception
d’un nouveau protocole quantique de distribution de clés, offrant la meilleure résistance au bruit. D’autres
applications sont esquissées.

Le mémoire se termine par quelques réflexions sur la notion d’aléa en mathématiques et en cryptographie
ainsi que sur les nouvelles perspectives offertes par la physique quantique. Il argumente aussi pour inciter
la communauté & considérer l'utilisation d’opérateurs observables normaux (en particulier unitaires) au lieu
de se restreindre trop souvent aux opérateurs hermitiens.



